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Nombre de la Entidad:

Periodo Evaluado:

ALCALDIA MAYOR DE CARTAGENA

| SEMESTRE 2026

Estado del sistema de Control Interno de la entidad

al sobre la evaluacién del Sist de Control Interno

Conclusion gel

¢Estan todos los componentes operando
juntos y de manera integrada? (i / en
proceso / No) (Justifique su respuesta):

En proceso

Los cinco componentes del MECI estan presentes y cada uno opera individualmente por encima del 73%, pero la integracién entre ellos ain no es plena, dado que no todos los lineamientos de control cuentan con actividades disefiadas y documentadas que atiendan sus requisitos minimos. La evidencia mas clara es que la debilidad identificada en Evaluacién de Riesgos (73.5%, el

componente méas débil) se repite casi textualmente en Actividades de Monitoreo (75%) e Informacion y Comunicacién (78.6%): en los tres casos el problema es el mismo, es decir, no se evidencia el anélisis que la 12 linea de defensa (lideres de proceso) debe hacer sobre la informacion reportada por la 2° linea de defensa, cierre de acciones ni decisiones documentadas. Esto indica que el

Adicionalmente, las actividades de control ya existentes no se desarrollan de manera integra en toda la entidad, y algunas presentan debilidades relevantes en su ejecucién. Aunado a lo anterior, se mantienen las falencias en la operatividad del Esquema de Lineas de Defensa, en la primera linea y algunas de las segundas lineas. Lo anterior obedece, poslb\emente, al desconoc\m\enlo ylo

flujo de informacion entre componentes (riesgos +control + comunicacién + monitoreo + decision) existe, pero no se cierra de forma consistente, por lo que la integracion es parcial y aun en desarrollo.

baja apropiacion de la Politica de Control Interno en la que se desarrolla el Modelo Estandar de Control Interno — MECI. Por lo anterior, se requiere aunar esfuerzos para desarrollar acciones efectivas que permitan dar cumplimiento a los lineamientos ausentes y robustecer los existentes, propendiendo por la aplicacion de los principios de y del

¢Es efectivo el sistema de control interno
para los objetivos evaluados? (Si/No)
(Justifique su respuesta):

global es de 83.3%, con

con Si bien el

como Ambiente de Control (95.8%) y Actividades de Control (87.5%) sélidamente consolidados, el Sistema cumple razonablemente su propésito de brindar seguridad frente l logro de los objeivos i

Sin embargo, la no es plena, ya que el 33% de los aspectos de

Si,
Evaluacin de Riesgos y el 50% de los aspectos Actividades de Monitoreo presentan oportunidad de mejora, concentrados en la ausencia de andlisis y acciones de mejora por parte de la 12 linea de defensa (lideres de procesos) frente a los reportes que realiza la 22 linea de defensa. Esto significa que el Sistema previene y detecta adecuadamente, pero su capacidad de reaccion y

correccién oportuna frente a lo detectado es limitada, lo que constituye una salvedad relevante para la efectividad global.

La entidad cuenta dentro de su Sistema de
Control Interno, con una institucionalidad
(Lineas de defensa) que le permita la toma
de decisiones frente al control (Si/No)
(Justifique su respuesta):

La entidad, a traves de su Politica de Administracion de Riesgos, establecio el Esquema de Lineas de Defensa y definio sus responsabilidades en relacion con las acciones de control, monitoreo y comunicacion. En este sentido, la ir

de 6 jente operan (aspectos 2.1-2.3 y 16.1-16.5, todos en fortaleza). No obstante, esta institucionalidad es mas fuerte en su disefio y existencia formal que en su uso efectivo para la toma de decisiones (funcionamiento): el propio resultado del componente de Ambiente de Control sefiala (aspectos 5.3y 5.4) que la informacién de la 2* y 3* linea de

: el Comité Instituci de Ce

de Control Interno, el Esquema de Lineas de Defensa y el Plan Anual

defensa atn no se traduce de forma consistente en decisiones oportunas de la Alta Direccion / Lideres de procesos, por o que la estructura existe, pero su aprovechamiento decisional es todavia incompleto.

Componente

¢El componente esta presente y
funcionando?

Nivel de
[
componente

Estado actual: Explicacion de las Debilidades y/o Fortalezas

Estado del componente presentado en el informe anterior

Avance final del

componente

Fortalezas
~Integridad y ética institucional.

El compromiso con el Cédigo de Integridad esta plenamente incorporado: manejo de conflictos de interés, prevencion del uso indebido de informacién privilegiada, monitoreo de
riesgos de corrupcion y viabilidad de lineas de denuncia interna (aspectos 1.1 a 1.5).

- /Gobierno y supervisién del Sistema de Control Interno.

El Comité Insfitucional de Coordinacién de Control Interno, el Esquema de Lineas de Defensa y la definicién de lineas de reporte para la toma de decisiones estan actualizados y
en funcionamiento (aspectos 2.1a 2.3).

- |Planeacién estratégica y politica de riesgo.

La politica de administracion del riesgo, los niveles de aceptacion del riesgo definidos por la Alta Direccion y la evaluacion periédica de la planeacion estratégica operan de forma
correcta (aspectos 3.123.3).

- Gestion estratégica del talento humano.

Todo el ciclo de vida del servidor publi ion, ingreso, ia, retiro, capacitacion (PIC) y de apoyo— se evalia y funciona adecuadamente (aspectos
41a4.7).

- Lineas de reporte .

Los esténdares de reporte, la revision de informes financieros, la del Plan Anual de (PAEI)y el anlisis institucional de los informes de la

Oficina de Control Interno funcionan correctamente (aspectos 5.1, 5.2, 5.5 y 5.6).

Debilidades / Oportunidades de mejora
Uso oportuno de la informacion de las lineas de defensa para decisiones.

Los dos tinicos aspectos con oportunidad de mejora del componente comparten una misma causa: la informacién generada por la 2 y 3° linea de defensa atin no se traduce de
forma consistente en decisiones oportunas de la Alta Direccion/ Lideres de procesos, y la estructura de control no siempre se reevaliia cuando cambian procesos o procedimientos
(aspectos 5.3y 5.4).

- Persisten en el uso efectivo de la i reportada por la 2° linea de defensa (Secretaria de Planeacion), toda vez que no la totalidad de los lideres de proceso
realiza el analisis correspondiente ni define acciones de mejora orientadas a fortalecer la gestin de sus procesos, lo que limita el aprovechamiento de este insumo para la toma de
decisiones.

FORTALEZAS

1.0 La entidad a través del liderazgo de la Direccion de Talento Humano a fortalecido la implementacion del Cédigo de
integridad

2.La entidad implemento la evaluacion del impacto del PIC y la permanencia del personal.

3.La segunda inea de defensa (S. Planeacion) fortaleci el monitoreo a a operacion de los procesos, riesgos
indicadores, teniendo en cuenta la ida en la Politica de de Riesgos de la Entidad.
4.La 3era linea de defensa evalué los riesgos de corrupcion, en la cual se vieron reflejadas las acciones transversales de
integridad.

5.5 cuenta con lineas de denunciay se observs la divuigacion a nivel nterno y externo.

6.La entidad analizo la i asociada con la de reportes parala toma de

7.EI Comié Institucional de Coordinacion de Control aprob el PAEI 2025. A partir de los reportes presentados por la 3er
linea de defensa (OAC) realizaron seguimiento.

DEBILIDADES:

1.Pese a que la entidad cuenta con lii i con il de los (1era linea de
defensa), no se evidencia consistentemente que todos los lideres de procesos implementaran el lineamiento.

2.No se evidenci6 que toda la 1era linea de defensa realizase evaluacion de la planeacion estratégica frente a la
necesidad de recursos y cambios en el entorno que pudieran afectar el cumplimiento de los objetivos, ya que no todos los
lideres de procesos atendieron el lineamiento 5.1

3.No se evidenci6 que todas las primeras lineas de defensa realizaran evaluaciones (autoevaluaciones) a partir de los
cambios de los procesos, procedimientos u otras herramientas a fin de garantizar su adecuada formulacién y afectacion
frente a la gestion del riesgo.

4.Pese a que la OACI presento |n!ormers de la evaluacién |ndepenmeme alos lideres de procesas y ello disefiaron

rontrales todne nn ca \n se evidencia en Ins infarmac

1%




Evaluacion de riesgos

Actividades de
control

Informacién y
comunicacion

Monitoreo

Fortalezas
Definicion y revision de objetivos.
El vinculo entre plan objetivos gicos y operativos esta ido, y la Alta Direccion revisa periddicamente el avance de su cumplimiento (aspectos 6.1y 6.3).
y ! delai ion de rie
La politica de administracion del riesgo cubre a toda la entidad (incluidas regionales y terceros) y la 2° linea de defensa consolida adecuadamente la informacion clave de riesgos
(aspectos 7.1y 7.2).
Monitoreo y

del riesgo de
El monitoreo periédico de riesgos de ion'y la ion de fallas de
de defensa se comunican los resultados (aspectos 8.2 y 8.4).

-Monitoreo de factores de cambio.

Se hace seguimiento a los factores internos y externos que pueden generar nuevos riesgos y se revisan periédicamente las condiciones de los riesgos ya aceptados (aspectos 9.1
y9.3).

de controles frente a corrupcion operan segin lo previsto y bajo el esquema de lineas

Debilidades / Oportunidades de mejora
“Cierre del ciclo ante materializacion de riesgos.

No basta con identificar los riesgos y reportar los controles si los informes y reportes de seguimiento no establecen con claridad si se han materializado riesgos ni cual ha sido el
curso de accion tomado. A esto se sumala ausencia de andlisis de los resultados informados por la 2° linea de defensa, lo que impide evidenciar la actualizacion oportuna de los
mapas de riesgo tras una yel iiento efectivo de las acciones definidas para resolverla (aspectos 7.3, 7.4 y 7.5).

-Objetivos y segregacion de funciones frente al fraude/corrupcion.
Persisten brechas en la definicion de objetivos plenamente medibles y delimitados en el tiempo (6.2), en la identificacion de y proyectos ibles de ion (8.1)
y en la segregacion de funciones como control ante ese riesgo (8.3).

-Analisis de cambios significativos y terceros.

Falta profundizar el anlisis de riesgos asociados a activi i o regionales, la ion de fallas de control derivadas de auditorias, y el analisis del impacto de
cambios organizacionales sobre el control interno (aspectos 9.2, 9.4 y 9.5). Pero no de la 1era linea de defensa.

FORTALEZAS
1. Se actualizé la Politica de Administracion del Riesgo y se incluyo directrices frente a las reas tercerizadas u otras
instancias que pueden afectar la prestacion de servicio.

2. Conforme a la Politica de Administracion del Riesgo, la 2da linea de defensa (Planeacion) realizé alerta a los lideres de
procesos sobre el seguinmiento y monitoreo de los riesgos de gestion y corrupcion.

3. La 2da linea de defensa ha fortalecido su i ion, Secretaria de Hacienda
y la Oficina Asesora de Informatica’.

4. La Politica de Administracion de riesgos definio el curso de accion en relacion con la revision y actualizacion del mapa

Fortalezas

-Despliegue de politicas y proce
o€l ion de procesos y manuales, evaluacion del disefio de controles frente a la gestion del riesgo, monitoreo conforme a la politica de riesgo,

1 de la jecucion de controles segin su disefo, y adecuacion de controles a cambios normativos (aspectos 12.1 a 12.5).

Goniroes generales de Tl.

Los controles sobre infraestructura tecnolog

-Integracion con otros sistemas de gestion.

El disefio de sistemas de gestion bajo normas o estandares intemacionales (ISO, entre otros) se integra correctamente a la estructura de control de la entidad (aspecto 10.3).

. la gestion de proveedores de Tl y la informacion de la 3° linea de defensa como evaluador independiente funcionan de forma adecuada (aspectos 11.1, 1.2y 11.4).

Debilidades / Oportunidades de mejora
-Segregacion de funciones.

de mejora del a un mismo tema: la adecuada division y segregacion de funciones no esté plenamente considerada en el disefio de actividades de control (10.1), faltan
evidenciar que todos los lideres de procesos documenlsn los casos donde no es posible segregar por falta de personal, presupuesto u olros aspectos (10.2), y no se evidencid la creacion de matrices de roles y
usuarios en TI_baio el princiio d: de funciones (11.3)

Fortale:

-Disefio de sistemas de informacién.

La entidad cuenta con sistemas de informacion disefiados para capturar y procesar datos, asf como con un inventario e informacin relevante interna y externa (aspectos 13.1y 13.2).

-Comunicacion intema.

Las politicas de adm.msuac.on de la informacién, los canales d ancnima Iylos d icaci operan (aspectos 14.2214.4).

-Comunicacion con el exte

Las controles que facmmn Ia oemumcac\en externa, los canales definidos segun el tipo de informacién y los procedimientos para el manejo de informacién entrante funcionan de forma adecuada (aspectos 15.1 a
5.3).

-Gestion y calidad del ol
Falta ampliar ylo evidenci
13.4)

-Difusion interna de objetivos estratégicos.

Los mecanismos de la Alta Direccion para dar a conocer objetivos y metas estratégicas a todos los niveles de la organizacién no se evidenciaron de forma consistente, dado que no todos los lideres de procesos
atendieron la pregunta (aspecto 14.1).

-Evaluacién periodica de la comunicacion externa.

El componente evidencia falta de retroalimentacion: no se evaliia periédicamente la efectividad de los canales extemos, no se evidencio que toda la entidad actualiza la caracterizacion de usuarios o grupos de
valor, ni se analizan sistematicamente los resultados de percepcion de usuarios (aspectos 15.4, 15.5 y 15.6).

el uso de fuentes de datos intemas y externas para la toma de decisiones y fortalecer los controles de integridad, confidencialidad y disponibilidad de la informacion (aspectos 13.3 y.

Fortalezas

-Evaluaciones continuas e independientes.

El Plan Anual de Evaluacion Independiente, la revisin periodica de resultados por la Alta Direccion, las evaluaciones independientes de la Oficina de Control Intemo, el monitoreo continuo por la 2* linea de
defensay de externas funcionan pectos 16.1a 16.5)

-Uso de resultados de evaluaciones independientes.

La entidad establece acciones de mejora y PHVA producto de las evaluaciones independiente, (aspectos 17.1y 17.8).

Debilidades / Oportunidades de mejora
-Los siete aspectos débiles del componente conforman un solo blogue tematico:

No se evidencio que las Tera lineas de usfsnsa conselldamn de informes de entes externos (17.2), bajo rendimiento en seguimiento de la Alta Direccién a las acciones correctivas (17.4), no se evidenci6 que todos
los lideres de procesos realizaran evalua 0s tercerizados segn su riesgo (17.5), poca uso de la informacion de PQRD y otras partes interesadas, para analizar los cambios en el entomo (17.6),

|ausencia de planes de mejoramiento de utoevalsacionss reaizadas porla 2da linea de defensa (17.7), y reporte formal de deficiencias a niveles jerarquicos superiores (17.9).

de riesgos. 12%
5. La 2da y 3era linea de defensa monitore6 los posibles riesgos de corrupcién identificados por la 1era linea de defensa.
DEBILIDADES
1.Pese al monitoreo que reallzado por Ia Secretaria de P\aneacnbn (Zda hnea de defensa), sobre la operacion por
procesos, no todos los lideres lai dela entre los objetivos estratégicos y los
objetivos operativos.
2.No se evidenci6 la identificacion de posibles riesgos de corrupcion a los programas y proyecto.
3.No Iodas las primeras lineas de defensa evidenciaron el seguimiento de los riesgos, acorde con las directrices
en ala Politica Distrital de Administracion de Riesgos.

4.Incumplimiento en las acciones de mejora propuestas por algunos procesos, producto de la evaluacién independiente
que desarroll6 la 3ra linea de defensa.
5 No todos los lideres de procesos evidenciaron el analisis (DOFA) del impacto sobre el control interno por cambios en los

niveles
FORTALEZAS
1.La Oficina Asesora de Informética (2da linea de defensa) estableci6 actividades de control sobre las estructuras de
tecnologicas.
2.La entidad a través de la 3era linea de defensa realiza evaluacion de los controles implementados por el proveedor de
servicios.
3.La Secretaria de Planeacion (2da linea de defensa) y la Oficina Asesora de Control Interno (3era linea de defensa) 30%
realizan monitoreo a la gestion de riesgos de la entidad, conforme a los lineamientos establecidos en la Politica de
Administracion de Riesgos.
DEBILIDADES
1.No se evidencié activi de control i con los de servicios de i
2.No se evidenci6 que la entidad cuenta con matrices de roles y usuarios siguiendo los principios de segregacién de
funciones.
3.Se siaue iciencias en la ividad de la 1era linea de defensa. dado aue no todos los lideres de
TURTACEZA
1. La Alta Direccion actualizé la plataforma estratégica y el mapa de procesos y los divulgo al interior de la Entidad.
2. Laentidad cuenta con controles disefiados para el inventario de la informacién relevante
3. Se divulgd los canales disefiados para la informacién interna y externa para la denuncia anénima o confidencial, asi
como los canales ex\emos de oomunlcaclon definidos por la enndad
4. Se cuenta con li disefiados e ir con los canales de comunicacion interna.
DEBILIDADES
1.No se cuenta con autoevaluaciones de los canales de comunicaciones externas. 6%
2.La entidad continué las fuentes de i 6n internas y externas para la captura y

jento posterior de i ion clave para la ion de metas y objetivos, dado que no todos los lideres de.
proceso respondieron este lineamiento.
3.Se sigue jiendo la ia de la ion del andlisis de los resultados de percepcion por parte de los
usuarios y grupos de valor.
4.Si bien la entidad ha adelantado actividades de control sobre la integridad, confidencialidad y disponibilidad de los datos
e informacion definidos como relevantes, no se evidencié que toda la entidad haya implementado de manera consistente
este lr i
FORTALEZA
1.La Oficina Asesora de Control interno, de acuerdo con su Plan Anual de Evaluacién Independiente, aprobado por el
CICCI, realiz6 evaluaciones independientes con enfoque de riesgos conforme a la periodicidad establecida.
2.El Comité Institucional de Coordinacién de Control aprobé el PAEI 2025, y a partir de los reportes presentados por la 3er
linea de defensa (OACI) realizaron seguimiento. %

4.La segunda linea de defensa (S. Planeacwén) fortaleci6 el monitoreo a la operacion de los procesos, riesgos e
indicadores, teniendo en cuenta la en la Politica de de Riesgos de la Entidad.
5.La 3era linea de defensa evalud las acciones de mejoras incluidas en los planes de mejoramientos, producto de las
auditorias internas, asi mismo, a los controles disefiados a los riesgos de corrupcion.

Mo m)ae
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