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1.  INFORMACION GENERAL:
Titulo: Auditoria Ordinaria Gestion del Riesgo de Desastres
Informe Numero: INF-AO-OAGRD-084-2026
Auditoria: Ordinaria X Especial
Tipo de Actividad:
Seguimiento: Informe de Ley Otros

se dirige:

Funcionario (s) a quien (es)

DANIEL ANTONIO VARGAS DIAZ
Jefe Oficina Asesora para la Gestion del Riesgo de Desastres

1.1

1.2

1.3

1.3.1

1.3.2

ANTECEDENTES Y/O JUSTIFICACION.

En cumplimiento del Plan Anual de Evaluacién Independiente - PAEI 2026, aprobado por
el Comité Distrital de Auditoria el 4 de febrero del cursante, en armonia con el articulo 9 de
la Ley 87 del 1993 y en ejercicio del rol de evaluacion y seguimiento, se expidio el
memorando AMC-MEM-000067-2026, Auditoria Ordinaria Gestién Riesgos y Desastres,
aplicando los lineamientos establecidos en la Guia de auditoria interna basada en riesgos
para entidades publicas, expedida por el Departamento Administrativo de la Funcion
Publica — DAFP.

ALCANCE.
Comprende la evaluacioén del proceso en la vigencia 2025.
OBJETIVOS.

General.
Evaluar la economia, eficiencia y efectividad de los controles implementados por la Oficina
Asesora para la Gestion del Riesgo de Desastres, para garantizar el cumplimiento de los
objetivos de la gestion del riesgo de desastres establecidos en el ordenamiento juridico y
el proceso / subprocesos disenados en la entidad para dichos efectos. (si existieren).

Especificos.

» Establecer el cumplimiento de los lineamientos establecidos en la Guia gestién
por procesos en el marco del Modelo Integrado de Planeacion y Gestion-MIPG.
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» Verificar los riesgos identificados y los controles implementados para prevenirlos
0 mitigarlos.

Evaluar el cumplimiento de:

» El marco juridico que lo regula, entre otras, la Ley 1523 de 2012, Decretos 2157
de 2017 y 1478 de 2022, normas que lo adicionen, modifiquen o sustituyan.

» Los procedimientos asociados al proceso/subprocesos seleccionados (Si los
hubiere)

» Las metas, programas y proyectos asociados al
macroproceso/proceso/subprocesos seleccionados.

» Evaluar el ciclo de la contratacidon celebrada para la ejecucion de los programas y
proyectos asociados a los procesos/subprocesos seleccionados.

DESARROLLO DE LA AUDITORIA.

La auditoria fue asignada mediante el memorando AMC-MEM-000067-2026 del 10 de
febrero de 2026, estableciéndose un plazo para su ejecucion de ochenta y siete (87) dias
habiles, distribuidos por fases asi:

Tabla 1 Cronograma fases de la auditoria

Etapas proceso auditor FX)r_centaje No. de dias habiles Fechas calendario
signado
Alistamiento 8% 7 12 al 20 de febrero
Planeacion 23% 20 23 de febrero al 23 de marzo
Ejecucion 41.4% 36 24 de marzo al 15 de mayo
Informe 18.4% 16 19 de mayo al 10 de junio
Mejora 9.2% 8 11 de junio al 23 de junio
Total 100 87

Fuente: Memorando AMC-MEM-000067-2025.

La asignacion se modificé mediante los oficios AMC-OFI-0017365-2026 del 16 de febrero
del 2026 y AMC-OFI-0021310-2026 del 23 de febrero del mismo afo, para incluir un asesor
externo del componente técnico y dos asesores juridicos.

Durante las fases de alistamiento, planeacion y ejecucion se generaron las siguientes
solicitudes por parte de la OACI, y respuestas de la unidad auditada.
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Tabla No.2 Solicitudes / Respuestas durante el proceso auditor.

Solicitudes de la Oficina Asesora de Control

Respuesta de la Oficina Asesora Gestion del Riesgo

Interno de Desastres
Nimero del Evaluacion
Numero del oficio Asunto oficio Asunto de la
oportunidad
AMC-OFI-
0025713-2026
Comunicacién de 2 de marzo | Respuesta  Auditoria
AMC-OFI1-0019902-2026 de | Auditoria ordinaria de 2026 y ordinaria Gestién del Inooortuno
19 de febrero de 2026 Gestion del Riesgo AMC-OFI- Riesgo de Desastres. P
de Desastres. 0030207-2026
del 10 de
marzo de 2026
Solicitud de
a:?:?:naadrgfun;za No requirio respuesta a
AMC-OFI-0027382-2026 de | P ; o través de SIGOB,| . .
4 de marzo de 2026 ?’; rega de  ‘a - actividad realizada el 5 portuno
informacion por de marzo de 2026
parte de la
OAGRD.
AMC-OFI-
0039506-2026
de 25 de marzo
AMC-OF1-0034950-2026 Cgmunicacién del de 2026 Resput'asta' gl oficio de
del 17 de marzo de 2026 | Primer segmento comunicacion de | Inoportuno
de observaciones AMC-OFI- observaciones
0063861-2026
de 5de mayo
de 2026
Respuesta al
Solicitud de| Oficio AMC- | oficio AMC-OFI-
evidencias OFI-0044412- | 0042127~
AM:%%FI'OOA'%Z?_ZO% de | asociados a los 2026 2026 Solicitud  de| Oportuno
e marzo de 2026 . : . -
avances de las | De 6 de abril de | evidencias asociadas a
metas 2026 los avances de las
metas (OAGRD)
Comunicacién del| . AMC-OFI- Respuesta al oficio de
AMC-OFI-0048480-2026 de 0057162-2026 M
13 de abril de 2026 segundo segmento 24 de abril de | COMunicacion de | Inoportuno
de observaciones 2026 observaciones
Solicitud mesa de No requirié respuesta a
AMC-OF1-0048771-2026 | rabalo —~ Plan de : traves de  SIGOB,|  opoino
mejoramiento actividad realizada el
OAGRD 16 de abril de 2026
Comunicacion  del AMC-OFI- Respuesta al oficio de
AMC-OFI-0064530-2026 | tercer segmento de 0069337-2026 comunicacion de | Inoportuno
observaciones observaciones
Comunicacién del| AMC-OFI- Respuesta al oficio de
AMC-OFI-0074953-2026 de 0075640-2026 o
cuarto  segmento comunicacion de Oportuno
25 de mayo de 2026 d : de 26 de mayo :
e observaciones de 2026 observaciones

Fuente: Elaboracion propia
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Por otra parte, la Oficina Asesora para la Gestion del Riesgo de Desastre, realizé la
siguiente solicitud:

Tabla No.3 Otras solicitudes

Solicitudes de la Oficina Asesora para la Gestion Respuestas de la Oficina Asesora de Control
del Riesgo d Desastres Interno
. . Evaluacion
Num(.er_o 2kl Asunto Remitido a Numt-ar_o = Asunto de la
oficio oficio .
oportunidad
AMC-OF - Invitacion mesa de
0039202- trabaio para revisar Oficina Asesora | AMC-OFI- RE: Invitacidon mesa
2026 del 25 1o P de Control 0040438- de trabajo Oportuno
el primer segmento
de marzo de ob - Interno 2026
de 2026 e observaciones

Fuente: Elaboracion propia
La oportunidad de las solicitudes se representa en la siguiente grafica:
Grafica No.1 Oportunidad de respuesta a las solicitudes

Oportunidad de respuestas de solicitudes
dirigidas a la Oficina Asesora para la
Gestion del Riesgo de Desastres

50%

50%

Inoportuno Oportuno

- Oportuno (50%) - Inoportuno (50%)

Fuente: Elaboracion propia — correspondencia SIGOB

Adicionalmente, se obtuvo informacion a partir de la aplicacién de una entrevista realizada
el 31 de marzo del presente ano en las instalaciones de la Oficina Asesora para la Gestion
del Riesgo de Desastres, sobre aspectos relacionados con:

+ Sistemas de informacion y recursos tecnoldgicos.

¢ Licenciamiento del Software.

+ Estado de los equipos de computo.

+« Cumplimiento de la politica de seguridad y privacidad de la informacién (ECGEI-
F014 formato de entrevista).
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A partir de la informacién recibida y atendiendo los objetivos y alcance de la auditoria, se
evaluaron los siguientes criterios:

GESTION POR PROCESOS.

Para la vigencia que nos ocupa (2025) y en la actualidad, la “Oficina Asesora para la
Gestion del Riesgo de Desastres”, no se encuentra dentro del mapa de procesos del
Distrito, motivo por el cual no fue posible determinar a qué tipologia pertenece. Por ello, se
solicitd a la unidad auditada, que nos informara sobre la manera en que desarrollaron la
gestién por procesos. El area auditada suministré un mapa de procesos donde se evidencio
que las funciones y actividades se llevaron a cabo bajo el macroproceso “Gestion del
Riesgo de Desastres” (GRD) y los subprocesos: Conocimiento del Riesgo, Reduccion del
riesgo y Manejo de desastres, con el siguiente despliegue:

- Proceso Conocimiento del riesgo, mediante los subprocesos:

Caracterizacion de escenarios de riesgos
Analisis y evaluacion de riesgos
Comunicacién de los riesgos

Seguimiento y control y monitoreo del riesgo

- Proceso Reduccion del riesgo, a través de los subprocesos:

o Intervencién prospectiva del riesgo
e Intervencién correctiva del riesgo
e Proteccion financiera del riesgo

- El proceso Manejo de desastres, con los subprocesos:

o Asistencia técnica para manejo de desastres
e Ayudas humanitarias para damnificados
e Subsidios de arriendo temporal para damnificados

Lo anterior, se representa en la siguiente imagen del mapa de procesos:
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Grafica 2: Mapa de procesos OAGRD.

: ALCALDIA DISTRITAL DE CARTAGENA Codigo: GADCAO01-F002
Ty g MACROPROCESO: GESTION ADMINISTRATIVA Version: 3.0
oy, o= PROCESO/ SUBPROCESO: CALIDAD/ CONTROL DE DOCUMENTO DE GESTION Fecha: 15/02/2022
MAPA MENTAL Pagina: 1 de 1
TIPO DE
MAGROPROCESO: ESTRATEGIGO MISIONAL X APOYO
Macroproceso ced.P Proceso Objetivo del Proceso céd. sp Subproceso
01 CARACTERIZACION DE ESCENARIOS DE RIESGOS
Fortalecer el conocimiento del riesgo a traves de
la produccion, transformacion, transferencia y
or | conoomEnTO DEL RIESGO | 2PrOPiacion d: m‘formaf!on(.j para el desarrlo1ugod/e
los procesos de la gestion del riesgo en el %] .
de la poblacion del Distrito de Cartagena de|  ©2 ANALISIS Y EVALUACION DERIESGOS
manera permanente
03 COMUNICACION DE LOS RIESGOS
04 SEGUMIENTO Y CONTROL ¥ MONITOREO DEL RIESGO
Gestionar la implementacion de medidas de] )
intervencion dirigidas a modificar o disminuir las| 07 INTERVENCION PROSPECTIVA DEL RIESGO
GESTION DEL RIESGO DE DESASTRES (GRD) condiciones de riesgo actuales, evitar nuevos|
riesgos y orientar la aplicacion de mecanismos o| 02 INTERVENCION CORRECTIVA DEL RIESGO
RR REDUCCION DEL RIESGO | instrumentos financieros que permitan acceder
recursos economicos oportunos, a traves de la|
intervencion prospectiva y correctiva del riesgo,| g5 PROTECCION FINANCIERA DEL RIESGO
para la atencion de emergencias y la
recuperacion en el 100% de la poblacion y
Coordinar y ejecutar las actividades de]
preparacion a las respuestas a emergencias y| 01 ASISTENCIA TECNICA PARA MANEJO DE DESASTRES
recuperacion por desastres de forma eficaz |
efectiva, de acuerdo a las estrategias de
MD MANEJO DE DESASTRES

de emergencias, para la rehabilitacio 02

de la 1, bienes, i a; e

AYUDAS HUMANITARIAS PARA DAMNIFICADOS

infraestructura de manera oprtuna, en el 100% 03

de la poblacion del Distrito de Cartagena

SUBSIDIOS DE ARRIENDO TEMPORAL PARA
DAMNIFICADOS

NOMBRE FECHA FIRMA
Cristina Caro Montoya 3/04/2024 cristina caro montoya
CARGO Jaime Lopez 4/04/2024 Jaime Lopez
Elaboré Asesores externos Daniel Antonio Vargas Diaz 5/04/2024 Daniel Vargas Diaz
Reviso Asesor Externo
Aprobo Jefe de OAGRD
FECHA DESCRIPCION DE CAMBIOS
CONTROL DECAMBIOS Elaboracion de Mapa mental
VERSION 2024-04-05 actualizado
1.0

Fuente: Informacién suministrada por la unidad auditada mediante oficio AMC-OFI-0025713-2026

Se resalta, que esta informacion, no se encuentra cargada en la plataforma SOLCADO-
SharePoint- del micrositio de la Alcaldia.

Para la evaluacion de este criterio se tomé como marco de referencia, los lineamientos
establecidos en las Guias para la gestidén por procesos en el marco del Modelo Integrado
de Planeacion y Gestion (MIPG) y para la construccion y analisis de indicadores de gestion,
expedidas por el Departamento Administrativo de la Funcion Publica (DAFP).

- Evaluacion de las caracterizaciones.

La Oficina Asesora para la Gestion del Riesgo de Desastres, suministré las
siguientes caracterizaciones:
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Tabla No. 4 — Actividades claves de éxito.

PROCESO: CONOCIMIENTO DEL RIESGO

ESCENARIOS DE RIESGOS

Actualizacioén del plan distrital de gestion

Con base a los instrumentos de planificacion
municipal y nacional (POMCA, POT. etc.) vy

del riesgo . A
alinedndose a sus actualizaciones.
P Visita de monitoreos y verificacion Realizar visitas de monitoreo y verificacion de los
PGRDEPP PGRDEPP
Caracterizar y georreferenciar los asentamientos en
. ) areas de riesgo con identificacién de las amenazas
P Inventarios de asentamientos

y de la vulnerabilidad, como insumos para el andlisis
del riesgo de desastres, asi como coordinar el
disefio de guias y el uso de lineamientos y
estandares para este proceso.

Mesas de trabajo, informes de visitas,
H base de datos de inventarios de
asentamiento

Se realiza visitas de inspeccion de acuerdo con la
solicitud recibida. Se realiza caracterizaciones de las
zonas, luego se procede a realizar las
caracterizaciones vivienda por vivienda en conjunto
de cruz roja para la identificacion de los
asentamientos.

\" Mesas de trabajo con direccion

Se realiza reuniones multidisciplinarias con la
direccion.

Tabla No. 5 — Actividades claves de éxito.

Fuente: caracterizacion suministrada mediante oficio AMC-OFI-0025713-2026.

PROCESO: CONOCIMIENTO DEL RIESGO

ANALISIS Y EVALUACION DE RIESGOS

Definir plan distrital de gestion del
riesgo y alertas tempranas

Articular con las entidades pertinentes para
realizar los ajustes y realizar las actividades
para la implementacion del nuevo documento

Actualizar y ajustar el plan de distrital
H de gestion del riesgo implementando
las alertas tempranas

Realizar visitas y monitoreos, cartografias
para minimizar e identificar los riesgos,
basandose se define las alertas tempranas

Definir documento del plan distrital,

solicitud de visita y monitoreo a las

H entidades publicas y privadas -

realizar monitoreo y seguimiento de
los riesgos identificados

Articular con las diferentes entidades para
formular el plan Distrital. - visitar entidades
publicas y privadas para asesorar y monitorear
el PGRD -realizar visitas a los diferentes
lugares donde se identificaron escenarios de
riesgo y monitorearlos

Seguir, medir y evaluar los avances
\") del plan Distrital - monitorear e
inspeccionar los PGRDEPP.

Evaluar las actividades realizadas

Buscar acciones de mejoras para

A cumplimiento de las actividades.

Monitorear avances de las actividades y
realizar seguimiento

Fuente: caracterizacion suministrada mediante oficio AMC-OFI-0025713-2026.
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Tabla No. 6 — Actividades claves de éxito.

PROCESO: REDUCCION DEL RIESGO
INTERVENCION PROSPECTIVA DEL RIESGO
Realizar la planeacion de las actividades, en
Planear lo concerniente a la reduccion de cgmpllmlento de las metas establgmdas en el Plan
. . ) .. _ | Distrital de Desarrollo y demas politicas del
P riesgos  aplicando la intervencion Gobi Nacional la ol 9 tratéqica d
rospectiva obierno Nacional para la planeacion estratégica de
P ’ la OAGRD en cuanto a la reduccion de riesgos
aplicando la intervencion prospectiva.
H Promover las acciones de intervencion | Promover y coordinar la articulacion de acciones de
prospectiva intervencion prospectiva.
Educar a través del servicio de gestion de Piezas comunicativas para informar y educar sobre
H fiesaos desastres gen los la relacién que existe entre la reduccion del riesgo y
gos Yy . la adaptacion a la variabilidad climatica y al cambio
establecimientos educativos o
climatico
Presentar videos, representaciones, talleres,
Capacitar a las personas de las distintas | formaciones utilizando piezas comunicativas para
H comunidades en los programas de gestion | informar y educar sobre la relacion que existe entre
del riesgo reducir el riesgo vs evento y la adaptacion al cambio
climatico
Formar a través de videos, representaciones,
Capacitar miembros de la comunidad en talleres, ut|||;ando material pedagog|co. _ para
H : P fortalecer y estimular la cultura sobre la relacion que
riesgos tecnoldgicos h - -
existe entre reducir el riesgo vs evento frente a
riesgos tecnoldgicos
Visitas con el fin de verificar que se
cumpla con la elaboracion del plan
contingencias o de gestiéon del riesgo de | Visitas periddicas a las entidades publicas y
H desastres de las entidades publicas y | privadas a fin de cumplan con la elaboracién e
privadas implementacion del Plan de GR
en el marco del articulo 42 de la ley 1523
de 2012
Visitas con el fin de verificar el
funcionamiento del transporte vertical | Visitas periédicas a las entidades publicas y
H (Ascensores, Escaleras eléctricas, | privadas a fin de revisar y verificar funcionamiento
Rampas eléctricas, Plataformas y Puertas | del transporte vertical
eléctricas)
Visitas de verificacion al cumplimiento de Se implementan simulacros de evacuaciéon en
H los planes de emergencia y contingencia, cum IirFr)liento de los planes de emergencia
e implementacion de  simulacros de conti% encia a las entida%es Ublicas risadas Y
evacuacion 9 P yp
Realizar seguimiento y evaluacion del . L
H componente de RRD del Plan Distrital de Se evallan los planes de accion del componente RR
" . de acuerdo con lo establecido
Gestion del Riesgo de Desastres.
o Se evallan los planes de accion del componente RR
\") Evaluar el desempefio del proceso :
de acuerdo con lo establecido
A Implementar de acciones correctivas, | Se toman medidas con el fin de generar acciones
preventivas y de mejora. correctivas con el fin de mejorar el proceso

Fuente: caracterizacion suministrada mediante oficio AMC-OFI-0025713-2026.
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Tabla No. 7 — Actividades claves de éxito.

PROCESO: MANEJO DE DESASTRES

ASISTENCIA TECNICA PARA MANEJO DE DESASTRES

Realizar la planeacion de las actividades,
en cumplimiento de las metas
establecidas en el Plan Distrital de
Desarrollo y demas politicas del Gobierno
Nacional para la planeacion estratégica de
la OAGRD

Realizar la planeacion de las actividades, en
cumplimiento de las metas establecidas en el Plan
Distrital de Desarrollo y demas politicas del
Gobierno Nacional para la planeacién estratégica de
la OAGRD en cuanto al Manejo de Desastre, la
respuesta a emergencias y recuperacion por
desastre en cuanto a la asistencia técnica para la
organizacion de actividades en respuesta a los
eventos adversos

Actualizar la Estrategia de Respuesta a
las Emergencias del Distrito EDRE

Actualizar el documento donde se plantea la
estrategia Distrital de respuesta a emergencias
donde se plasman las directrices con el fin de
coordinar las acciones institucionales conjuntas para
la prestacion efectiva y oportuna de los servicios
basicos de respuesta en toda situacion de
emergencia o desastre del orden Distrital y la
articulacion con la respuesta de nivel departamental
y nacional

Elaborar e implementar el Manual de
respuesta ante riesgos tecnoldgicos

Elaborar un Manual para el manejo de los dafios o
pérdidas potenciales que pueden presentarse
debido a los eventos generados por el uso y acceso
a la tecnologia, originados en sucesos antropicos,
naturales, socio-naturales y propios de la operacion.
Este riesgo se genera durante el funcionamiento de
cualquier actividad y supone consecuencias
importantes para las personas, los bienes, la
infraestructura, los medios de subsistencia, la
prestacion de servicios o los recursos ambientales.

Capacitar entidades y dependencias en
practicas, simulaciones y simulacros en
gestion de riesgo de desastres

Capacitar a las entidades y dependencias en
ejercicios practicos que representan una situacion
de emergencia lo mas cercano a lo que seria en la
realidad, basados siempre en el analisis del riesgo
municipal, en consecuencia, una simulacion es una
forma de poner a prueba la Estrategia Distrital de
Respuesta y sus protocolos.

Crear y dotar de los Comités barriales de
emergencias COMBAS

Reconocer, Facilitar y promover la organizacion y
participacion de las comunidades en Gestién de
riesgo de desastres, a través de Comités Barriales
de Emergencias

Coordinar

Coordinar la ejecucién para la recuperacion
mediante la rehabilitacion y reconstruccion; y su
respectivo seguimiento

Actualizar

Actualizar el inventario de capacidades por servicio
basico de respuesta, para la atenciéon a emergencias

Verificar

Verificar el desempefio del proceso a través del Plan
de Accidn de la Vigencia

A

Actuar / Implementar

Implementar de acciones correctivas, preventivas
y/u oportunidades de mejora

Fuente: caracterizacion suministrada mediante oficio AMC-OFI-0025713-2026
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Tabla No. 8 — Actividades claves de éxito.

PROCESO: MANEJO DE DESASTRES

AYUDAS HUMANITARIAS PARA DAMNIFICADOS

Realizar la planeacion para el Manejo de
Desastre, la respuesta a emergencias y
recuperacion por desastre en cuanto a la
entrega de Ayudas Humanitarias en
respuesta a los eventos adversos

Realizar la planeacion de las actividades, en
cumplimiento de las metas establecidas en el Plan
Distrital de Desarrollo y demas politicas del
Gobierno Nacional para la planeacion estratégica de
la OAGRD en cuanto al Manejo de Desastre, la
respuesta a emergencias y recuperacion por
desastre en cuanto a la entrega de Ayudas
Humanitarias en respuesta a los eventos adversos

Preparacion para la respuesta

Etapa en la cual deberan realizarse los procesos de
formacién y entrenamiento de los equipos operativos
del SDGRD, asi como el Consejo Distrital de la
Gestion del Riesgo de Desastres CDGRD, en los
procesos de evaluacion de dafios y andlisis de
necesidades generales y por sector, aspectos que
deberan estar en lo territorial articulados con las
‘Estrategias de Respuesta EDRE.

Preparacion para la recuperacion.

Esta actividad comprende las acciones del plan de
recuperacion dentro de las cuales se estiman
acciones en los servicios basicos, como:
Alojamiento Temporal, Agua y Saneamiento y la
Proteccion de Medios de Vida, entre otros. Para lo
cual se deberan desarrollar actividades como:
Planes de Accion por riesgo y protocolos
interinstitucionales, entre otros.

Ejecucion para la respuesta.

Durante esta fase se realiza la implementacién de
las acciones planificadas en la fase de preparacion.
Basicamente son el Alistamiento (de la capacidad de
respuesta), alerta (institucional e interinstitucional
para la movilizacién respectiva) y la implementacion
del plan de recuperacion, las acciones y el
seguimiento de éstas de acuerdo con el contexto de
la emergencia y las necesidades valoradas como
prioritarias, en el EDAN (Evaluacién de Dafios y
Analisis de Necesidades).

Entregar Ayudas Humanitarias

Entregar ayudas humanitarias para transformar
positivamente situaciones o eventos a personas
afectadas por las situaciones de emergencias en los
lugares donde se requieran en el Distrito de
Cartagena de Indias

Vv

Verificar

Verificar el desempefio del proceso a través del Plan
de Accion de la Vigencia

A

Actuar / Implementar

Implementar de acciones correctivas, preventivas
y/u oportunidades de mejora

Fuente: caracterizacion suministrada mediante oficio AMC-OFI-0025713-2026.
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Tabla No. 9 — Actividades claves de éxito.

PROCESO: MANEJO DE DESASTRES

SUBSIDIOS DE ARRIENDO TEMPORAL PARA DAMNIFICADOS

Planear en cuanto a la respuesta para el
Manejo de Desastre, la atencion a
emergencias y recuperacion por desastre
en para la entrega de Ayudas
Humanitarias en lo que tiene que ver con
entrega de beneficios econémicos o
subsidios de arriendo temporal a
damnificados en respuesta a los eventos
adversos

Realizar la planeacion de las actividades, en
cumplimiento de las metas establecidas en el Plan
Distrital de Desarrollo y demas politicas del
Gobierno Nacional para la planeacion estratégica de
la OAGRD para el Manejo de Desastre, la respuesta
a emergencias y recuperaciéon por desastre en lo
que tiene que ver con la entrega de Ayudas
Humanitarias para el caso de entrega de beneficios
economicos o subsidios de arriendo temporal a
damnificados en respuesta a los eventos adversos

Apoyar temporalmente con beneficios
econdmicos / subsidios de arriendo

Apoyar econdmicamente temporalmente con un
subsidio de arriendo con el fin de dar solucion de
alojamiento a las familias afectadas en sus viviendas
que requieran su evacuacion.

Verificar

Verificar el desempeifio del proceso a través del Plan
de Accion de la Vigencia

A

Actuar / Implementar

Implementar de acciones correctivas, preventivas
y/u oportunidades de mejora

Fuente: caracterizacién suministrada mediante oficio AMC-OFI-0025713-2026.

La evaluacion se efectud sobre el 100% de las caracterizaciones suministradas.

2.2

Evaluacion de procedimientos.

La Oficina Asesora para la Gestion del Riesgo de Desastres no cuenta con

procedimientos documentados que detallen como deben realizarse las actividades

claves de éxito.

Evaluacion de los indicadores.

La unidad auditada suministré el cuadro de indicadores en el formato GADCAO03-F001
version 15 de febrero de 2022, evaluandose el 100%, conforme a los lineamientos
establecidos en la Guia para la construccion y analisis de indicadores de gestion version 4,
expedida por el Departamento Administrativo de la Funcién Publica.

GESTION DE RIESGOS.

En la matriz de riesgos suministrada por el lider del proceso se identificaron tres (3) riesgos,
que fueron evaluados en su totalidad, a saber:
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Tabla No. 10 — Riesgos identificados y controles disefiados

Controles

El lider del proceso de GMD hace la revision y
seguimiento cada vez que se realiza la actividad
correspondiente a eventos atendidos por la
OAGRD. Aplicacion del manual establecido para
utilizacion de la herramienta RUDA y consulta y
uso de la herramienta web.

N° Riesgos
Errores en hardware, software,
1 telecomunicaciones, interrupcion de servicios
basicos.
2 Pérdida de Datos

El lider del proceso de GMD hace la revision y
seguimiento cada vez que se realiza la actividad
correspondiente a eventos atendidos por la
OAGRD. Visitas a beneficiarios de los subsidios
de arriendo a fin de verificar la habitabilidad de la
vivienda en arriendo y su ubicacion de acuerdo
al Formato Unico de Contrato establecido para
dicho subsidio

Pérdida de Productividad

El lider del proceso de GMD hace la revision y
seguimiento cada vez que se realiza la actividad
correspondiente a eventos atendidos por la
OAGRD. Visitas a beneficiarios de los subsidios
de arriendo a fin de verificar la habitabilidad de la
vivienda en arriendo y su ubicacién de acuerdo
con el Formato Unico de Contrato establecido
para dicho subsidio

Fuente: Informacién tomada de la matriz de riesgos suministrada por el lider del proceso.

La evaluacion de este criterio se fundamenté en la implementacion de los lineamientos de
la Guia para la Administracion del Riesgo y el disefio de controles en entidades publicas

Vr. 6.

FINANCIERA'Y PRESUPUESTAL.

Para la evaluacién del Plan de Desarrollo, se tomé el 100% de los proyectos
“FORTALECIMIENTO DE LA GESTION DEL CONOCIMIENTO DEL RIESGO EN
CARTAGENA DE INDIAS”, “GENERACION DE LAS ACCIONES REQUERIDAS PARA LA
MITIGACION” Y “REDUCCION DEL RIESGO DE DESASTRES EN CARTAGENA DE
INDIAS”, verificandose los compromisos presupuestales de cara a las actividades
programadas en el plan de accion, al igual que la coherencia con las metas asociadas,
atendiendo lo sefialado en el memorando de asignacion de la auditoria.

El marco de referencia para dichos efectos, fue el siguiente:

- Ley 152 de 1994.
- Ley 87 de 1993.

- Manual operativo del Modelo Integrado de Planeacién y gestion — MIPG.
- Procedimiento de auditoria interna de la Oficina Asesora de Control Interno

(OACI).

- Circular No. 04 de 2005 de Consejo Asesor del Gobierno Nacional.
- Herramienta para la formulacién y seguimiento a PDT: Sistema de Planeacion

Territorial SisPT.
- Resolucién 1450 del 2013.

- Guia para el seguimiento a la gestién del DNP.
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El plan de accion de la Oficina Asesora para la Gestion del Riesgo de Desastres se
encuentra en la linea estratégica “Ciudad Conectada y Sostenible”, este cuenta con tres
(3) programas, diecisiete (17) metas, tres (3) proyectos y diecisiete actividades para el logro

de los objetivos estratégicos del area, orientadas al fortalecimiento de la gestion del
riesgo en el territorio.

Tabla No 11. Programas, metas, proyecto y actividades del Plan de Desarrollo Distrital “Cartagena Ciudad de Derechos”

2024 — 2027, asociadas a la Oficina Asesora para la Gestion del Riesgo de Desastres.

PROGRAMA

META PRODUCTO

PROYECTO

ACTIVIDADES

CONOCIMIENTO
DEL RIESGO

Actualizar y adoptar un (I) Plan
Distrital de Gestion de Riesgo

Llevar a ciento ocho (108) el
numero de inventarios de
asentamientos en zonas de
alto riesgo elaborados

Mantener actualizado un (1)
sistema de informacién de
conocimiento del riesgo

Implementar un (1) sistema de
comunicacion de gestion del
riesgo con todos los actores
que integran la gestion de
riesgo del Distrito

FORTALECIMIENTO
DE LA GESTION DEL
CONOCIMIENTO DEL
RIESGO EN
CARTAGENA DE
INDIAS

Consolidar el documento final

Realizar capacitaciones para la
apropiacion del sistema

Generar informe de investigacion

Recolectar informacion

Elaborar la documentacion técnica
del sistema de informacion
actualizado

Entregar el sistema de informacién
actualizado

Compra de equipos de
comunicacioén para su
implementacién

REDUCCION DEL
RIESGO

Coordinar veintitrés (23)
acciones para mitigacion y
atencion de desastres

Formar ciento treinta y dos
(132) organizaciones
comunitarias en prevencion y
gestion de los riesgos

GENERACION DE LAS
ACCIONES
REQUERIDAS PARA
LA MITIGACION Y
REDUCCION DEL
RIESGO DE
DESASTRES EN
CARTAGENA DE
INDIAS

Obras y acciones para mitigacion y
reduccion del riesgo en el distrito
de Cartagena de Indias

Contratar medidas efectivas para
implementar prevencion y
mitigacion que enfrentan las
comunidades vulnerables y
desarrollar procesos de reduccion
de riesgos de desastres y demas
actividades propias de la gestion
del riesgo

Desarrollar e implementar acciones
integrales que fortalezcan la
conciencia y capacidad ciudadana
en materia de reduccion y
mitigacion de riesgo de desastres

Fortalecer y preparar a la
comunidad mediante programas
educativos y de capacitacion que

informen sobre los riesgos
expuestos y sobre las medidas de

prevencion, mitigacion y

respuestas adecuadas para
desarrollar procesos de reduccion
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de riesgos de desastres y demas
actividades propias de la gestion
del riesgo

Actualizar y adoptar una (1)

Estrategia de Respuesta a

Emergencias del Distrito de
Cartagena

Atender dos mil (2.000)

emergencias de riesgo que se

FORTALECIMIENTO
DE LA ATENCION Y

Analizar la situacion actual y futura

Socializar el documento con los
actores involucrados

Desarrollar e implementar
protocolos de actuacion claros y
efectivos para la atencion de la

poblacion afectada por
emergencias o calamidades en
Cartagena

Atencién de las emergencias de
riesgos en el Distrito de Cartagena

Cancelacion de subsidios de

MANEJO DE presenten en el Distrito MANEJO DE arriendos a damnificados de las
DESASTRES DESASTRES EN diferentes olas invernales
CARTAGENA DE acaecidas en el Distrito de
INDIAS Cartagena y eventos naturales o
antrépicos
Entregar mil cuatrocientos Implementar un plan integral de
cincuenta (1.450) beneficios mitigacion de riesgos de desastres
economicos a familias y aumentar la resiliencia de las
afectadas en los distintos comunidades en el distrito de
eventos manejados por la Cartagena
Oficina Asesora para la
Gestién de Riesgo de
Desastres
3 9 3 17

Fuente: Elaborada con datos obtenidos del plan de accion de la Oficina Asesora para la Gestion del Riesgo de Desastres.

Los proyectos asociados al proceso de gestidon del riesgo de desastres contienen catorce

(14) fuentes de financiacién con una apropiacién definitiva por valor de cuarenta y un mil
trescientos setenta y un millones doscientos noventa y cinco mil seiscientos sesenta y uno
($41.371.295.661), de los cuales se comprometieron (RP) cuarenta mil novecientos cuatro
millones novecientos noventa y seis mil quinientos diecisiete ($40.904.996.517),
equivalentes al 98,87% del presupuesto definitivo.

Tabla No.12. Informacién presupuestal asociada al proceso de gestion del riesgo de desastres.

Ny Presupuesto
Fuente de | Apropiacion | Presupuesto puesi Presupuesto | Presupuesto
Proyecto . gy o . comprometido o : o
financiacion | definitiva | comprometido % Ejecutado | ejecutado %
Ingresos
FORTALECIMIENTO DE LA corrientes de $2.500.000.000 $2.498.153.143 99,93% $2.414.362.412 96,57%
GESTION DEL Libre Destinacion
CONOCIMIENTO DEL SGPLIBRE
RIESGO EN CARTAGENA INVERSION $700.230.726 $692.200.393 98,85% $692.200.393 98,85%
DE INDIAS
RB ICLD $885.000.000 $884.999.994 100,00% $884.999.994 100,00%
DONACIONES $1 $0,00 0,00% $0 0,00%
FORTALECIMIENTO DE LA Ingresos
ATENCION Y MANEJO DE corrientes de $4.250.000.000 | $4.246.079.884,24 99,91% $4.246.079.884 99,91%
DESASTRES EN Libre Destinacién
CARTAGENA DE INDIAS RB
DONACIONES $344.190.695 $0,00 0,00% $0 0,00%
COVID
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RB
DONACIONES $22.965.706 $0,00 0,00% $0 0,00%
I0TA
RB ICLD $3.106.918.511 | $3.042.856.62370 97,94% $3.042.856.624 97,94%
SGP LIBRE
INVERSION $578.823.948 $577.871.886,16 99,84% $577.871.886 99,84%
Ingresos
corrientesde | $25.681.460.172 |  $25.676.375.849 99,98% $17.033.662.467 66,33%
Libre Destinacion
RB ICLD $1.063.375.031 $1.059.119.027 99,60% $1.059.119.027 99,60%
GENERACION DE LAS
RB ICLD 1%
ACCIONES REQUERIDAS
PARA LA MITIGAGION ¥ F%\IJE %% gE $213.608.545 $210.928.542 98,75% $209.341.876 98,00%
REDUCCION DEL RIESGO
DE DESASTRES EN RB SGP
CARTAGENA DE INDIAS PROPOSITO
GENERAL $839.214.656 $830.903.758 99,01% $628.413.758 74,88%
LIBRE
INVERSION
SGP LIBRE
INVERSION $1.185.507.670 $1.185.507.417 100,00% $1.185.507.417 100,00%
Total 14 $41.371.295.661 $40.904.996.517 98,87% $31.974.415.738 77,29%

Elaborado con datos obtenidos del software Treasury (Query) para la vigencia 2025.

Solo once (11) fuentes de financiacion hicieron parte de la ejecucion de los proyectos, estas
representan el 77,29% de las 6rdenes de pago (giros) obtenidas del software Treasury
(Query) con un valor de treinta y un mil novecientos setenta y cuatro millones cuatrocientos
quince mil setecientos treinta y ocho ($31.974.415.738).

Grafico 3. Informacién presupuestal asociada al proceso de gestion del riesgo de desastres.

PRESUPUESTO COMPROMETIDO

Distribucién del presupuesto por nivel de compromiso

1,13%

PRESUPUESTO APROPIADO

$41.371.295.661

P t.
(V] comprometido  40-904.996.517 98,87%
Presupuesto %
por comprometer 466.299.144 1,13%
Presupuesto o
. Comprometido . Por comprometer apropiado 41.371.295.661 100,00%

98,87% 1,13%

@ Fuente: Software Treasury (Query) - Vigencia 2025. Oficina Asesora de Control Interno.

Elaborado con datos obtenidos del software Treasury (query) para la vigencia 2025.
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Grafico 4. Informacion presupuestal asociada al proceso de gestion del riesgo de desastres

PRESUPUESTO EJECUTADO

Distribucién del presupuesto segun nivel de ejecucion

?9 $40.904.996.517

CONCEPTO VALOR ($) PARTICIPACION

21,83%

Prssuphts 31.974.415.738 78,17%

ejecutado

78,17%

por ejecutar

Presupuesto
comprometido

- Ejecutado . Por ejecutar

78,17% 21,83%

40.904.996.517 100,00%

e pate 8.930.580.779 21,83%

@ Fuente: Software Treasury (Query) - Vigencia 2025. Oficina Asesora de Control Interno.

Fuente: Elaborado con datos obtenidos del software Treasury (Query) para la vigencia 2025.

2.4 CICLO DE CONTRATACION.

La unidad auditada mediante Oficio AMC-OFI-0025713-2026 del 02 de marzo de 2026,
suministré una relacion de ciento sesenta y cuatro (164) contratos, de los cuales ciento
cincuenta y siete (157) corresponden a prestacion de servicios y siete (7) a otras
modalidades de seleccion.

Para la evaluacion se priorizaron los contratos de mayor cuantia (7), con el propésito de
enfocar la revision en aquellos que representan mayor impacto financiero y riesgo para la
entidad y se adicionaron cuarenta y dos (42) contratos correspondientes a prestacion de
servicios, lo que represento el 30% del universo.

El valor comprometido en los contratos de prestacion de servicios asciende a la suma de
MIL TRESCIENTOS NOVENTA Y SIETE MILLONES DE PESOS ($1.397.000.000),
mientras que el valor correspondiente a contratos de otras modalidades asciende a la suma
de OCHOCIENTOS DIECISEIS MIL SETECIENTOS CATORCE MILLONES
VEINTINUEVE MIL PESOS ($816.714.029.000), para un valor total de DOS MIL
DOSCIENTOS TRECE MILLONES SETECIENTOS CATORCE MIL VEINTINUEVE
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PESOS ($2.213.714.029,00)

Con el fin de dar cumplimiento al alcance de la auditoria, esta informacién fue contrastada
con la asignacién y ejecucion presupuestal en TEASURY y el Sistema Electronico de
Contratacion Publica - SECOP I, como se detalla a continuacion:

Tabla No 13- Contratos Oficina Asesora Gestion Riesgos y Desastres — Vigencia 2025

Vigencia Modalidad de Tipo de Tipologia N° De Contratos Valor total de los
Contratacion Gasto Contractual Por Tipologia Contratos
Contrato De
2025 Contratacién Inversion Prestacion De 42 $1.397.000.000
Directa Servicios
Profesionales
Subtotal 42 $1.397.000.000
Otras Modalidades y - )
2025 De Contratacion Inversion Régimen Especial 6 $763.134.029
Otras Modalidades | L Convenio 1 $53.580.000
De Contratacion nversion Interadministrativo ~00U.
Subtotal 7 $816.714.029.000
Total 49 $2.213.714.029
Fuente: TREASURY - SECORP I - Elaboracién propia.
Grafica No.5 Presupuesto asociado al proceso/subproceso.
$1.397.000.000
(4
$763.134.029
(6 contratos)
@ $53.580.000
E (1 contrato)
H
s Contrato de Prestacion Regimen Especial Convenio
s de Servicios interadministrativo

Profesionales

Contratacion Directa Otras Modalidades de Contratacion

Fuente: TREASURY-. Elaboracién propia

Del valor total de la muestra seleccionada para la auditoria ($2.213.714.029), el sesenta y
tres punto once por ciento (63,11%) corresponde a contratos de prestacion de servicios
($1.397.000.000) y el treinta y seis punto ochenta y nueve por ciento (36,89%) a contratos
suscritos bajo otras modalidades de contratacion ($816.714.029.000).

Atendiendo el memorando de asignacién de la auditoria, se evaluaron los siguientes
aspectos:

- Publicidad en la ejecucion de las obligaciones previstas en el contrato, dentro de
los plazos establecidos.
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- Verificacién de los informes de supervision y solidez de los controles relacionados
con la supervisién y la gestion documental.

- Ligquidacién y pago de los contratos, de conformidad con el ordenamiento juridico.

- Coherencia de la informacion suministrada por la unidad auditada con la
registrada en el SECOP II, TREASURY y SIA OBSERVA.

La evaluacion se fundamentoé principalmente en las Leyes 80 de 1993, 1174 de 2011,
Decreto 1082 de 2015, Decreto Distrital 1592 de 2013 (Manual de contratacién) y la politica
de compras y contratacién publica.

SISTEMAS DE INFORMACION.

La evaluacion se realizo sobre los sistemas de informacion, la infraestructura tecnologica y
el cumplimiento del Manual de Politicas de Seguridad Digital Version 2 de la Alcaldia Mayor
de Cartagena, haciendo énfasis en los dominios de mayor criticidad para la
confidencialidad, integridad y disponibilidad de la informacion institucional.

Lo anterior, se fundament6 en los siguientes instrumentos normativos y técnicos:

- Ley 1581 de 2012 — Régimen de Proteccién de Datos Personales.

- Modelo Integrado de Planeacion y Gestion (MIPG) — Dimension 7: Control Interno;
Dimension 6: Informacion y Comunicacion.

- Marco de Seguridad y Privacidad de la Informacion (MSPI) — MinTIC.

- Manual de Politicas de Seguridad Digital v2 — Alcaldia Mayor de Cartagena de
Indias.

- Procedimiento GTIGI04-P004 — Baja de activos informaticos.

- Instructivo GTIGPS01-1002 — Roles y responsabilidades del MSPI.

- Instructivo GTIG104-1003 — Configuracion de equipos en comodato.

- Formato GTIGI04-F002 — Acta de baja de equipos y periférico.

La evaluacion se desarrollé aplicando las siguientes técnicas:

- Revision documental del inventario de equipos y sistemas de informacion,

- Vlisita técnica en sitio el 31 de marzo de 2026, entrevista estructurada (formato
ECGEI-F014) aplicado a los asesores Roberto Brun Oyola y Diana Mouthon Juez.

- Cuestionario de 20 preguntas dicotdmicas (Si/No) sobre las politicas del Manual
de Seguridad Digital OAGRD).

La evaluacion se realizé sobre el 100% de la informacion suministrada.
2.5.1. Infraestructura Tecnoloégica.

Con base en el inventario actualizado de equipos 2026 y la visita técnica del 31 de marzo
de 2026, se identifico la siguiente infraestructura tecnoldgica adscrita a la OAGRD:
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Estado / Observacion
Tabla No.14: Infraestructura tecnolégica OAGRD

Tipo de Equipo / Activo Cantidad Origen / Tenencia
Equipos en comodato distriales 3 Comodato - Distrto
Propios de la entidad 8 Distrital
Computador portatil 0 Distrital
Eg:tig?isstgzrsonales de No determinado. Personal
Switch Fortinet (2 unidades) 2 Distrital
Impresoras HP E52645 2 Comodato — Veneplast
Videobeam 1 Distrital
Egléfgsnz')o‘-r (Convenio U. Varios Convenio
UPS - Sede Principal OAGRD 0 N/A
Equipos en desuso / obsoletos Varios Distrital

Fuente: Inventario actualizado de equipos 2026; Entrevista ECGEI-F014; Acta de visita 31 de marzo de 2026.

Lo anterior, se observa en la siguiente grafica:

Gréfico 6. Inventario de Infraestructura Tecnolégica OAGRD - Vigencia 2025

-

Invgntario de Infraestructura Tecnolégica - OAGRD
m Equipos en comodato
distritales (todo en uno)

m Propios de la entidad

m Portatiles

B [mpresoras (comodato
2 Veneplast)

Cantidad de Equipos

1 ® Videobeam

0 ]
- J

Fuente: Inventario actualizado de equipos 2026; Entrevista ECGEI-F014; Acta de visita 31 de marzo de 2026.
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3.1

2.5.2. Politica de Seguridad Digital.

Se aplicaron 20 preguntas dicotomicas (Si/No) relacionadas con los dominios que integran
las politicas descritas en el Manual de seguridad Digital v2 del Distrito de Cartagena,
excluyendo 2 clasificadas como N/A o N/D para el calculo del porcentaje de cumplimiento,
como se relaciona en la siguiente tabla:

Tabla No. 15: Check list dirigida a la OAGRD

Dominio / Politica Evaluada Cu(gi;)le No Cumple (No) N/D o N/A
6.2.1 — Roles y responsabilidades de seguridad 2 0 0
6.4.1 — Inventario y custodia de activos 2 0 0
6.4.4 — Clasificacion de la informacioén 1 0 1 (N/A)
6.5.1/6.5.3 — Contrasefias y control de acceso 2 0 0
6.5.10 — Copias de seguridad (Backup) 0 2 0
6.8.4 — Proteccion contra codigo malicioso 1 1 0
6.8.5 — Respaldo y recuperacion 1 0 1 (ND)
6.9.8 — Computacion en nube 2 0 0
6.12.1 — Gestion de incidentes de seguridad 1 1 0
6.14.4 — Proteccioén de datos personales 0 2 0
TOTAL 12 6 2

Fuente: Matriz de evaluacién ECGEI-F014.

OBSERVACIONES.
ASPECTOS GENERALES.

El equipo auditor formulé treinta y dos (32) observaciones, comunicadas al lider del proceso
mediante los oficios relacionados en la tabla numero 2, con el objeto de que se
pronunciaran desvirtuandolas con las evidencias y argumentos correspondientes o, en su
defecto, aceptandolas.

Las respuestas y evidencias fueron debidamente revisadas y analizadas, cuyos
fundamentos se encuentran detallados en las matrices de fijacion o levantamiento de
observaciones, concretandose los siguientes resultados:
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Tabla No. 16 - Fijacién y/o levantamiento de observaciones
Numero de Numero de
Criterios de evaluacion observaciones observaciones
formuladas levantadas
Gestion por procesos 7 0
Gestion del Riesgo 4 0
Ciclo contractual 12 6
Programas y proyectos - Plan de desarrollo 4 1
Sistemas de informacion 5 1
Subtotal 32 8
Total de observaciones fijadas y sujetas a plan de
mejoramiento para la Oficina Asesora para la 24
Gestion del Riesgo de Desastres

Fuente: Elaboracion propia

Conforme a lo anterior, se fijaron veinticuatro (24) observaciones, distribuidas por criterio
evaluado, asi:

3.2 OBSERVACIONES FIJADAS.

3.21

1.

Gestion por procesos.

El macroproceso “Gestion del riesgo de desastres”, del que se despliegan los procesos:
“Conocimiento del riesgo”, “Reduccion del Riesgo” y “Manejo de Desastres”, no se
encuentra incluido en el mapa de procesos de la Alcaldia Distrital de Cartagena, ni en
las cartas descriptivas de este, presentando debilidades en la implementacion de los
numerales 1y 3.7 de la Guia de gestion por procesos en el marco del Modelo Integrado
de Planeacion y Gestion - MIPG, vr.1, lo que impide clasificarlos y determinar con
claridad a qué objetivos estratégicos de la entidad estan alineados sus procesos y la
interrelacion con los demas procesos de la Alcaldia Mayor de Cartagena.

Lo anterior, se debe posiblemente a debilidades en la articulacion con la Secretaria de
Planeacion, lider del trabajo por procesos y segunda linea de defensa, de acuerdo con
el esquema definido en la politica de control interno de la séptima dimension del MIPG.

Evidencia: Mapa Mental suministrado mediante oficio AMC-OFI-0025713-2026

El mapa mental y las caracterizaciones de los subprocesos objeto de la auditoria no
estan validadas mediante la herramienta tecnolégica SOLCADO- SHAREPOINT, de
acuerdo a lo dispuesto en los lineamientos internos de la Entidad y la Politica de Gestion
Documental, posiblemente por debilidades en la articulacion entre la OAGRD vy la
Secretaria de Planeacion dificultando mantener el control documental y el cumplimiento
del propdsito del micrositio MIPG, el cual es, la comunicacion y el acceso a la
informacion.

Evidencia: Micrositio MIPG de la Alcaldia Mayor de Cartagena de Indias.

3. La formulacién de los objetivos de los procesos “Reduccion del riesgo” y “Manejo de
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desastres”, no cumplen con algunas caracteristicas de los objetivos SMART:
Alcanzable (como) y Temporales (cuando), establecidas en los numerales 3.1. y 3.5.1
de la Guia para la gestion por procesos en el marco del Modelo Integrado de Planeacién
(MIPG) Vr.1, posiblemente por debilidades en la capacitacion técnica del talento
humano en la implementacién de la Guia citada, dificultando garantizar su eficacia para

alcanzar los propdésitos estratégicos establecidos por la Entidad.

Proceso

Objetivo

Criterios SMART que no
fueron contemplados

Reduccién del riesgo

Gestionar la implementacién de
medidas de intervencién dirigidas a
modificar o disminuir las condiciones
de riesgo actuales, evitar nuevos
riesgos y orientar la aplicacion de
mecanismos o] instrumentos
financieros que permitan acceder a
recursos econémicos oportunos para
la atencion de emergencias y la
recuperacion en el Distrito de
Cartagena

¢,Cémo?
¢, Cuando?

Manejo de desastres

Coordinar y ejecutar las actividades
de preparacion a las respuestas a
emergencias y recuperacion por
desastres de forma eficaz y efectiva
para la rehabilitacion de la poblacion,
bienes, ecosistemas e infraestructura
en el Distrito de Cartagena

¢,Cémo?
¢, Cuando?

Evidencia: Caracterizacion suministrada mediante oficio AMC-OFI-0025713-2026.

En la formulaciéon de los objetivos de los subprocesos que mas adelante se relacionan,
no se cumplen con algunas caracteristicas de los objetivos SMART, Especifico (qué),
Medible (cuanto), Alcanzable (cémo), Relevante (para qué) y Temporales (cuando)
como se establece en los numerales 3.1.y 3.5.1 de la Guia para la gestién por procesos
en el marco del Modelo Integrado de Planeacion (MIPG) Vr.1, posiblemente por
debilidades en la capacitacion técnica del talento humano en la implementacion de
estos lineamientos, lo que podria generar que los objetivos no logren ser eficaces para

alcanzar los propésitos estratégicos establecidos por la Entidad:

No se contempla la

Reduccién del riesgo

prospectiva del riesgo

de desastres, busca integrar
medidas de reduccion del riesgo en
los instrumentos de ordenamiento
territorial, de planeacion  del
desarrollo 'y de ordenacién
ambiental.

Proceso Subproceso Objetivos caracteristica
SMART
Prevenir nuevas situaciones de
riesgo  impidiendo  que los
elementos expuestos sean
vulnerables o que lleguen a estar
L. expuestos ante posibles eventos . .
Intervencion Coémo, cuando y

cuanto

Proteccion financiera

Se promueve la incorporacion de
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del riesgo

instrumentos  financieros de
Retencion o Transferencia del
Riesgo, entre ellos se encuentran
los seguros como uno de los
mecanismos mas difundidos que
ofrece el mercado para transferir el
riesgo

Manejo de desastres

Asistencia técnica
para manejo de
desastres

Trazar dentro del marco de la
planeaciéon los documentos para
organizar las actividades de forma
eficaz y efectiva, para responder
ante los efectos adversos
causados por las emergencias en
la ejecucion de la respuesta, la
recuperacion, rehabilitacion y
reconstruccion segura

Coémo, donde y cuanto

Ayudas humanitarias
para damnificados

Implementar acciones que
contribuyan a transformar
positivamente situaciones o
eventos, para mejorar las

condiciones de vida de personas
vulnerables dentro del marco de la
gestion integral del riesgo en el

Coémo

territorio y el respeto por la
dignidad humana de las personas
afectadas por las situaciones de
emergencias y desastres de origen
natural o antrépico no intencional
Apoyo econdémico que se otorga
temporalmente con el fin de dar
solucién de alojamiento a las
familias afectadas en sus viviendas
que requieran su evacuacion

Subsidios de arriendo
temporal para
damnificados

Coémo y dénde

Evidencia: Caracterizacion suministrada mediante oficio AMC-OFI-0025713-2026.

Los subprocesos de los procesos Conocimiento del Riesgo, Reduccién del Riesgo y
Manejo de Desastres presentan debilidades en el mapeo de la interrelacion, debido a
que se limitan a mencionar y graficar actividades o areas importantes de su operacion
interna, pero no procesos relevantes del macroproceso “Gestion del riesgo de
desastres” y de otros macroprocesos de la Entidad, como proveedores o clientes
internos y externos que tengan interaccion para el cumplimiento de sus objetivos, como
se especifica en el numeral 3.4 de la Guia para la gestion por procesos en el marco del
Modelo Integrado de Planeacion (MIPG) Vr.1, posiblemente por el desconocimiento de
dicho lineamiento, generando eventualmente que se trabaje por areas y funciones y no
por procesos, dificultando el trabajo en equipo, la identificacién de las debilidades y
fortalezas, asi como limitar el flujo de informacién entre procesos.

Evidencia: Caracterizacion suministrada mediante oficio AMC-OFI-0025713-2026.

Los formatos de caracterizacion de los subprocesos de los procesos Reduccién del
Riesgo y Manejo de desastres, no contemplan la informacién referente a los siguientes
items, dispuestos en el numeral 3.5 de la Guia para la gestion por procesos en el marco
del Modelo Integrado de Planeaciéon (MIPG), Vr.1:

- Lider estratégico
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- Tipo de proveedor (interno/externo)

- Recursos

- Indicadores de seguimiento y medicion
- Riesgos del proceso

- Requisitos aplicables

- Documentos y registros asociados

- Control de cambios

- Elaboro, revisé y aprobd

Lo anterior, posiblemente por el desconocimiento de la Guia referenciada, lo que podria
generar limitaciones en su gestion y control, asi como dificultades en la identificacion
de responsabilidades y recursos necesarios para la mejora continua del proceso.

Evidencia: Caracterizacién suministrada mediante oficio AMC-OFI-0025713-2026.

Los subprocesos de los procesos “Conocimiento del riesgo”, “Reduccion del Riesgo” y
“‘Manejo de Desastres”, no tienen documentados procedimientos que detallen cémo
deben realizarse las actividades claves de éxito, como quiera que estas se describen
de manera general, incumpliéndose lo establecido en el numeral 4.1 de la Guia de
gestion por procesos en el marco del Modelo Integrado de Planeaciéon y Gestion —
MIPG, vr.1, posiblemente por desconocimiento de los lineamientos para la operacién
por procesos, dificultando el cumplimiento de su propdsito, la determinacion de los
responsables, la ejecucion de las actividades y la preservacion del conocimiento.

Evidencia: Informacién suministrada mediante oficio AMC-OFI-0025713-2026

3.2.2 Administracion del riesgo.

8. En los procesos “Conocimiento del riesgo”, “Reduccion del Riesgo” y “Manejo de

Desastres”, no se describieron adecuadamente los riesgos, ya que no contienen todos
los detalles necesarios para facilitar su entendimiento por el lider y terceras personas
(impacto- “qué” + causa inmediata- “como” + causa raiz- “por qué”), como lo establece
el numeral 2.5 de la Guia para la administracion de riesgos y disefio de controles vr. 6;
posiblemente por desconocimiento o dificultades técnicas en la aplicacion de dichos
lineamientos, afectando la definicion de los controles para prevenir su materializacion

y consecuentemente el cumplimiento del propdésito de los procesos.
Evidencia: Informaciéon suministrada mediante oficio AMC-OFI-0025713-2026.

En los procesos “Conocimiento del riesgo”, “Reduccién del Riesgo” y “Manejo de
Desastres”, los controles no fueron redactados adecuadamente, ya que no permiten
identificar el responsable de ejecutar el control, la accidén que deben realizar como parte
del control y el complemento (detalles que permitan identificar claramente su objeto),
segun lo dispuesto en el numeral 3.2.2.1 de la Guia para la administracion de riesgos
y disefio de controles vr. 6; posiblemente por debilidades técnicas en la aplicacion de
la guia mencionada, lo que dificulta entender su tipologia y otros atributos para su
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10.

11.

12.

valoracion, impactando eventualmente el cumplimiento de los objetivos institucionales.
Evidencia: Informacion suministrada mediante oficio AMC-OFI-0025713-2026.

Los riesgos de gestion identificados en los procesos “Conocimiento del riesgo” y
“‘Reduccion del Riesgo”, solo contemplan la categoria “fallas tecnolégicas” como se
observa en el cuadro adjunto, y no abordan otros criterios importantes de clasificacion
relacionados con las categorias: fallas en la ejecucion y administracién de procesos,
procedimientos, en los usuarios, productos y practicas o en la operatividad diaria de la
Oficina Asesora para la Gestion del Riesgo de Desastres, como se establece en el
numeral 2.6 clasificacion del riesgo de Guia para la administracion de riesgos y disefio
de controles vr. 6:

PROCESO RIESGO

GESTION DE CONOCIMIENTO DEL RIESGO _Errores en hardware_:, .softvxfare, telecomunicaciones,
interrupcion de servicios basicos.

GESTION REDUCCION DEL RIESGO Pérdida de Datos

Esta situaciéon obedece, posiblemente, a debilidades en la identificaciéon de factores
generadores de riesgos que faciliten dicha clasificacién, lo que puede dificultar su
tratamiento y ocasionar la materializacion de estos.

Los riesgos identificados no se encuentran registrados en el formato Codigo: PTDDEOQ3-
FO03 dispuesto por la Secretaria de Planeacion, que contiene los elementos: Nombre y
tipo de Macroproceso, objetivos del proceso y subprocesos, asi como los criterios: 1.
Identificacion del riesgo (Descripcion del riesgo y Analisis del riesgo), 2. Valoracion del
riesgo (Descripcion del control y evaluacion de riesgos) y 3. Planes de accion, conforme
a los lineamientos descritos en la Guia para la administracion de riesgos y disefio de
controles vr. 6, que permiten su adecuado analisis y tratamiento; posiblemente por
debilidades en la articulacion con la segunda linea de defensa, lo que podria generar
dificultades para su gestion y seguimiento.

Evidencia: matriz de riesgos suministrada mediante oficio AMC-OFI-0025713-2026.

3.2.3 Programas y proyectos-Plan de desarrollo.

Se evidencié que las metas correspondientes a los programas de conocimiento del
riesgo, reduccion del riesgo y manejo de desastres superaron el 100% de lo
programado, como se observa en la siguiente tabla:

PROGRAMACION | ACUMULADO | AVANCE
PROGRAMA META PRODUCTO META META META %
Actualizar y adoptar un (I) Plan
Distrital de Gestion de Riesgo 0.25 0,655 262%
CONOCIMIENTO DEL - -
RIESGO Llevar a ciento ocho (108) el nimero
de inventarios de asentamientos en 9 12 133%
zonas de alto riesgo elaborados
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Implementar un (1) sistema de
comunicacion de gestion del riesgo 025 027 108%

con todos los actores que integran la
gestion de riesgo del Distrito

Formar ciento treinta y dos (132)

REDUCCION DEL organizaciones  comunitarias  en 40 84 210%

RIESGO i > .
prevencion y gestion de los riesgos
Actualizar y adoptar una (1) Estrategia
B@SN AESJTORIEE de Respuesta a Emergencias del 0,25 0,535 214%
Distrito de Cartagena

Fuente: Elaborada con datos del seguimiento del plan de accién de la Oficina Asesora para la Gestion del Riesgo de
Desastres vigencia 2025

Esta situacion difiere de lo establecido en los literales €) y f) del numeral 5.2.1 de la
Guia para la Formulacién y Seguimiento de la Planeacion Institucional, y podria
obedecer al desconocimiento de los lineamientos para la formulacion del Plan de
Accion y, eventualmente afectar la adopcién de decisiones relacionadas con la
distribucién del gasto publico.

Evidencia: Plan de acciéon de la Oficina Asesora para la Gestion del Riesgo de
Desastres vigencia 2025.

Se evidencioé que los entregables de las actividades asociadas a los proyectos de
inversion publica del plan de accién no cumplen con el requisito para su formulacion,
referente al “...resultado e impacto que se espera con el cumplimiento de este...”, de
acuerdo con lo establecido en el punto 5.2.1.2 “Formulacién de entregables”, de la Guia
para la Formulacién y Seguimiento de la Planeacion Institucional, ya que no permiten
medir de manera clara el logro de resultados e impactos, posiblemente por debilidades
en los procesos de socializacidon y capacitacion institucional sobre estas orientaciones
generales, dificultando el seguimiento y evaluacion del cumplimiento del Plan de Accion
Institucional, la adopcion de decisiones, la rendicidon de cuenta y la gestidn institucional.

Evidencia: Plan de accion de la Oficina Asesora para la Gestién del Riesgo de
Desastres vigencia 2025.

En la plataforma transaccional SECOP I, figuran obligaciones en estado “Pagado” que
aparecen como 'Cuentas por Pagar' en el reporte presupuestal de Treasury, afectando
los principios de veracidad (Art. 3, Ley 87 de 1993) y Publicidad (art. 10 de la ley 1712
de 2014); posiblemente por debilidades en la actualizacion de datos (Time Lag), e
implementacion de controles, generando dificultades en el seguimiento sobre la
ejecucion del gasto:
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Modalidad Beneficiario Valor valor final | Obligacién Eer Saldo de | Cuentas X Unidad NOmero
contractual inicial g g RP Pagar Ejecutora | Compromiso
1143338094 0
.| - DONALDO p
Contratacion DESPACHO | CD-OAGRD-
: MIGUEL | $33.000.000 | $33.000.000 | $27.500.000 | $22.000.000 | $5.500.000 | $5.500.000
directa CHAMORRO DEL 0772-2025
ALCALDE
RUIZ
73093704 -
Contratacion JOSE DES‘SA—CHO CD-0OAGRD
: SALVADOR | $39.600.000 | $39.500.000 | $33.000.000 | $26.400.000 | $6.600.000 | $6.600.000
directa DEL 0779-2025
GUEVARA ALCALDE
LORA
Ejecucién del Contrato B
Ejecucién del Contrato
Porcentaje  Recepcin de articulos
Facturas del contrato
Id de pago Nimero de factura Codigo de autorizacion Fecha de expedicion Fecha de recepcion Valor total de la factura ~ Estado
1 o1 2610212025 9:21 A (U 2610212025 12:00 PM (U7G -5 har= 5.500.000 COP Pagado  Defalle
2 002 26/03/2025 8:57 PM (U 210772025 12:00 PM 5.500.000 COP Pagado  Delalle
3 003 2800412025 12:32 PM 210772025 12:00 PM 5.500.000 COP Pagado  Delalle
4 04 2610512025 9:48 AM (v 21/07/2025 12:00 PM 5.500.000 GOP Pagado  Defalle
5 005 26/06/2025 8:40 AM (1 25/06/2025 12:00 PM 5.500.000 COP Pagado  Delalle
6 006 2500712025 10:54 AM (U7 2810772025 3:00 AM (1 5.500.000 COP Pagado  Delalle
Documentos de ejecucion del contrato
Descripcion Nombre del documento Cargado por
DONALDO CHAMORRO. pdf DONALDO GHAMORRO.pdf Entidad Descargar  Detalle
Estatal
RP 922 - DONALDO MIGUEL CHAMORRO RUIZ pdf RP 922 - DONALDO MIGUEL CHAMCRRO RUIZ pdf Entidad Descargar  Detalle |
Estalal
Ejecucion del Contrato -
Ejecucion del Contrato
Porcentzje | Recepeion de arliculos
Facturas del contrato
Id de pago Numero de factura  Cadigo de Fecha d Fecha de recepcion Valor fotal de lafactura  Estado
1 001 26/02/2025 11:13 AM (UTC 26/02/2025 12:00 PM (U7 6.600.000 COP Pagado  Delalle
2 002 26/03/2025 10:42 AM 210772025 12:00 PM (U7 6.600.000 COP Pagado  Delalle
3 003 2B/042025 11:22 A (U 210772025 12:00 PM (U7 6.600.000 COP Pagado  Delalle
4 004 26/05/2025 7:39 PM 210712025 12:00 PM 6.600.000 COP Pagado  Delalle
5 005 26/06/2025 9:36 PM 26/06/2025 12:00 PM 6.600.000 COP Pagado  Delalle
[ 008 28/07/2025 9:40 AM (UTC 2600772025 10:00 AM (L7 6.600.000 COP Pagado  Delalle
Documentos de ejecucion del contrato
Descripcion Nombre del documento Cargado por
JOSE GUEVARA pdf JOSE GUEVARA pdf Entidad Descargar  Defalie
Estatal
RP 930- JOSE SALVADOR GUEVARA LORA.paf RP 930- JOSE SALVADOR GUEVARALORA pdf Entidad Descargar  Detalie '
Eslatal

Evidencia: Enlaces de SECOP I, Reporte Presupuestal de Registros (Treasury), Pantallazos SECOP II.

3.2.4 Ciclo contratacion.

15. En el anexo técnico del Convenio Interadministrativo No. CD-OAGRD-CO'NVINT-OO1-
2025, cuyo objeto es “...AUNAR ESFUERZOS ADMINISTRATIVOS, TECNICOS Y
FINANCIEROS PARA EL FORTALECIMIENTO Y GENERACION DE HABILIDADES
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16.

DE LOS COMITES BARRIALES — COMBAS EN MATERIA DE PREVENCION,
REDUCCION Y RESPUESTA ANTE EL RIESGO DE DESASTRES EN SUS
COMUNIDADES, EN EL MARCO DEL PROYECTO DE INVERSION ‘GENERACION
DE LAS ACCIONES REQUERIDAS PARA LA MITIGACION Y REDUCCION DEL
RIESGO DE DESASTRES EN CARTAGENA DE INDIAS...”, no se evidencio la
caracterizacion o censo del personal perteneciente a los Comités Barriales de
Emergencias. Lo anterior resulta necesario para sustentar el alcance del objeto
contractual, en cumplimiento del principio de planeacion que rige la contratacién estatal,
conforme a lo establecido en los articulos 24 y 26 de la Ley 80 de 1993, asi como en la
Politica de Compras y Contratacién Publica (segunda dimensién del Modelo Integrado
de Planeacion y Gestién — MIPG). Esta situacion podria obedecer a debilidades en los
controles asociados a la etapa precontractual, generando dificultades en el seguimiento
y O supervision.

Evidencia: Anexo técnico del CD-OAGRD-CONVINT-001-2025.

En los contratos que se listan a continuacion, se observé que los documentos
correspondientes no fueron publicados en la plataforma transaccional SECOP I,
incumpliendo lo dispuesto en los articulos 24, numeral 3 de la Ley 80 de 1993;
2.2.1.1.1.7.1 del Decreto 1082 de 2015, 83 de la Ley 1474 de 2011, los lineamientos
de las Politicas de (i) compras y contratacion publica, en lo referente a “...Emplear la
plataforma transaccional SECOP Il para facilitar la celeridad, economia, simplicidad en
las actuaciones administrativas...”, posiblemente por debilidades en la gestién y
supervision de los procesos contractuales, conllevando a que se restrinja el acceso a
la informacion en tiempo real y en linea:

PROYECTODE | BROGESOG | VISUALIZADOENSECOP | PLAZODE | TIPODE
CONTRATO Il
Generacion de las acciones Soportes de Ejecucion Contratos de
miigacion y recuccion del |  C:QAGRD- | (nformes de supervisian) P onicos.
19 Y 1339-2025 Facturas de pagoN.° 1,2y ;
riesgo de desastres en 56 6 meses profesionales y de
Cartagena de indias e apoyo a la gestion
Generacion de las acciones Soportes de Ejecucion Cigg::tigi ?;Z
requeridas para la CD-OAGRD- (Informes de supervisién), P servicios
mitigacion y reduccién del 1394-2025 Facturas de pagoN.° 3y 5. rofesionales v de
riesgo de desastres en 6 meses P | )f[ .
Cartagena de indias" apoyo ala gestion
L . Soportes de Ejecucion Contratos de
Generacion de las acciones (Informes de supervision restacion de
requeridas para la CD-OAGRD- . ) P y P s
e i Hoja de Vida), Facturas de servicios
mitigacion y reduccion del 1361-2025 ° -
h pago N.°3y 4. profesionales 'y de
riesgo de desastres en 6 meses A00V0 a la gestion
Cartagena de indias" poy 9
Soportes de Ejecucion Contratos de
Fortalecimiento de la CD-OAGRD- s prestacion de
atencion y manejo de 2217-2025 (Informes de supervision rvici
y ! No.1,3,4,5y 6), Facturas de Serviclos
desastres en Cartagena de NC°34 5y 6 6 meses profesionales y de
indias. pago N. » 9y O apoyo a la gestion
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17.

18.

19.

Los siguientes contratos fueron rendidos extemporaneamente en la plataforma SIA
OBSERVA, segun lo dispuesto en los articulos 28, 29 del numeral 1 de la Resolucion
Organica No. 395 del 27 de diciembre de 2024 de la Contraloria Distrital, posiblemente
por debilidades en los controles que permitan garantizar el reporte oportuno al érgano
de control, limitando su acceso a la informacién contractual en tiempo real:

N° del contrato Estado en SIAOBSERVA
CD-CP-OAGRD-001-2025

Rendido extemporaneamente

CD-CP-OAGRD-002-2025 . .
Rendido extemporaneamente

Evidencia: Relacidon de contratos suministrados mediante oficio AMC-OFI-0025713-
2026.

En los contratos relacionados a continuacion, se observaron cuentas en estado
rechazado en la plataforma SECOP I, sin que se evidencie que fueron aprobadas por
el supervisor, como lo establecen los articulos 2.2.1.1.1.7.1 del Decreto 1082 de 2015,
24 de laLey 80 de 1993y 83 de la Ley 1474 de 2011:

FACTURAS EN .

No CONTRATO ‘ég';ﬁ';f% REECSI-II-:ZE\CI)) . £ JEC L/;CION
CD-OAGRD-1339-2025 $30.000.000 34 100%
CD-OAGRD-1361-2025 $28.800.000 1,2,5,6 100%
CD-OAGRD-2217-2025 $29.400.000 1,2 100%

Esta situacion puede obedecer a debilidades en los controles de la supervision y la
gestién documental en la plataforma SECOP I, conllevando a que se restrinja el acceso
a la informacion en tiempo real y en linea:

Evidencia: Plataforma SECOP Il

Los contratos de prestacién de servicios e interadministrativos relacionados a
continuacion, presentaron debilidades en la publicacion de los documentos que se
listan seguidamente:

Numero de contrato Documentos no visualizados en SECOP Il

No aparecen publicados en la plataforma SECOP II, la
totalidad de los documentos producidos con ocasion de la
ejecucion del contrato, toda vez que no se visualizé la
totalidad de las cuentas mensuales del contratista para el
cobro de sus honorarios, asi como tampoco la totalidad de
los informes de gestién por todo el periodo de ejecucion del
contrato, y por lo tanto, el pago de la seguridad social de
cada uno de los meses de ejecucion contractual.

No aparecen publicados en la plataforma SECOP I, la
totalidad de los documentos producidos con ocasién de la
CD-OAGRD-5694-2025 ejecucion del contrato, toda vez que no se visualizé la
totalidad de las cuentas mensuales del contratista para el
cobro de sus honorarios, asi como tampoco la totalidad de

CD-OAGRD-1066-2025
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20.

los informes de gestion por todo el periodo de ejecucion del
contrato, y por lo tanto, el pago de la seguridad social de
cada uno de los meses de ejecucion contractual.

Contratos Interadministrativos Niumero de Documentos no visualizados en SECOP |
orden de servicio

La existencia y representacion legal de la sociedad
contratada expedido por la correspondiente Camara de
Comercio. Los antecedentes disciplinarios de la
Procuraduria; fiscales de la Contraloria; judiciales y de
CD-CP-OAGRD-003-2025 policia; los delitos sexuales; certificacion con los deudores
morosos de alimentos; copia de la cédula de ciudadania, y
demas documentos necesarios para la contratacion muy a
pesar de que se trate de un proceso adelantado bajo el
régimen especial para situaciones de calamidad publica.

El cumplimiento de las obligaciones contractuales a cargo de
la Universidad de Cartagena. 10 sesiones de capacitacion
de seis horas cada una, previstas en el convenio Cantidad
de lideres de los COMBAT barriales impactados
capacitacion. con la Evidencias que soporten de qué
manera, en qué forma, en qué proporciéon y cuando la
Universidad de Cartagena hizo el aporte en especie a
contractualmente esfuerzos”

CD-CP-CONVINT-001-2025

Lo anterior no es conforme a lo establecido en los articulos 26 de la Ley 80 de 1993,
84 de la Ley 1474 de 2011 y los lineamientos de la politica de compras y contratacion
publica; probablemente, por debilidades en los controles de supervisidén y la gestion
documental en la plataforma SECOP Il, comprometiendo los principios de
transparencia de los procesos contractuales.

Evidencia: Plataforma SECOP I.

En los contratos relacionados a continuacién, se observé que las evidencias
suministradas en los informes de supervisidon no son suficientes para determinar su
cumplimiento, como quiera que se adjuntaron fotografias sin los documentos que den
cuenta de las condiciones de modo, tiempo y lugar, como lo indican los principios de
responsabilidad y transparencia consagrados en los articulos 23 y 26 de la Ley 80 de
1993, 83 y 84 de la Ley 1474 de 2011, posiblemente por debilidades en los controles
relacionados con la supervisiéon y la gestion documental, afectando la trazabilidad de la
ejecucion contractual y consecuentemente la imagen institucional:

N.° DE CONTRATO
CD-OAGRD-0883-2025
CD-OAGRD-0806-2025
CD-OAGRD-0855-2025
CD-OAGRD-0820-2025
CD-OAGRD-0896-2025
CD-OAGRD-0895-2025

Evidencia: Relacion de contratos suministrados por la OAGRD y plataforma SECORP II.
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3.2.5 Sistema de informacion.

21.

22.

23.

La Oficina Asesora para la Gestidén del Riesgo de Desastres (OAGRD), unicamente
cuenta con tres (3) computadores en comodato conectados a la red de la Alcaldia. Los
demas equipos utilizados por los contratistas son de caracter personal, lo que implica
que no cuentan con los controles formales establecidos por la Oficina Asesora de
Informatica (OAIl) para garantizar el cumplimiento del numeral 6.2.2 (Dispositivos
Moviles) del Manual de Politicas de Seguridad Digital vr. 2 de la Alcaldia Mayor de
Cartagena, cuyo texto reza: "Cuando los funcionarios utilizan dispositivos méviles de
propiedad personal autorizados por el Distrito de Cartagena para el normal
funcionamiento de sus actividades..." "La separacion entre el uso privado y de la
Entidad de los dispositivos" Y "Brindar acceso a la informacion de la Entidad solo
cuando los usuarios hayan firmado un acuerdo de usuario final, en el que se reconocen
sus deberes (proteccion fisica, actualizacion del software, etc.), desistir de la propiedad
de los datos de la Entidad, permitir el borrado remoto de datos por parte de la
organizacion en caso de robo o pérdida del dispositivo, 0 cuando ya no se posee
autorizacion para usar el servicio."

Lo anterior obedece, probablemente, al desconocimiento del lineamiento citado sobre
el uso de dispositivos personales por parte de los funcionarios y contratistas de la
OAGRD vy, a la falta de seguimiento a las solicitudes de equipos de computo elevadas
ante la Oficina Asesora de Informatica (OAl), exponiendo la informacion institucional a
riesgos como pérdida, robo, acceso no autorizado, alteracion o filtracion de datos
sensibles y pérdida de trazabilidad o control sobre los activos de informacion de la
entidad.

Evidencia: Acta de visita (entrevista) realizada el 31 de marzo de 2026, en las
instalaciones de la OAGRD.

La OAGRD no cuenta con Sistema de Alimentacién Ininterrumpida (UPS),
incumpliendo lo establecido en el numeral 6.7.4 del Manual de Politicas de Seguridad
Digital V2 de la Alcaldia Mayor de Cartagena : - Ubicacién y proteccién de equipos,
literal a: “...La plataforma tecnolégica (hardware, software y comunicaciones) debe
contar con las medidas de proteccion fisica y eléctrica, con el fin de evitar dafios,
fraudes, interceptacion de la informacién o accesos no autorizados...”, debido a
posibles debilidades o inexistencia de controles asociados a cortes de energia o
fluctuaciones eléctricas durante la fase de planeacion y disefio de la infraestructura
critica en la sede donde se encuentran, lo que puede ocasionar pérdida de datos, dafios
en los equipos, interrupcion en las operaciones y riesgo para la seguridad de la
informacion.

Evidencia: Acta de visita (entrevista) realizada el 31 de marzo de 2026, en las
instalaciones de la OAGRD.

Se identificaron partes de equipos tecnolégicos en desuso o en estado obsoleto, como
torres, teclados y mouse; dichos elementos carecen de un concepto técnico emitido por
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4.

24.

la Oficina Asesora de Informatica, asi como del diligenciamiento del formato GTIGI04-
F002 (Acta de baja de equipos y periféricos), exigidos en el numeral 6.7.6 del Manual
de Politica de Seguridad Digital (Vr. 2, 2023) y el procedimiento para la baja de activos
informaticos (cédigo GTIGI04-P004) de la Entidad.

Evidencia: Acta de visita (entrevista) realizada el 31 de marzo de 2026, en las
instalaciones de la OAGRD.

La Oficina Asesora para la Gestion del Riesgo de Desastres no cuenta con bases de
datos que soporten la informacion de la poblacién caracterizada en el ejercicio de sus
funciones misionales y sistemas de respaldo (Backup); situacion que se refleja en la
ausencia de un plan de recuperacién de datos y de copias de seguridad periddicas
sobre informacion critica, como caracterizaciones de escenarios de riesgo, subsidios y
ayudas humanitarias, conforme a las politicas de copias de seguridad establecidas en
el Manual de Politicas de Seguridad Digital v2 de la Alcaldia Mayor de Cartagena. Lo
anterior, posiblemente, por desconocimiento de los lineamientos y debilidades en la
articulacion con la Oficina Asesora de Informatica para dichos efectos, generando
eventualmente perdida o alteracion de informacion institucional.

Evidencia: Acta de visita (entrevista) realizada el 31 de marzo de 2026, en las
instalaciones de la OAGRD.

CONCLUSIONES.

En el proceso auditor se identificaron treinta y dos (32) observaciones, de las cuales se
levantaron ocho (8) y se fijaron veinticuatro (24), distribuidas por criterios evaluados, asi:

Grafica 7 Numero de observaciones fijadas

Numero de observaciones formuladas y levantadas
por criterio de evaluacion

13
v
&
K-}
8 7
£ &
2 5
-] 4
X 3
2
£ 1 1
2 o [
Ciclo contractual Gestidn por procesas Sistemas de Gestidn del Riesge Programas y proyectos -
informacidn Plan de desarrollo
Bl nimero de observaciones formuladas Bl Homero de observaciones levantadas
TOTAL OBSERVACIONES TOTAL OBSERVACIONES
E] FORMULADAS 3 2 ‘ @ LEVAMTADAS: 8
Totad de cbhzervaciones fijadas y sujetas a plan de mejoramients para la 2 4
Oficina Asescra para la Gestién del Riesgo de Desastres:

Fuente: Elaboracioén propia

Las veinticuatro observaciones fijadas, quedaron distribuidas asi:
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Tabla No. 17: Consolidado de observaciones fijadas por criterio y porcentaje de representacion.

Criterio N° de observaciones Porcentaje
Gestién por procesos 7 29%
Ciclo contractual 6 25%
Sistemas de informacion 4 17%
Gestion del riesgo 4 17%
Programas y proyectos-PDD 3 12%
24 100%

Fuente: Matriz de fijacion y/o levantamiento de observaciones

Como se observa, el mayor nimero de observaciones correspondié al criterio de la gestion por
procesos, con una participacion del 29%, por deficiencias en la adecuada implementacién de los
lineamientos de la Guia para la gestion por procesos en el marco del Modelo Integrado de
Planeacion y Gestion (MIPG), en aspectos relacionados con la caracterizacién, analisis del
entorno, procedimientos, indicadores y actividades claves de éxito, seguido del ciclo contractual
con un 25% por debilidades en los controles de la supervisién y la gestion documental en la
plataforma SECORP II.

El criterio de sistemas de informacién se ubica en tercer lugar con cuatro (4) observaciones que
representan un 17% del total, reflejando debilidades relacionadas con la adecuada
implementacién de los lineamientos y metodologias institucionales para la gestién adecuada de
la seguridad y privacidad de la informacién, seguido de un 17% por debilidades en la
administracion del riesgo, relacionado con deficiencias en la identificacion de riesgos y el disefio
de los controles, dificultando su gestién adecuada. Por ultimo, el 12% equivalente a tres (3)
observaciones, correspondio a la evaluacién de los programas, metas y proyectos del plan de
desarrollo, relacionadas con debilidades en el seguimiento y evaluacion del cumplimiento del
Plan de Accidn Institucional.

41 GESTION POR PROCESOS.

o EI macroproceso “Gestion del riesgo de desastres”, del que se despliegan los
procesos: “Conocimiento del riesgo”, “Reduccion del Riesgo” y “Manejo de
Desastres”, no se encuentra incluido en el mapa de procesos del Distrito, ni en las
cartas descriptivas de este, lo que impide clasificarlos y determinar con claridad a
qué objetivos estratégicos de la entidad estan alineados sus procesos y la
interrelacion con los demas procesos de la Alcaldia Mayor de Cartagena.

e El mapa mental y las caracterizaciones de los subprocesos objeto de la auditoria
no estan validadas mediante la herramienta tecnolégica SOLCADO-SHAREPOINT,
de acuerdo con lo dispuesto en los lineamientos internos de la Entidad y la Politica
de Gestién Documental.

e La formulacion de los objetivos de los procesos “Reduccion del riesgo” y “Manejo
de desastres” y de los subprocesos, no cumplen con algunas caracteristicas de los
objetivos SMART: Alcanzable (cémo) y Temporales (cuando), dificultando
garantizar su eficacia para alcanzar los propésitos estratégicos establecidos por la
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Entidad.

El proceso auditado presentd un inadecuado disefio del mapeo de interrelacion,
generando dificultades para establecer la adecuada relacion de precedencia y
consecuentemente la eficiencia de la operacion de los procesos.

Los subprocesos de los procesos “Conocimiento del riesgo”, “Reduccién del
Riesgo” y “Manejo de Desastres”, no tienen documentados procedimientos que
detallen cédmo deben realizarse las actividades claves de éxito, como quiera que
estas se describen de manera general, dificultando el cumplimiento de su propdsito,
la determinacion de los responsables, la ejecucion de las actividades y la
preservacion del conocimiento.

4.2 GESTION DEL RIESGO.

El 100% de los riesgos identificados en los procesos “Conocimiento del riesgo”,
‘Reducciéon del Riesgo” y “Manejo de Desastres” no se describieron
adecuadamente, ya que no contienen todos los detalles necesarios para facilitar su
entendimiento por el lider y terceras personas (impacto- “qué” + causa inmediata-
‘cOmo” + causa raiz- “por qué”), afectando la definicion de los controles para
prevenir su materializacion y consecuentemente el cumplimiento del propdsito de
los procesos.

El 100% de los controles disefiados para abordar los riesgos identificados, no fueron
redactados adecuadamente, ya que no permiten identificar el responsable de
ejecutar el control, la accion que deben realizar como parte del control y el
complemento (detalles que permitan identificar claramente su objeto), impactando
eventualmente el cumplimiento de los objetivos institucionales.

4.3 CICLO CONTRACTUAL.

En el 16% de la muestra auditada, persisten debilidades relacionadas con la
publicidad de la gestion contractual, toda vez que no se encuentra cargada en la
plataforma SECOP II, la totalidad de los documentos que soportan la ejecucién
contractual, tales como informes, evidencias de las actividades desarrolladas,
soportes de pago y demas documentos que acreditan el cumplimiento de los
requisitos de ejecucion. Posiblemente por debilidades en la gestién y supervision
de los procesos contractuales, conllevando a que se restrinja el acceso a la
informacion en tiempo real y en linea.

En el 12% de los contratos, se establecieron debilidades con relacion a las
evidencias suministradas en los informes de supervisién, debido que, no son
suficientes para determinar su cumplimiento, como quiera que se adjuntaron
fotografias sin los documentos que den cuenta de las condiciones de modo, tiempo
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y lugar, como lo indican los principios de responsabilidad y transparencia
consagrados en los articulos 23 y 26 de la Ley 80 de 1993, 83 y 84 de la Ley 1474
de 2011, posiblemente por debilidades en los controles relacionados con la
supervision y la gestiéon documental, afectando la trazabilidad de la ejecucion
contractual y consecuentemente la imagen institucional.

e En el 6% de los contratos, se evidenciaron diferencias entre los pagos reportados
en SECOP Il y los registrados en TREASURY, ya que, en la primera plataforma,
aparecen cuentas con novedad de pago rechazadas, mientras que en los sistemas
de informacién del Distrito, los valores de los contratos se encuentran pagados en
su totalidad, Esta situacién puede obedecer a debilidades en los controles de la
supervision y la gestiéon documental en la plataforma SECOP I, conllevando a que
se restrinja el acceso a la informacién en tiempo real y en linea

e En el 4% de los contratos, fueron rendidos de manera extemporanea en la
plataforma SIA OBSERVA, en contravia de lo establecido en los articulos 28 y 29
numeral 1 de la Resolucién Organica No. 395 del 27 de diciembre de 2024 de la
Contraloria Distrital. Lo anterior, evidencia posibles debilidades en los mecanismos
de seguimiento y control implementados por la entidad para garantizar el reporte
oportuno de la informacién contractual al rgano de control. No obstante, se observa
que la mayoria de los contratos evaluados fueron reportados dentro de los términos
establecidos.

Conforme a lo anterior, se determinaron los siguientes porcentajes de incumplimiento en
cada uno de los aspectos evaluados en el ciclo de la contratacion:

Grafica 8 Criterios evaluados en el ciclo contractual

Criterios evaluados y porcentajes e incumplimiento

Publicidad de la gestion contractual en SECOP I _ 16%
Evidencias de los informes de supervision _ 12%
Coherencia entre SECOP Il y Treasury — 6%

Rendiciéon de contratos en la plataforma SIA - 49
OBSERVA %

Fuente: elaboracion propia

En consonancia con lo anterior, de la muestra auditada correspondiente a cuarenta y nueve
(49) contratos, el 38%, presentd debilidades relacionadas con la publicidad contractual,
soportes de ejecucion, facturacion y oportunidad en la rendicién de la informacion y el 62%
restante no presentd observaciones.
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Evaluacion Técnica.

Se observd que los contratos de obra desarrollados por la Oficina Asesora de
Gestion del Riesgo y Desastres de la Alcaldia de Cartagena se encuentran
enfocados solo en la prevencion, reduccion y/o mitigacion de riesgos de origen
natural o antrépico, asi como en la atencidon de emergencias, y no relacionados con
asuntos medio ambientales, con el fin de comparar los resultados de gestion entre
las mismas y priorizar las zonas de alto riesgo que requieren inversion inmediata
de recursos publicos.

4.4 EVALUACION DE PROGRAMAS Y PROYECTOS - PDD.

La evaluacion realizada a los proyectos de inversion asociados al proceso de
Gestion del Riesgo de Desastres arrojoé dos (2) observaciones correspondientes al
8% relacionadas con debilidades en el ingreso de la informacion en el plan de
accion, debido posiblemente a:

Debilidades en los procesos de socializacion y capacitacion institucional.
Debilidades en los controles y en el proceso de revisidon y validacion de la
informacion registrada en el Plan de Accion.

Desconocimiento de los lineamientos para la formulacién del plan de accion.

El 4% equivalente a una (1) observacion, se relacioné con el control sobre la
ejecucion del gasto y el cumplimiento de las funciones de supervisién financiera,
establecidas en el Manual de Contratacion de la entidad, las cuales pudieron
originarse por debilidades en la actualizacién de datos.

4.5 SISTEMAS DE INFORMACION.

El 100% de los equipos en comodato que se encuentran en la Oficina para la
Gestion de riesgos de desastre cumplen con el GTIGI04-1003: INSTRUCTIVO
PARA LA CONFIGURACION DE EQUIPOS DE COMPUTO EN CALIDAD DE
COMODATO.

La dotacion institucional (3 equipos en comodato) no cubren completamente las
necesidades reales del personal, generando la utilizacién sistematica de
dispositivos personales que no se encuentran controlados por la Oficina Asesora
de Informatica.

No cuenta con un sistema de informacion integral que soporte los subprocesos de
conocimiento, reduccién y manejo del riesgo. El 100% de la caracterizacion de
escenarios se realiza de forma manual o en archivos locales sin respaldo formal. La
herramienta Kobo fue descontinuada sin ser reemplazada.

La Oficina Asesora para la Gestion del Riesgo de Desastres presenta deficiencias
en el resguardo de su informacion institucional critica, al carecer de bases de datos
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estructuradas, plan de recuperacion de datos y copias de seguridad periddicas
sobre la informacion.

e La sede principal no cuenta con UPS y la existencia de equipos en desuso sin

proceso formal de baja evidencian debilidades en la gestion de la infraestructura
fisica tecnolégica.

4.6 POLITICAS Y DIMENSIONES MIPG.

Las politicas de gestion y desempefio institucional contempladas en el Modelo Integrado de
Planeacion y Gestion (MIPG) que se encuentran relacionadas y posiblemente afectadas con las

debilidades detectadas durante el proceso auditor, son las siguientes:

Tabla No. 18 — Politicas evaluadas

Criterio Dimension Politica lineamientos /objetivos Consecuencias
...Emplear la  plataforma | Podrian generarse procesos
transaccional SECOP |l para | contractuales ineficientes,

Segunda dimension: facilitar la celeridad, economia | opacos y desalineados con
Direccionamiento y simplicidad en las | las mejores practicas del
estratégico y actuaciones administrativas...” | mercado. Limites en la
planeacion Compras y celeridad, transparencia y
contratacién trazabilidad de la
publica contratacion, dificultando el
acceso oportuno a la
informacién por parte de la
ciudadania. Impide optimizar
Ciclo los recursos y seleccionar las
contractual mejores alternativas para
satisfacer las necesidades
publicas
Tercera dimension: “...Garantizar el ejercicio del
Gestion con valores Transparencia, derecho fundam_ental _o!e
para resultados acceso a la agcgder a la . informacion Afectaria la transparencia y
informacion publica al los c:udadal;os Y| el acceso a la informacién
publicay lucha responderles de buena fe, de publica y lucha contra la
/\/ manera adecuada, veraz, ”
contra la ) corrupcion.
f corrupcion opqn;una y gratuita a sus
D] solicitudes de acceso a la
) informacién publica...”
Tercera dimensién: “Trabajar por procesos” en
Gestion con valores cuanto a: “...Identificar los
para resultados procesos necesarios para la
Fortalecimiento prestacion del servicio y la | Ocasionaria la ineficiencia y
Gestion por organizacional y adecuada gestion, a partir de | desarticulaciéon de la gestion
procesos /\/ simplificacion de las necesidades y expectativas | institucional, para garantizar
D]DU procesos de los grupos de valor...” la comunicacion interna
Tercera dimension: Se fortalecen las capacidades | Aumenta la exposicion a
Gestion con valores de las multiples partes incidentes que comprometan
para resultados interesadas para identificar, la integridad,
Sistemas de _ N gestionar, tratar' y mitigqr los cpnﬁdgnpialidad y
X L Seguridad Digital riesgos de seguridad digital en | disponibilidad de la
informacion o . . s
/\/ sus actividades informacién institucional.
: socioecondémicas en el entorno | Esta situacion pone en
D‘]U digital, asi como en la creacién | riesgo la continuidad de los
- e implementaciéon de servicios y la confianza del
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instrumentos de resiliencia,
recuperacion y respuesta
nacional en un marco de
cooperacion, colaboracion y
asistencia...”

cliente interno.

Gestion del
riesgo

Tercera dimension:
Gestioén con valores
para resultados

4l

Politica de
administracion del
riesgo Distrital

“...Establecer lineamientos y
procedimientos en la Alcaldia
Mayor de Cartagena de Indias
para la identificacion, analisis,

evaluacion, tratamiento,
monitoreo y revision de los
riesgos institucionales
incluyendo aquellos asociados
a planes, programas y
proyectos, que permita
autogestionarlos impactando
el cumplimiento de los
objetivos estratégicos y
operativos y promoviendo una
cultura organizacional de
autocontrol y mejora continua,
en concordancia con el

Modelo Estandar de Control

Interno (MECI) y el Modelo
Integrado de Planeacion y
Gestién (MIPG)...”

Programas y
proyectos-
PDD

Segunda dimension:
Direccionamiento
estratégico y
planeacion

Politica de
Planeacion
institucional

“...Las entidades deben tomar
en cuenta lo previsto en la Ley
152 de 1994, y en el articulo
74 de la Ley 1474 de 2011, en
el que se establece que debe
especificar en él los objetivos,
las estrategias, los proyectos,
las metas, los responsables,
los planes generales de
compras y la distribucién
presupuestal de sus proyectos
de inversion; asi mismo, deber
incluir tanto los aspectos
relacionados con el
componente misional como
con los relacionados con los

planes de que trata el Decreto
612 de 2018...”

Se afectaria el proposito el
cual es permitir que las
entidades definan la ruta
estratégica y operativa que
guiara la gestion de la
entidad, con miras a
satisfacer las necesidades
de sus grupos de valor.

Fuente: Elaboracion propia.

4.7 OPERACI()N DEL ESQUEMA DE LiINEAS DE DEFENSA (SEPTIMA DIMENSION -
POLITICA DE CONTROL INTERNO).

A partir de las observaciones fijadas, se establecieron debilidades en la operacion del esquema
de lineas de defensa, por lo que es conveniente preciar las responsabilidades especificas a cargo
de la primera linea (Oficina Asesora Para la Gestion del Riesgo de Desastres) y de la Segunda
(Secretaria de Planeacion y de la Oficina Asesora de Informatica), de conformidad con las
politicas de Administracion del Riesgo de la Alcaldia Mayor de Cartagena y, Control Interno -
séptima dimensién MIPG:
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Tabla No. 19 — Esquema de lineas de defensa

Lineas de defensa Responsable Responsabilidad frente al riesgo

- Implementacién adecuada de los lineamientos
establecidos en la Guia para la gestién por
procesos en el marco del Modelo Integrado de
Planeacion y Gestion (MIPG), especificamente en
la construccion de caracterizaciones de los
procesos, procedimientos, indicadores y
actividades claves de éxito. Ademas, en la
identificacion de riesgos y disefio de controles que
le permitan mitigar las causas del riesgo
identificado

- En el marco del Decreto 1600 del 22 de octubre
2024, se establece el seguimiento 'y
acompafiamiento para la adecuada
implementaciéon de la politica de Fortalecimiento
organizacional y simplificacién de procesos.

Segunda linea de defensa - Monitoreo y seguimientos de los controles
implementados por la primera linea.

- Aplicacion de metodologias de gestion de riesgos.

- Monitoreo y seguimientos de los controles
implementados por la primera linea para asegurar
la seguridad digital y privacidad de la informacién.

Oficina Asesora para la
Primera linea de defensa gestion del Riesgo de
Desastres

Secretaria de Planeacion

Oficina Asesora De
Informatica

Fuente: Elaboracion propia

Grafica 9 - Esquema de lineas de defensa
d
lo PRIMERA LINEA DE DEFENSA le SEGUNDA LINEA DE DEFENSA l

®@® Oficina Asesora para la B o retaria Q St Oficina de
@@N  Gestion del Riesgo de Desastres u de Planeacion o Control Interno

IMPLEMENTACION DE CONTROLES » SEGUIMIENTO Y MONITOREO
DE CONTROLES IMPLEMENTADOS

Lidera la identificacion de

s o LINEAS DE DEFENSA - IMPLEMENTACION, SEGUIMIENTO Y EVALUACION DE CONTROLES meci &
romin En el marco de MIPG y el MECI Marco Exancrde

Control Interno

* Evalua de manera independiente

* Realiza seguimiento y monitoreo el disefic, ka implementacién y la

riesgos y la implementacion a la efectividad de los controles efectividad de los cortroles.
Sie cuintaien: implementadeos.
: * Verifica el cumplimiento del

Ejecuta los controles definidos * Analiza informacion, identifica marce normativo y de las

para mitigar los riesges en desvisciones y riesgos emerg politicas institucionales.

los procesos y actividades « Emite recomendaciones para la * Genera informes y recomendaciones

@ 5u Cargo, mejora continua, para la mejora del Sisterna de

Control Intemo.
@O Responsable directo de la gestidn del @@® Arortahermamientas, metodologias y andlisis 990 Proporciona aseguramiento independiente
'.‘ riesgo y del control en su dia a dia ‘.‘ para fortalecer la gesticn def riesgo y .'.‘ sobre la efectividad del control interno,
el control.

Fuente: Elaboracion propia

Es importante mencionar que la Secretaria de Planeacién fue convocada por la OAGRD a una
mesa de trabajo el 31 de marzo de 2026, con el fin de revisar las debilidades encontradas en la
gestion por procesos y en la administracion del riesgo y solicitar la priorizacion del
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acompafamiento, quedando dicho compromiso en el acta de la fecha.

5. RECOMENDACIONES.

5.1 GESTION POR PROCESOS.

Revisar, socializar e implementar la Guia para la gestion por procesos en el marco
del Modelo Integrado de Planeacién y Gestion- MIPG, ajustando los documentos
de gestidn (caracterizaciones y procedimientos) segun los criterios en ella
estipulados.

Mapear adecuadamente la interrelacion de los procesos, de acuerdo con los
lineamientos establecidos en la Guia para la gestion por procesos en el marco del
Modelo Integrado de Planeacion y Gestion (MIPG).

Ajustar en su mapa mental la denominacién del macroproceso, proceso y
subproceso y gestionar la actualizacion de este, en el micrositio MIPG de la Alcaldia.

5.2 GESTION DEL RIESGO.

Revisar, socializar e implementar la politica de administracion del riesgo de la
Alcaldia y la Guia para la administracién del riesgo y disefio de controles en
entidades publicas del Departamento Administrativo de la Funcion Publica, con el
fin de que se ajusten a estos lineamientos los ejercicios de identificacién de los
riesgos y el disefio de los controles, para garantizar el cumplimiento de los objetivos
de los procesos.

Revisar las actividades que se ejecutan durante el desarrollo de los procesos, con
el objetivo de establecer y administrar los riesgos que no han sido identificados.

5.3 CICLO CONTRACTUAL.

Gestionar con la Secretaria de Hacienda Distrital — Area de Tesoreria Distrital, la
implementacion de controles para la actualizacion oportuna de las cuentas de cobro
una vez pagadas, del estado “enviado a entidad estatal” a “pagado”, con el propésito
de visualizar la publicacién de los soportes de las cuentas y sus anexos,
garantizando el cumplimiento del principio de transparencia en la informacion
contractual.

Socializar periédicamente las responsabilidades, obligaciones y deberes asociadas
al ejercicio de supervision e interventoria, con base en las directrices dispuestas en
la Ley 1474 de 2011, lineamientos dispuestos por la Agencia Nacional para la
Contratacion Publica - Colombia Compra Eficiente y el Manual de Contratacion
vigente en el Distrito.
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Implementar mecanismos que garanticen la oportuna publicacion de los
documentos precontractuales, contractuales y postcontractuales en la Plataforma
SECORP I, en todas las modalidades de contratacion.

Fortalecer las acciones de prevencion y reduccion del riesgo, teniendo en cuenta
que la ciudad de Cartagena posee activos ecosistémicos y determinantes
ambientales que, por su naturaleza y/o por actividades antropogénicas, podrian
generar afectaciones a la ciudadania.

5.4. EVALUACION PROGRAMAS Y PROYECTOS-PDD.

Adoptar medidas que permitan al lider de proceso del area auditada mejorar las
revisiones frente a las evidencias soportes de la ejecucion de las actividades de los
proyectos asociados al proceso.

Monitorear la publicacién y seguimiento de los proyectos en la plataforma PIIP.
Monitorear la informacion registrada en el plan de accién de modo que Los

entregables asociados a las metas guarden la estructura descrita en la Guia para
la Formulacion y Seguimiento de la Planeacion Institucional.

5.5. SISTEMAS DE INFORMACION.

Gestionar ante la OAl la asignaciéon formal de equipos de computo institucionales
suficientes para la totalidad del personal de la OAGRD, eliminando la dependencia
de dispositivos personales sin controles de seguridad, en cumplimiento del numeral
6.2.2 del Manual de Politicas de Seguridad Digital v2.

Socializar el lineamiento sobre uso de dispositivos personales para actividades
institucionales, incluyendo la suscripcion del acuerdo de usuario final exigido por la
OAl y establecer un mecanismo de seguimiento periddico.

Solicitar formalmente a la OAl 0 a quien corresponda la adquisicion e instalaciéon de
un Sistema de Alimentacion Ininterrumpida (UPS) en la sede principal de la
OAGRD.

Implementar el proceso formal de baja de los equipos tecnoldgicos obsoletos o en
desuso identificados, mediante la obtencién del concepto técnico de la OAl y el
diligenciamiento del formato GTIGI04-FO02 (Acta de baja), conforme al
procedimiento GTIGI04-P004.

Identificar y comunicar formalmente a la OAl las bases de datos criticas de la
OAGRD que deben incluirse en el plan de respaldos institucional, y verificar la
correcta ejecucion y almacenamiento de las copias de seguridad, en cumplimiento
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5.4

5.5

de los numerales 6.5.10 y 6.8.5.

e Formular e implementar plan de recuperacion de datos para la informacion critica
de la OAGRD (caracterizaciones de riesgo, subsidios, ayudas humanitarias), en
articulacion con la OAl y en el marco del MSPI.

e Registrar ante la OAI (correo protecciondedatos@cartagena.gov.co) la totalidad de
formularios y bases de datos de la OAGRD que recolectan datos personales,
adoptando los formatos de autorizacion de tratamiento aprobados, conforme a la
Ley 1581 de 2012 y al numeral 6.14.4 del Manual.

e Parametrizar el formulario de recoleccion de datos para la caracterizacion de
poblacion en riesgo en una herramienta institucional aprobada por la OAl, como
sustituto de la herramienta Kobo Toolbox discontinuada, garantizando Ila
trazabilidad y seguridad de la informacién.

e Articular con la OAl la realizacion de jornadas de capacitacion en seguridad digital
dirigidas a funcionarios y contratistas de la OAGRD, en cumplimiento del Instructivo
GTIGPS01-1002 y del componente de Talento Humano del MSPI.

e Gestionar, en coordinacion con la Oficina Asesora de Informatica, Ila
implementacién de bases de datos institucionales y un plan de copias de seguridad
periddicas sobre la informacion critica de la dependencia

POLITICAS Y DIMENSIONES MIPG.

Desarrollar un plan de capacitacién periddico, practico y contextualizado que no solo
explique las politicas y dimensiones del MIPG, sino que también permita a los
funcionarios aplicarlas en situaciones reales de su gestion diaria, incluyendo talleres
interactivos, simulaciones de casos, sesiones de reflexion por procesos y la vinculacion
de lideres de cada area como promotores internos del modelo.

Disenar e incorporar controles que permitan verificar la adecuada implementacién de los
lineamientos asociados a las politicas de gestiébn y desempefio institucional, con un
enfoque orientado a la gestion del conocimiento. Esto implica establecer mecanismos que
faciliten la captura, documentacion, andlisis, transferencia y aprovechamiento del
conocimiento generado en los procesos institucionales, de manera que se asegure la
comprension y aplicacion efectiva de las politicas, se promueva el aprendizaje
organizacional y se fomente la mejora continua en la Entidad.

OPERACION DEL ESQUEMA DE LiNEAS DE DEFENSA (SEPTIMA DIMENSION -
POLITICA DE CONTROL INTERNO).

Fortalecer el desarrollo de la gestion y administracion del riesgo en los diferentes niveles
de la organizacion, a través del esquema de lineas de defensa del MECI definido en la
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séptima dimension del MIPG y en la politica de administracion del riesgo vigente en la
Entidad, ejerciendo las responsabilidades correspondientes, para la implementacion de
controles como primera linea de defensa y/o supervision y monitoreo como segunda
linea.

A la Secretaria de Planeacion, establecer e implementar acciones concretas para abordar
de manera inmediata las debilidades identificadas en el cumplimiento de los roles y
responsabilidades que le competen como segunda linea de defensa, de acuerdo con lo
definido en la séptima dimensiéon del Modelo Integrado de Planeacion y Gestion (MIPG),
la Politica de Administracion del Riesgo vigente en la Entidad y el articulo 36 del Decreto
Distrital 1600 de 2024, que define la responsabilidad de esta Secretaria en la politica de
Fortalecimiento organizacional y simplificacion de procesos; particularmente, en
fortalecer sus mecanismos de evaluacion y seguimiento a los controles establecidos para
la toma de decisiones preventivas.

A la Oficina Asesora de Informatica, establecer e implementar acciones que le permitan
ejercer de manera efectiva su rol como responsable del direccionamiento estratégico
como segunda linea de defensa en materia de Tecnologias de la Informacion y las
Comunicaciones (TIC), especificamente en fortalecer los mecanismos de monitoreo y
seguimiento sobre la adecuada implementacion de las politicas y lineamientos TIC
definidos por la entidad, con el propdsito de garantizar en mayor medida la
confidencialidad, disponibilidad e integridad de la informacién institucional.

REPORTE DE MEJORA.

En el desarrollo del proceso auditor, el lider del proceso subsané ocho (8) causas que
generaron las observaciones detectadas, relacionadas con los siguientes criterios:

Tabla 20: acciones de mejora correctivas durante el proceso auditor

Criterios evaluados Debilidades subsanadas
Evaluacion de programas, metas y proyectos- | Se ajustaron en el micrositio de la Alcaldia
PDD Distrital, cédigos BPIN que se encontraban
duplicados en el plan de accion
Ciclo contractual Se cargaron en la plataforma SECOP II, anexos
faltantes en la etapa precontractual y soportes
de ejecucion.
Se ajusté el normograma
Sistemas de informacion Se evidencié el diligenciamiento del formato
GTIGPS01-F007 — Inventario y Clasificacion de
Activos de Informacion

Fuente: Matriz de fijacion y/o levantamiento de observaciones

LIMITACIONES O DIFICULTADES: N/A
ANEXOS.

e Matriz de fijacion y/o levantamiento de observaciones.
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e Plan de mejoramiento.
APROBACION DEL INFORME
Nombre Completo Cargo Firma

Tania Rosa Diaz Sabbagh

Jefe de la Oficina Asesora de
Control Interno.

Mo

COORDINACIO
Nombre Completo Cargo Firma
Rosanna Navarro Cure. Profesional Especializado, Lasanng ¢ weo U
Coordinadora
EQUIPO DE AUDITORES
Nombre Completo Cargo Firma
Malka Irina  Hernandez ~ /]
' £
Anaya Asesora externa X/ﬂzmﬁ&
Osmith Miranda Padilla Asesor externo ] =
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Katherine Amaris Salas Asesora externa L /

Zuley Salcedo Olmos

Asesora externa
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Daniela Garcia Betancur

Asesor externo

p——

Camila Andrea Feria Bello

Asesora externa

Comzlfl,

Rafael Eduardo Amador

Asesora externa - =
Barrios et
. . . Asesora externa
Yasmina Pérez Villa U
niwvu\/nﬂ /f)uv’?{
Yulieth Castillo Martinez Asesora externa W Q ;
pattle. 9{@%
Lorena Maria Chacoén Asesora externa A@ ‘-‘
Castro Hoem Noga (wmgm (s

William Ricardo Marrugo
del Risco

Asesor externo

QUBRES

Ernesto Becerra Campo

Asesor externo

émos«o Pecrta CovitfO-
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Ismael Herrera Alcala

Asesor externo , ]; M %/ M

CONTROL DE CAMBIOS
FECHA DESCRIPCION DE CAMBIO VERSION
28/04/2023 Elaboracién del Documento 1.0
Se elimind el recuadro que contenia los antecedentes, alcance, objetivo,
desarrolla de la auditoria, observaciones, recomendaciones, limitaciones y
21/02/2024 anexos, es decir estos aspectos quedaron por fuera, con el fin de hacer 2.0
dinamica el uso de las tablas, graficas, recuadros entre otras herramientas
de datos.
- Se modific la denominacion de la fila Alcalde y lideres de procesos, por
15/03/2024 Funcionario (s) a quien (es) se dirige. 3.0
-Se agrego la actividad informe de ley, en la fila de tipo de actividad.
20/06/2024 - Se agrego la actividad otros, en la fila de tipo de actividad.




