ALCALDIA DISTRITAL DE CARTAGENA DE INDIAS Cédigo: ECGCI-F020
MACROPROCESO: EVALUACION Y CONTROL DE LA GESTION PUBLICA Version: 5.0
PROCESO/SUBPROCESO: EVALUACION INDEPENDIENTE Fecha: 10/10/2025
INFORME Pagina 1 de 8

Primer seguimiento al plan de mejoramiento auditoria especial a la implementacion del Modelo
de Seguridad y Privacidad de la Informacién - Macroproceso Gestion tecnologia e informatica -
Proceso Gestidén de Seguridad y la Privacidad de la Informacion, Subprocesos Seguridad
Operativa y Seguridad Tactica y Estratégica, 2025 (Talento Humano).

PERIODO: febrero 2026.

PRESENTADO A:

Yira Tatiana Morales Castro
Directora Administrativa de Talento Humano.

PRESENTADO POR:

Tania Rosa Diaz Sabbagh
Jefe Oficina Asesora de Control Interno

Rosanna Navarro Cure, Profesional Especializado
Coordinadora

Sandra Milena Pineda Reyes — Lider
Liset Patricia Nadjar Arrieta— Asesora externa

Cartagena de Indias, D. T. y C, 26 de marzo de 2026.
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| Fecha de emision del informe |Dia: | 26 | Mes:| 03 | Afo: | 2026 |

1. INFORMACION GENERAL:

Primer seguimiento al plan de mejoramiento producto de la auditoria
especial a la implementacion del Modelo de Seguridad y Privacidad de
Titulo: la Informacién - Macroproceso Gestion tecnologia e informatica -
Proceso Gestién de Seguridad y la Privacidad de la Informacién -
Subprocesos Seguridad Operativa y Seguridad Tactica y Estratégica,
2025 (Talento Humano).

Informe Numero: INF-MSPI-T. HUMANO-050-2026

Auditoria: Ordinaria Especial

Tipo de Actividad:

Seguimiento: X Informe de Ley Otros

Funcionario (s) a quien (es) | Yira Tatiana Morales Castro
se dirige: Directora Administrativa de Talento Humano.

1.1 ANTECEDENTES Y/O JUSTIFICACION:

De conformidad con el procedimiento “Seguimiento a planes de mejoramiento” del proceso
Evaluacion Independiente, a través del oficio AMC-OFI-0026172-2026, se asigné el seguimiento
correspondiente al plan de mejoramiento de la auditoria especial a la implementacion del Modelo
de Seguridad y Privacidad de la Informacion - Macroproceso Gestion tecnologia e informatica -
Proceso Gestion de Seguridad y la Privacidad de la Informacion - Subprocesos Seguridad
Operativa y Seguridad Tactica y Estratégica (Talento Humano) 2025, con numero de informe
IINF-AE-MSPI-150-2025, comunicado a través del oficio AMC-OFI-0167658-2025, cuya
informacion general es la siguiente:

Tabla No. 01. Aspectos generales del Plan de mejoramiento.

Criterios Resultados
Total de observaciones formuladas. 3
Total de observaciones fijadas. 3
Total de observaciones levantadas. 0
Numero de acciones de mejora propuestas por el lider. 4
Numero de acciones de mejora con pronunciamiento de coherencia e 4
integridad.
Porcentaje de acciones de mejora con pronunciamiento de coherencia 100%
e integridad.
Numero de actividades establecidas en el plan de mejoramiento. 4

Fuente: Elaboracion propia.
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El despliegue de las observaciones, las acciones de mejora coherentes e integras y las
respectivas actividades se detallan cuantitativamente con sus correspondientes fechas de
cumplimiento, asi:

Tabla 02. Fechas de cumplimiento de las acciones de mejora.

‘. L. . Numero de Fecha de
No. Observacion | Acciéon de mejora - .
actividades cumplimiento

1 1 31/12/2025
10

2 2 31/03/2026

19 1 1 31/12/2025

2 2 30/06/2026

Total 4 4

Fuente: Elaboracion propia.
Este primer seguimiento se efectué sobre las cuatro (4) acciones de mejora desplegadas a través
de cuatro (4) actividades, con corte febrero 2026.
1.2 ALCANCE:
El reporte comprendié el estado de avance de las acciones de mejora y sus actividades, con
corte a febrero de 2026.
1.3 OBJETIVOS:
1.3.1. General:
Verificar el cumplimiento de los avances de las acciones de mejora y las actividades que la
despliegan, dentro del plazo establecido en el plan de mejoramiento.
1.3.2. Especificos:

» Evaluar las evidencias suministradas por el responsable del plan de mejoramiento para
determinar el cumplimiento de las acciones de mejora y su eficacia.

 Emitir el informe sobre los resultados del seguimiento.
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2. DESARROLLO DEL SEGUIMIENTO

Se evaluaron las evidencias suministradas por el lider del proceso mediante el AMC-OFI-
0031438-2026 que soportan la ejecucion de las acciones disefiadas para intervenir las
observaciones detectadas, descritas a continuacion:

Tabla 03. Consolidado de las acciones de mejora y sus actividades.

Observaciones

Acciones de mejora

Actividades

10. “....La Direccion
Administrativa de Talento
Humano no incluyé en el Plan
Institucional de Capacitacion,
ni en el manual de induccién y
reinduccién de las vigencias
2024 y 2025, actividades para
concientizar al personal en
temas relacionados con la
sequridad de la informacion,
incumpliendo:

Los numerales 7.2.3 y 7.4.2 del
Documento Maestro del Modelo
de Seguridad y Privacidad de la
Informacién, Vr. 4, 2021,
MINTIC.

El numeral 8 de la Guia de
roles y responsabilidades del
Modelo de Segquridad y
Privacidad de la Informacion,
Vr. 4, 2021, MINTIC...”.

“...Realizar mesa de trabajo con
la Oficina Asesora de
Informatica a fin de definir las
acciones necesarias que
permitan incorporar la tematica
de seguridad y privacidad de la
informacion en el Plan
Institucional de Capacitacion
(PIC) y en los procesos de
induccién y reinduccién, en
concordancia con la
implementacién del Modelo de
Seguridad y Privacidad de la
Informacién (MSPI) ...".

“...Realizar mesa de trabajo con
la Oficina Asesora de
Informatica a fin de definir
acciones especificas que
permitan incluir la temaética de
sensibilizacion y concientizacion
en seguridad y privacidad de la
informacién dentro del Plan
Institucional de Capacitacion
(PIC) y los procesos de
induccién y reinduccion...”

“...Articular acciones con la
Oficina Asesora de Informatica
con el propésito de incorporar y

desarrollar la tematica de
sequridad y privacidad de la
informacioén en el Plan

Institucional de Capacitacion

(PIC) y en los procesos de

induccién y reinduccién, en

virtud de los roles y
responsabilidades establecidos
frente a la implementacion del
Modelo de Seguridad y
Privacidad de la Informacion
(MSPI)...”.

“...Articular acciones con la
Oficina Asesora de Informatica
con el fin de establecer
acciones conjuntas que
permitan incorporar y desarrollar
la tematica de seguridad y
privacidad de la informacion en
el Plan Institucional de
Capacitacion (PIC) y en los
procesos de induccion y
reinduccion...”

20. “...Se evidenci6 que la
Direccion Administrativa de
Talento Humano, no cuenta
con el consentimiento
informado a sus empleados y
contratistas, en el que se les
solicita la autorizacion para el
tratamiento de sus datos,
incumpliendo:
El articulo 9 de la Ley 1581 de

“...Realizar mesa de trabajo
con la Oficina Asesora de
Informatica con el propésito de
definir el medio y las directrices
para la remision del documento
de consentimiento informado
dirigido a empleados y
contratistas, que permita
obtener la autorizacion para el
tratamiento de los datos

“...Convocar y llevar a cabo
mesa de trabajo con la Oficina
Asesora de Informatica, a fin de
definir el medio mas adecuado
para remitir el documento de
consentimiento informado a
empleados y contratistas, asi
como las directrices para su
elaboracion, envio, y
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2012.

El control A.18.1.4 - Privacidad
y proteccion de datos
personales, del anexo 1 de la
Resolucién 500 de 2021,
MINTIC...".

personales, en cumplimiento de
la Ley 1581 de 2012 y la
normativa vigente en materia
de proteccion de datos...”.

recepcion...”.

“...Disenar y formalizar
documento de consentimiento
informado para empleados y
contratistas, en coordinacion
con la Oficina Asesora de
Informatica, que permita obtener
la autorizacion para el
tratamiento de los datos
personales, conforme a lo
dispuesto en la Ley 1581 de
2012, y la normativa vigente en
materia de proteccioén de
datos...”

“...Elaborar y formalizar el
documento de consentimiento
informado dirigido a empleados
y contratistas, en coordinacion
con la Oficina Asesora de
Informatica, estableciendo el
contenido, instrucciones y
mecanismos necesarios para
obtener la autorizacién expresa
del tratamiento de sus datos
personales...”.

Fuente: Elaboracion propia.

Revisadas las evidencias se determiné que:

1. Para la observacion niumero diez (10), la DATH realizé reunién con la OAl, en la cual se
establecieron compromisos relacionados con el PIC y las actividades relacionadas con la
seguridad y privacidad de la informacion, para las jornadas de induccién y reinduccion.
Asi mismo. La OAIl manifesté su disposicidn para apoyar técnicamente este proceso,
sefialando que cuentan con un plan interno de capacitaciones en seguridad de la
informacién, como consta en el acta 001 de 11/03/2026.

2. Para la observacion numero veinte (20), la DATH realizé reunién con la OAl, en la cual
se relacioné como instrumento de control el "instructivo para el tratamiento de datos
personales con coédigo GTIGPS01-1008" y "formato para la Autorizacion para el
Tratamiento y Proteccion de Datos Personales, codigo GTIGPS02-F003", documentos
qgue se encuentran adoptados institucionalmente y disponibles en el Sistema Integrado

de Calidad (SIC).

En constancia con lo expuesto, el resultado de la evaluacion fue el siguiente:

Tabla No. 04. Estado de la accion de mejora con coherencia e integridad y actividad evaluada.

o — L. Acci{:n b Numero de actividades| Estado de la actividad Azl I_a EEREN
bservacion mejora mejora
1 1 Ejecutada Cumplida
10 2 1 Present6 avance Dentro del término
20 1 1 Ejecutada Cumplida
2 2 Ejecutada Cumplida
Total 4 4
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Fuente: Elaboracion propia.
Tabla No. 05. Consolidado del estado de las acciones de mejora con coherencia e integridad.

Total de Totalide Estado de las acciones
. acciones de Estado de las actividades X
observaciones . de mejora
mejora
3 Ejecutadas 3 Cumplidas
2 4 1 Present6 y Dentro del
avance término

Fuente: Elaboracion propia.

Estos resultados se ilustran en la siguiente imagen

Imagen 01. Resultado de la evaluacion de las actividades y las acciones de mejora objeto de seguimiento

RESULTADO DEL SEGUIMIENTO DE LAS ’
ACCIONES DE MEJORA

Total de Total de acciones de Total de actividades
observaciones mejora de mejora
PORCENTAJE DE CUMPLIMIENTO DE LAS ACTIVIDADES HOIE N A Z D= G A S eI L AT e oINS
DE MEJORA REME RS
25% 25%
= Ejecutadas Present6 avance = Cumplidas Dentro del término
ESTADO DE LAS ACTIVIDADES DE MEJORA ] [ ESTADO DE LAS ACCIONES DE MEJORA
1
1
Ejecutadas Present6 avance
Cumplidas Dentro del término

Fuente: Consolidado planes de mejoramiento
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3. CONCLUSIONES:

Teniendo en cuenta que se evaluaron las cuatro (4) acciones de mejora, correspondientes al cien
por ciento (100%) de las programadas, y que, de estas, tres (3) fueron cumplidas de manera
integra, equivalente al 75%, mientras que una (1) restante, correspondiente al 25%, present6
avance parcial, se determina que el plan de mejoramiento alcanzé un cumplimiento del 75% de
lo programado.

4. RECOMENDACIONES:

e Monitorear la ejecucion de la actividad que presentdé avance parcial, con el objetivo de
garantizar su cumplimiento integro.

e Verificar que el instructivo para el tratamiento de datos personales con cédigo GTIGPS01 -
1008 y el formato "Autorizacion para el Tratamiento y Proteccion de Datos Personales”
con codigo GTIGPS02-F003 se apliquen conforme a su disefio.

5. REPORTE DE MEJORA:
El 75% de las acciones de mejora establecidas en el plan de mejoramiento fueron cumplidas; es

decir, tres (3) de las cuatro (4) se implementaron adecuadamente, como se describe a
continuacion.

Tabla 06. Reporte de mejora

No. de observacion No. de acciones de

Criterios . :
subsanada mejora cumplidas

Inclusion en el PIC vy las
actividades de induccion
reinduccion los temas relacionados
con seguridad de la informacion
Consentimiento informado los
empleados y contratistas, en el
que se les solicita la autorizacion
para el tratamiento de sus datos,

Total 2 3

Fuente: Elaboracioén propia

10 1

20 2

6. LIMITACIONES O DIFICULTADES:

En el desarrollo del presente seguimiento no se presentaron limitaciones o dificultades.




ALCALDIA DISTRITAL DE CARTAGENA DE INDIAS Cédigo: ECGCI-F020
MACROPROCESO: EVALUACION Y CONTROL DE LA GESTION PUBLICA Version: 5.0
PROCESO/SUBPROCESO: EVALUACION INDEPENDIENTE Fecha: 10/10/2025
INFORME Pagina 8 de 8
7. ANEXOS

Formato Matriz andlisis del plan de mejoramiento en el cual se detallan los resultados de la
evaluacion de las evidencias que suministré el lider del proceso para cada actividad.

APROBACION DEL INFORME

Nombre Completo Cargo Firma
Tania Rosa Diaz Jefe de la Oficina Asesora de
Sabbagh Control Interno. W&l%\%@: _
COORDINACION
Nombre Completo Cargo Firma
9= = . i L o
Rosanna Navarro Cure Profesional Especializado
EQUIPO EVALUADOR
Nombre Completo Cargo Firma
Sandra Milena Pineda ¢ 7
Asesora Externa €4

Reyes

Liset Patricia Nadjar
Arrieta

Asesora Externa

CONTROL DE CAMBIOS
FECHA DESCRIPCION DE CAMBIO VERSION
28/04/2023 Elaboracion del Documento 1.0
Se elimino el recuadro que contenia los antecedentes, alcance, objetivo, desarrolla de
la auditoria, observaciones, recomendaciones, limitaciones y anexos, es decir estos
21/02/2024 : L 2.0
aspectos quedaron por fuera, con el fin de hacer dinamica el uso de las tablas,
graficas, recuadros entre otras herramientas de datos.
- Se modifico la denominacion de la fila Alcalde y lideres de procesos, por
15/03/2024 Funcionario (s) a quien (es) se dirige. 3.0
-Se agrego la actividad informe de ley, en la fila de tipo de actividad.
20/06/2024 - Se agrego la actividad otros, en la fila de tipo de actividad. 4.0
10/10/2025 - Se ajusto el titulo de la tabla equipo de auditores, por equipo evaluador 5.0




