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INTRODUCCION

El analisis de mercado para la adquisicion de un Sistema de Gestion de
Documentos Electronicos de Archivo (SGDEA) es una etapa fundamental para
garantizar que la Alcaldia seleccione una solucién tecnoldgica que responda
adecuadamente a sus necesidades especificas, este analisis permite identificar
algunas opciones disponibles en el mercado, evaluar sus caracteristicas y
funcionalidades, y precisar cuales cumplen mejor con los requisitos normativos y
operativos establecidos por la legislacidon nacional y las politicas internas.

Ademas, contribuye a reducir riesgos asociados con la implementacion de un
SGDEA ya que la transicidn del archivo fisico al entorno digital implica no solo un
cambio tecnoldgico, sino también organizacional y cultural, que demanda un
enfoque integral y bien planificado. Un analisis previo permite anticipar barreras,
definir recursos tanto técnicos como humanos y disefiar estrategias de mitigacion
ante posibles problemas durante y después de la implementacion.

Desde el punto de vista estratégico, la informacion que se proporciona habilita a
la Alcaldia para estructurar una hoja de ruta clara en la adquisicion del SGDEA,
alineada con los objetivos institucionales y la realidad presupuestal estableciendo
metas a corto, mediano y largo plazo, garantizando que la solucion elegida sea
escalable y adaptable a futuros requerimientos y cambios tecnoldgicos.

En términos de cumplimiento normativo, el SGDEA debe adecuarse a la
legislacién vigente y a los estandares nacionales e internacionales establecidos
para la gestién documental electrénica, por ello, el analisis de mercado incluye
un comparativo de funcionalidades relevantes como el respeto al ciclo vital de
los documentos, seguridad, trazabilidad, integridad y conservacion a largo plazo.

Finalmente, el analisis facilita la vision integral para la gestién del cambio
organizacional y la capacitacion del personal, identifica no solo las soluciones
tecnoldgicas, sino también las necesidades formativas que deben abordarse para
lograr una implementacion exitosa, esto incluye la formacién de equipos
interdisciplinarios, con competencias archivisticas y tecnoldgicas, capaces de
mantener y optimizar el SGDEA en el tiempo.
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1. OBIJETIVO

Identificar y evaluar las soluciones tecnoldgicas disponibles que mejor se adapten
a las necesidades y requerimientos especificos de la Alcaldia. Esto incluye validar
que la solucion escogida cumpla con los estandares normativos nacionales, sea
funcionalmente completa, escalable, segura y tecnolégicamente compatible con
la infraestructura institucional.

2. ALCANCE

El Analisis de mercado que incluya cinco (5) soluciones ECM lideres con presencia
en Colombia, - especificacion de requisitos procedimentales, fisicos, humanos
técnicos y tecnoldgicos (requerimientos funcionales y no funcionales) deseables
que permita la adquisicion de una solucion de industria de gestion documental y
archivo electrénico y la implementacion del sistema de gestion de documentos
electrénicos de archivo SGDEA y demas soluciones tecnoldgicas

3. ANALISIS HISTORICO DE LA EVOLUCION DE LOS SGDEA
La evolucion de los SGDEA se puede dividir en varias etapas clave, marcadas por

los avances tecnoldgicos y el desarrollo de estandares archivisticos especificos
para el entorno digital.

Etapa Periodo |Denominacion| Caracteristicas Estandares e
P Aproximado| vy Enfoque Clave Impulsores
Enfocados en la
digitalizacion vy el
. manejo de
1 Gestion|Década  de IEIrsotc(-:‘(:.:::zwientoCI " documentos en papel. Tecnologia de
' . La funcion principal Escaneo y Optical
Documental |1980 - Inicios|de Imagen vy ora a captura(Character
Temprana de 1930 ggf\ttf; do de (escaneo) y laRecognition (OCR).
indexacion basica. No
habia una funcidn
archivistica integral.
2. Document Mediados de Sistemas de|Se centran en la Desarrollo de Ila
Management 1990 | Gestion de|gestién del o hecesidad
(DM) y EDMS Documentos  |documentos  activos y
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Periodo |Denominacion| Caracteristicas Estandares e
Etapa A
Aproximado| vy Enfoque Clave Impulsores
Principios de|Electronicos dentro de la oficinade compartir
2000 (SGDE / EDMS) |(creacion, documentos.
colaboracion, control
de versiones). Eran
sistemas
transaccionales que
controlaban
documentos de
"proceso"”, sin enfocar
la preservacion a largo
plazo 0 el
cumplimiento de la
Tabla de Retencién
Documental (TRD).
Se introduce el
concepto de Records
Sistemas de|Management (GestionDOD 5015.2 (EE.
Gestion de|de Registros),|UU.) y el Modelo
Registros aplicando reglasMoReq (Europa).
3. Records|, . . Electrénicos archivisticas (como la[Estos marcan los
Inicios de L, : .
Management 2000 - 2010 (ERM’S) y retenC|on’ Y primeros requisitos
(RM) y ECM Gestion de|disposicion) al funcionales para la
Contenido documento gestion de
Empresarial electrdnico. El sistemadocumentos de
(ECM) ECM integra DM, RM, jarchivo.
Workflow, y Web
Content Management.
Enfoque integral quellSO 15489-1
Sistema de|diferencia el|(Gestion de
Gestion de|documento de gestionDocumentos) vy,
4. 12010 -\Documentos  |(SGDE) delfundamentalmente,
Consolidacion| , & 424 |Electrénicos deldocumento de archivoISO 16175
del SGDEA Archivo (SGDEA). El SGDEA es|(Principios y
(SGDEA) el moduloRequisitos
especializado enFuncionales), que
garantizar laactualiza los|
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Periodo |Denominacion| Caracteristicas Estandares e

Etapa Aproximado| vy Enfoque Clave Impulsores

autenticidad, requisitos para
fiabilidad, integridad yentornos de oficina
usabilidad de loslelectronica.
documentos a largo
plazo.

5.

la Nube y la

IA

Los SGDEA migran a
entornos de nube
(SaaS), facilitando la
interoperabilidad y el
SGDEA en lajacceso remoto. LalAy
Nube /el Machine Learning se
2015 Inteligencia aplican para la
Presente Artificial (IA) en|clasificacion,

Gestion indexacion, extraccion
Documental de metadatos, vy
automatizacion  del
cumplimiento
normativo (&j.
aplicacion de TRD).

[SO 14721 (Modelo
OAIS -
Preservacion) Y
marcos nacionales|
que exigen el uso
del Expediente
Electronico y la
Preservacion
Digital.

La Era de

El cambio mas significativo en la evolucién no fue solo tecnoldgico, sino
conceptual, pasando de la simple administracién de archivos a la garantia de la
funcién archivistica y el valor probatorio:

3.1 La influencia de los primeros estandares (DOD 5015.2 y MoReq)

« DOD 5015.2: Emitido por el Departamento de Defensa de EE. UU. a
mediados de los 90, fue el primer estandar importante que dicté los
requisitos funcionales que un sistema debia cumplir para ser considerado
un ERMS (Electronic Records Management System). Su enfoque principal
era la gestion de registros gubernamentales.

« MoReqg (Model Requirements for the Management of Electronic Records):
Desarrollado por la Comisién Europea, se convirtid en el referente de facto
en Europa y Latinoamérica. Proporcion6 un conjunto modular y detallado
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de requisitos funcionales para la gestion de registros electronicos,
influenciando el disefio de software.

3.2 La consolidacion global (ISO 16175)

La serie UNE ISO 16175: Informacion y documentacion. Principios y requisitos
funcionales para documentos en entornos de oficina electronica (2010-2012) se
establecié como el marco internacional principal, superando a MoReq.

« Enfoque de la ISO 16175: Define los requisitos que debe tener un sistema
para asegurar que los documentos electrénicos de archivo sean:

o Auténticos: Capaces de probar quién lo cred o envid, y cuando.

o Fiables: Representacion completa y precisa de las operaciones de la
entidad.

o Integros: Completos e inalterados.

o Usables: Capaces de ser localizados, recuperados, presentados e
interpretados.

« Esta norma fue fundamental para distinguir claramente entre un simple
gestor documental (SGDE) y un verdadero SGDEA, que debe incorporar
los instrumentos archivisticos (TRD, CCD) y garantizar la trazabilidad y la
inalterabilidad de los documentos de archivo.

3.3 El desafio de la preservacion (Modelo OAIS)

A medida que los SGDEA maduraron, el enfoque se desplazd hacia el largo plazo.
El modelo ISO 14721 (Open Archival Information System - OAIS) se convirtié en
el estandar para la preservacion digital. Los SGDEA modernos deben ser
compatibles con el modelo OAIS, lo que implica la capacidad de generar y
gestionar:

« SIP (Submission Information Package): El paquete de informacion de
envio.

« AIP (Archival Information Package): El paquete de informacion de archivo,
listo para la preservacion.

. DIP (Dissemination Information Package): El paquete de informacion de
difusion para el acceso.

10
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4. MARCO REGULATORIO AVANZADO DEL SGDEA EN COLOMBIA:
EJES DE CUMPLIMIENTO

El analisis de mercado para la adquisicion de un SGDEA en el sector publico debe
estar intrinsecamente ligado al cumplimiento irrestricco de la legislacion
archivistica nacional. Este es el criterio de mayor peso (30%) en la matriz de
decision estratégica, debido a que el incumplimiento normativo genera riesgos
juridicos y administrativos inaceptables.

4.1 La funcion archivistica post-2024: el pivote del Acuerdo 001 de
2024

El fundamento legal de la gestion documental en Colombia se cimenta en la Ley
594 de 2000 (Ley General de Archivos), la cual establece los principios rectores
de la funcidn archivistica, y el Decreto 1080 de 2015, que reglamenta el sector
Archivo. No obstante, el panorama regulatorio ha sido recientemente redefinido
por el Acuerdo 001 del 29 de febrero de 2024 del Archivo General de la Nacién
(AGN).

Este Acuerdo establece el Acuerdo Unico de la Funcidn Archivistica y define los
criterios técnicos y juridicos de implementacién obligatorios para el Estado
Colombiano. En la practica, esto convierte al Acuerdo 001 de 2024 en la vara de
medir actual y futura para evaluar cualquier SGDEA.

4.2 Requisito de cumplimiento critico: el plan de preservacion digital a
largo plazo (PDLP)

Uno de los pilares mas exigentes introducidos por el Acuerdo 001 de 2024 es el
mandato explicito de integrar funcionalidades especificas para el Plan de
Preservacion Digital a Largo Plazo (PDLP). Este requisito va significativamente
mas alld del simple almacenamiento seguro de documentos. EI SGDEA debe
garantizar la conservacion, la accesibilidad y la validez probatoria de los
documentos durante décadas, lo que implica la gestidn activa de la obsolescencia
tecnoldgica, incluyendo procedimientos de migracion de formatos y el uso de
metadatos descriptivos y técnicos normalizados, como PREMIS.
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La obligatoriedad de un SGDEA para incorporar la légica del PDLP penaliza
severamente a soluciones genéricas o plataformas de colaboraciéon que requieren
desarrollos complementarios extensos para abordar este nivel de rigor. La
arquitectura del sistema debe demostrar la capacidad de adaptarse rapidamente
a estas nuevas disposiciones del AGN. La guia de implementacion del SGDEA del
AGN, aunque fundamental, data de 2017, y el Modelo de Requisitos mas reciente
conocido es de 2019. Esto significa que una solucion robusta no puede basarse
Unicamente en estos documentos, sino que debe ofrecer la flexibilidad necesaria
para absorber los requisitos técnicos de preservacion derivados del Acuerdo de
2024.

4.3 Autenticidad, integridad y trazabilidad en el entorno legal

La Ley General de Archivos y el Modelo de Requisitos del SGDEA exigen que la
documentacidon electrénica mantenga las caracteristicas de autenticidad,
fiabilidad, integridad y disponibilidad a lo largo de su ciclo de vida.

Para cumplir con este mandato legal, el SGDEA debe gestionar lo que se
denomina un "paquete discreto o elementos" el cual incluye el documento, su
contenido, las firmas electronicas (cuando apliquen), metadatos, historial de
eventos y la lista de control de acceso.

4.4 La trazabilidad como evidencia probatoria

La funcionalidad de trazabilidad no es un mero requisito operativo, sino el
mecanismo legal indispensable para garantizar el no repudioy la validez
probatoria del documento. El sistema debe generar registros de auditoria
detallados que documenten cada accién realizada sobre el documento (acceso,
modificacién,  transferencia),  permitiendo  auditorias  completas vy
transparencia. Los sistemas que, segun la comparacion de funcionalidades, solo
ofrecen una trazabilidad "Parcial" (como SharePoint sin complementos de
gobernanza) introducen un riesgo juridico inaceptable, ya que no pueden
soportar las evidencias administrativas, legales y fiscales necesarias.

Adicionalmente, el SGDEA debe forzar la aplicacion de las Tablas de Retencion
Documental (TRD) y las politicas de disposicidn final. La simple posibilidad de
cargar la TRD es insuficiente; el sistema debe tener la ldgica de negocio para
impedir modificaciones o borrados no autorizados en documentos que se
encuentren en estado definitivo o que sigan un proceso de conservacion legal.

12
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Esta exigencia reglamentaria resalta la superioridad de los SGDEA especializados
(Ophelia, IDSolution), cuya légica se centra en el rigor archivistico.

5. REQUISITOS FUNCIONALES, NO FUNCIONALES,
PROCEDIMENTALES, FISICOS, HUMANOS, TECNICOS Y
TECNOLOGICOS

En el contexto de un Sistema de Gestion de Documentos Electrénicos de Archivo
(SGDEA), se definen distintos tipos de requisitos fundamentales para asegurar
su correcto funcionamiento y cumplimiento normativo:

1. Requisitos Funcionales: Son las capacidades y funciones que el sistema
debe realizar para gestionar adecuadamente los documentos electronicos,
incluyen la administracion del ciclo de vida documental (creacion,
clasificacion, conservacion, eliminacion), control de versiones, firma
electronica, automatizacion de flujos de trabajo, gestién de metadatos,
acceso Yy trazabilidad, generacién de auditorias, entre otros. Estos
requisitos aseguran que el SGDEA soporte las operaciones diarias y
normativas indicadas para la gestién documental:

e Gestion integral del ciclo de vida documental, incluyendo creacion,
clasificacion, almacenamiento, recuperacion, conservacion,
transferencia y eliminacion segura.

e Automatizacion de flujos documentales y tramites internos para
optimizacion de procesos.

e Control de versiones y versiones finales.

e Impedir modificaciones y borrados no autorizados en documentos en
estado definitivo.

e Cumplimiento con normativas nacionales, incluidas leyes sobre archivo
y tablas de retencion documental (TRD). Componentes clave: formatos,
flujos de trabajo, documentos, serie documental (fondos, oficina, serie,
subserie, tipo documental).

e ElI SGDEA debe gestionar paquetes discretos que incluyen documentos
con sus contenidos, firmas electrénicas cuando apliquen, metadatos,
historial de eventos y lista de control de acceso.

13
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e Funcionalidades incluyen servicios para clasificacion documental,
busqueda y reportes, exportacion/importacién de datos sin pérdida,
control de acceso basado en roles, gestion de usuarios y grupos con
integracion con directorio activo.

e El sistema debe garantizar integridad, autenticidad, fiabilidad e
interoperabilidad, cumpliendo con normativas nacionales como la Tabla
de Retencion Documental y protocolos para preservacion digital.

e Se definen mas de 280 requisitos funcionales obligatorios basados en
modelos oficiales del Archivo General de la Nacién y especificas
directrices como las de la Contraloria de Bogota

En Colombia estos requerimientos estan definidos por el Archivo General
de la Nacién en el documento.
www.archivogeneral.gov.co/caja_de_herramientas/docs/11.%20instrume
ntos/MODELO%?20DE%20REQUISITOS%20PARA%20UN%20SGDEA. pdf

. Requisitos No Funcionales: Se refieren a las caracteristicas del sistema que
no estan directamente vinculadas a funciones especificas, pero que
afectan la calidad y desempefo. Incluyen seguridad (confidencialidad,
integridad, disponibilidad), usabilidad, escalabilidad, tiempo de
disponibilidad operativa (por ejemplo, limitando horas de inactividad),
interoperabilidad con otros sistemas, rendimiento, soporte técnico vy
mantenimiento, entre otros. Son esenciales para garantizar un SGDEA
confiable y eficiente.

e Seguridad (integridad, disponibilidad, confidencialidad de Ia
informacién).

e Escalabilidad de la plataforma para crecer con la organizacién.
e Usabilidad y experiencia de usuario adecuada.

e Soporte y mantenimiento local, disponibilidad de soporte 24/7.
e Adaptabilidad a normativas internacionales.

En Colombia estos requerimientos estan definidos por el Archivo General
de la Nacion en el documento.
www.archivogeneral.gov.co/caja_de_herramientas/docs/11.%20instrume
ntos/MODELO%?20DE%20REQUISITOS%20PARA%20UN%20SGDEA. pdf

. Requisitos Procedimentales: Relacionados con los procesos y politicas que
deben implementarse en la gestion documental y el uso del sistema, esto
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abarca los protocolos para la creacidon y clasificacion documental,
autorizaciéon para acceso y modificaciones, gestion de roles vy
responsabilidades, procedimientos para preservar documentos
electronicos, y mecanismos para asegurar trazabilidad y auditoria
definiendo el marco operativo en que el SGDEA debe funcionar.

e Formacidon y capacitacion especializada en gestion documental
electronica y archivo.

e Politicas claras de gestion documental y archivos que guien el uso y
administracion del sistema.

e Roles y responsabilidades definidos para usuarios y administradores del
sistema.

Requisitos Fisicos y tecnoldgicos: Involucran el ambiente fisico necesario
para la instalacion y operacion del sistema, tales como espacios adecuados
para servidores, dispositivos de almacenamiento, sistemas de respaldo,
condiciones ambientales que aseguren la conservacion de equipos, Yy
seguridad fisica de los recursos tecnoldgicos, asi como, las
especificaciones tecnoldgicas minimas que debe cumplir el SGDEA,
incluyendo compatibilidad con arquitecturas tecnoldgicas, formatos de
archivo estandar, protocolos criptograficos para seguridad, capacidad para
integracién con otros sistemas de informacidn, infraestructura de
hardware y software, respaldo y recuperacidon, y tecnologias para
preservacion digital a largo plazo.

e Infraestructura tecnoldgica adecuada: servidores, redes con
capacidades suficientes para el volumen documental.

e Integracidn con otros sistemas institucionales y software de gestion.
e Backup y mecanismos de preservacion digital a largo plazo

Requisitos Humanos: Se refieren al personal necesario para operar,
administrar y mantener el SGDEA, incluyendo perfiles profesionales,
capacitacion continua, roles claros en la gestién documental, tecnologia y
archivo, y la necesidad de equipos interdisciplinarios que integren
conocimientos archivisticos, tecnoldgicos y administrativos.

e Se requiere un equipo interdisciplinario involucrando archivistas,
profesionales TIC y gestores para disefio, implementacion y operacion.

e Capacitacion especializada y formacién continua en gestion documental
electrdnica y archivo.
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e Establecimiento de politicas y procedimientos documentados para
gestion de documentos electrdnicos, roles y responsabilidades claras
en la gestion documental.

e Colaboracion permanente entre areas técnicas y de archivo para
mantener la adecuada trazabilidad y control documental.

6. METODOLOGIA

La metodologia para realizar el analisis de mercado para la adquisicién e
implementacién de un SGDEA siguié un enfoque estructurado y por fases, que
aseguré una evaluacion integral y objetiva de las soluciones disponibles, ademas
de garantizar el cumplimiento de los requisitos normativos y técnicos. A
continuacion, se describen los pasos clave:

1. Planeacion y definicién de objetivos: Se establecieron los propositos del
analisis, identificando las necesidades institucionales, el alcance del SGDEA
que se quiere implementar y los criterios de evaluacién basados en los
requisitos del modelo SGDEA, normativas nacionales y estandares
internacionales.

2. Levantamiento de informacion: Implicé la recopilacion de datos sobre las
soluciones ECM disponibles en el mercado, incluyendo sus caracteristicas
técnicas, funcionales, tecnoldgicas, de soporte y cumplimiento normativo.
También se documentd las capacidades internas de la organizacion,
recursos humanos y tecnoldgicos existentes. Este analisis se realizd con
informacién contenida en la WEB y usuarios actuales de los sistemas.

3. Andlisis comparativo y evaluacion: Usando matrices de requisitos
funcionales y no funcionales, se analizaron 3 soluciones frente a las
necesidades institucionales.

4. Documentacion y reporte: Se elabord informe detallado del analisis,
conclusiones, recomendaciones y matriz de requisitos cumplidos.

7. ANALISIS DEL MERCADO

En Colombia, hay varias soluciones ECM destacadas, incluidas algunas con
reconocimiento mundial, que estan alineadas en parte con la normatividad
archivistica vigente:
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Ophelia SGDEA de Digital Ware: plataforma robusta para gestion
documental electrénica y cumplimiento normativo en entidades publicas y
privadas, con enfoque en BPM, conservacidon segun tablas de retencion,
seguridad y escalabilidad.

SIADOC®: solucidn integral para administracion de flujos documentales,
correspondencia y archivo con control de acceso y automatizacion.

Alfresco (ECM global): Alfresco Content Services (ACS) ofrece una solucién
integral de Gestion de Contenido Empresarial (ECM) disefiada para
organizaciones que requieren escalabilidad a nivel empresarial,
rendimiento de alto nivel y soporte continuo para contenido critico y
requisitos de cumplimiento. Ofreciendo una amplia gama de
funcionalidades, ACS atiende diversos casos de uso que van desde
servicios de contenido y gobierno hasta busqueda contextual e insights,
ademas de capacidades de integracion fluida con otras aplicaciones. En su
nlcleo, Content Services gira en torno a un repositorio robusto respaldado
por una infraestructura de servidor, garantizando la persistencia de
contenido, metadatos, asociaciones e indices de texto completo.

Control Doc: plataforma de software de gestion documental (SGDEA) con
firma electronica que ayuda a las organizaciones a gestionar y centralizar
toda su documentacién de forma eficiente y segura. Permite crear, firmar,
controlar y organizar documentos para empleados, proveedores,
contratistas y clientes, optimizando flujos de trabajo y asegurando el
cumplimiento normativo.

Microsoft SharePoint: es una plataforma de Microsoft 365 para la
colaboracién y gestion de documentos en linea. Permite a las
organizaciones crear sitios web, intranets y portales para almacenar,
organizar, compartir y acceder a informacion de manera segura desde
cualquier dispositivo a través de un navegador web. También facilita la
colaboracién en tiempo real, la automatizacion de flujos de trabajo y el
control de versiones de documentos.

IDSolution: es una solucién tecnoldgica que permite a las organizaciones
planificar, organizar y gestionar sus documentos digitales a lo largo de
todo su ciclo de vida. ID SOLUTION especificamente garantiza que los
documentos electronicos cumplan con caracteristicas de autenticidad,
fiabilidad, integridad y disponibilidad, segin lo establecido en normas
técnicas como la NTC/ISO 15489.
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E_Signa: El software E_Signa SGDEA es un sistema de gestidon de
documentos electrénicos disefiado para entidades publicas en Colombia.
Su objetivo es digitalizar, organizar y proteger archivos, garantizando el
cumplimiento de la Ley 594 y el Acuerdo AGN 001. Este software permite
la gestion de documentos electrdnicos, la consulta desde cualquier lugar,
y minimiza los gastos asociados a archivos fisicos. Ademas, asegura la
integridad y disponibilidad de la informacion a lo largo de su ciclo de vida,
cumpliendo con las normativas archivisticas locales y nacionales.
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Ophelia Microsoft . .
Aspecto SGDEA SIADOC® Alfresco Control Doc SharePoint IDSolution E_Signa
Plataforma de Administrar y
software de gestionar de manera SGDEA
gestion digital los documentos | disefiado para
Gestion Gestion documental de una organizacion, entidades
documental Codigo (SGDEA) con Gestidon de | cubriendo todo su ciclo| publicas en
- : documental y : . : )
Caracteristicas integral, fluios abierto, firma documentos | de vida de acuerdo | Colombia, su
principales |cumplimiento s, integracion | electrénica que y con la normativa objetivo es
. automatizacion . . - s T
normativo, d amplia centraliza la | colaboracion archivistica digitalizar,
e procesos . : )
BPM documentacion garantizando organizar y
de forma integridad, proteger
eficiente y autenticidad, fiabilidad archivos
segura. y disponibilidad
Presenaa_ cn Si Presente Presente Si Amplio uso Si Si
Colombia
Cumplimiento . . . . .
SGDEA Si Parcial Adaptable Parcial Adaptable Si Parcial
Soporte técnico,
. Soporte
Soporte Soporte |sin emabrgo, es Alto, o
Soportey | Alto, soporte o o . . Soporte técnico conforme al
- técnico técnico demorado el integracion .
Escalabilidad local i . adecuado servicio
adecuado adecuado tiempo de MS Office )
ofrecido
respuesta
Tipo de PIata.form_a Plataforma Codigo Plataforma Plataforma . Plataforma
, propietaria . : . : Plataforma propietaria o
Tecnologia - propietaria abierto propietaria comercial propietaria
especializada
Enfoque BPM, Aut_omatlzaaon Codigo Arquitectura Gestidn de Enfoque_d_e Gestion de
. i flujos, control : SaaS protocolos microservicios
tecnologico seguridad, abierto, documentos : documentos,
acceso IPv6 garantizando la
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Aspecto ggl:)eé:\ SIADOC® Alfresco Control Doc Sm;ﬁ-?::if: t IDSolution E_Signa
conservacion integracion | (compatible con y interoperabilidad seguridad y
documental amplia IPv4) y HTTPS, | colaboracion cumplimiento conservacion
soportando normativo con
conexiones web flexibilidad tecnoldgica
mediante para entornos hibridos
RestAPI y
WSDL
ysgggaﬂlzsbli_l?dcaatlj Alto Bueno Muy alto Alto Alto Alto Regular

Tabla 1 Comparativo Generalidades
Fuente Elaboracion propia
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A continuacion, se detalla cada uno de los analisis realizados:

7.1 Ophelia SGDEA de Digital Ware

Requisitos Funcionales:

Ophelia SGDEA ofrece una gestidn integral del ciclo de vida documental desde la
creacion, radicacion, clasificacion automatica, almacenamiento hasta la
conservacion y eliminacidn segura conforme a tablas de retencién documentales,
incluye control de versiones, firma electronica, gestion de metadatos, trazabilidad
completa con registros auditables y automatizacion avanzada de flujos mediante
BPMN. Facilita la integracion con sistemas externos (ERP, CRM, PQRSD) a través
de conectores y APIs, ademas, soporta procesos colaborativos con documentos
en linea y control de acceso granular.

Requisitos No Funcionales:

La plataforma se caracteriza por una interfaz moderna e intuitiva que mejora la
usabilidad y experiencia del usuario. Cuenta con seguridad robusta basada en
autenticacién y permisos detallados, cifrado SSL para comunicaciones y control
exhaustivo de accesos. Su arquitectura soporta alta escalabilidad y rendimiento
con un procesamiento agil de documentos y flujos de trabajo, adaptable a
distintas cargas de trabajo y tamafos organizacionales. También presenta
disponibilidad en nube o modalidad on-premise, asegurando continuidad
operativa y soporte local.

Requisitos Procedimentales:

Ophelia cumple con normativas nacionales como la Ley General de Archivos y
directrices del Archivo General de la Nacidn, garantizando la conservacion
conforme a tablas de retencion documental, los procesos de gestién documental
se automatizan mediante workflows parametrizables, con notificaciones en
tiempo real y paneles de control que aseguran la trazabilidad y transparencia en
la toma de decisiones, incluye mddulos para gestion de correspondencia,
expedientes electrdnicos y archivistica digital.

Requisitos Fisicos:

La solucion puede implementarse en infraestructura fisica local o en ambientes
cloud, requiriendo servidores con capacidad suficiente para el almacenamiento
seguro y redundante de documentos electrdnicos. Se recomienda disponer de
sistemas de respaldo, seguridad fisica de los equipos y redes confiables, ademas
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de garantizar condiciones ambientales que protejan la infraestructura
tecnoldgica.

Requisitos Humanos:

El uso efectivo de Ophelia SGDEA demanda personal capacitado en gestion
documental electrdnica, administracion del sistema, roles definidos para usuarios
y gestores documentales. Digital Ware facilita soporte y capacitacion
especializada para la correcta adopcion y uso continuado del sistema en la
entidad.

Requisitos Técnicos y Tecnoldgicos:

La plataforma estd desarrollada bajo estandares tecnoldgicos actuales,
compatible con protocolos seguros (HTTPS, SSL), arquitectura modular,
cumplimiento de formatos digitales estandar y protocolos de firma electronica,
su alta interoperabilidad permite integrarse con sistemas empresariales
existentes y adaptarse a escenarios hibridos de gestion documental, el sistema
esta orientado a garantizar la preservacion digital a largo plazo y la integridad
documental.

Debilidades:

e Requiere capacitacion técnica avanzada para aprovechar al maximo sus
funciones avanzadas.

e Costo elevado.

e Dependencia de soporte local para la personalizacién y mantenimiento.

7.2 SIADOC®

Requisitos Funcionales:

SIADOC® ofrece una gestion documental adaptable a los requisitos del Modelo
SGDEA, con funcionalidad para administrar el ciclo de vida de documentos fisicos
y electrdnicos, incluye radicacion, clasificacion documental basada en cuadros de
clasificacion, control de versiones y flujos de trabajo configurables para
automatizacion de tramites y procesos, posee moddulos para gestién de
correspondencia y gestién archivistica conforme a tablas de retencion
documental, la plataforma permite integracién con directorios activos para
control de acceso y roles, trazabilidad completa con historial de eventos y
generacion de reportes seglin permisos.
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Requisitos No Funcionales:

Su arquitectura garantiza seguridad con autenticacion y control granular, manejo
de permisos y registros de auditoria para asegurar integridad y confidencialidad,
el sistema estd disefiado para ser robusto, con una disponibilidad operativa
orientada a minimizar tiempos de inactividad y garantizar respaldo y recuperacion
automatica de informacion critica. Cuenta con interfaz usable y configurable para
diferentes perfiles, adaptable a diversos volumenes de documentos y usuarios.

Requisitos Procedimentales:

SIADOC® soporta la definicién y administracion de politicas documentales, flujos
de trabajo parametrizables para procesos archivisticos y administrativos, y tiene
mecanismos para asegurar la trazabilidad y el cumplimiento normativo en la
gestion del archivo electrdnico, el sistema facilita la generacion automatica de
evidencias y reportes para soporte de auditorias y fiscalizacién, alineado con la
normativa colombiana y los estandares internacionales.

Requisitos Fisicos:

La solucidn se implementa sobre infraestructura tecnoldgica que puede ser local
o en la nube, dependiendo de la organizacion, con requisitos de servidores,
almacenamiento seguro, redes confiables y mecanismos de respaldo para
garantizar la conservacion fisica y digital de los documentos.

Requisitos Humanos:

La adopcidén exitosa del sistema demanda personal formado en gestion
documental, administracion del SGDEA, archivistica digital y cumplimiento
normativo. SIADOC® ofrece soporte y capacitacion para asegurar que los
usuarios comprendan y puedan utilizar eficientemente el sistema, en especial en
entornos institucionales complejos.

Requisitos Técnicos y Tecnoldgicos:

Desarrollado bajo estandares compatibles con protocolos seguros (HTTPS,
cifrado SSL), con arquitectura modular que facilita integracion con otros sistemas
y soporta perfiles multiples y autenticacion segura, es compatible con formatos
digitales estandar y protocolos de firma electronica, asegurando interoperabilidad
y preservacion digital a largo plazo.

Debilidades:

« Requiere complementos para firmar electronicamente y escaneo OCR, lo
que puede aumentar costos y complejidad.
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« Algunas funciones archivisticas no avanzadas que pueden limitar su
utilidad en archivistica especializada.

« Menor escalabilidad frente a soluciones mas abiertas o modulares.

7.3 Alfresco

Requisitos Funcionales:

Alfresco es una plataforma ECM de cddigo abierto altamente configurable y
adaptable para gestionar el ciclo de vida documental conforme al modelo SGDEA,
permite creacidn, captura, clasificacion automatica mediante reglas,
almacenamiento seguro, edicién colaborativa y control de versiones, soporta
flujos de trabajo complejos que pueden ser automatizados y personalizados para
optimizar procesos. Cuenta con gestion de metadatos, blusquedas avanzadas,
auditorias y reportes, ademas de integracion mediante APIs con sistemas
externos, su arquitectura modular facilita la conformacion y administracion de
expedientes electronicos y la aplicacion de tablas de retencion documental.

Requisitos No Funcionales:

Alfresco se destaca por su escalabilidad y robustez, soportando organizaciones
desde medianas hasta grandes, cuenta con medidas de seguridad como control
de accesos, autenticaciéon mediante LDAP/AD, cifrado y auditoria continua, su
interfaz es flexible y puede ser adaptada a distintos usuarios, permite despliegues
en nube, on-premise o hibridos, atendiendo a diferentes necesidades de
disponibilidad y rendimiento.

Requisitos Procedimentales:

La plataforma permite definir politicas documentales, parametrizar flujos y
procesos archivisticos y administrativos para asegurar cumplimiento normativo,
facilita la trazabilidad documental, la generacion de registros de auditoria y el
cumplimiento de normas para preservacion digital, se integra en entornos
organizacionales donde las politicas documentales y la gestion del cambio son
pilares esenciales.

Requisitos Fisicos:

Su implementacién puede realizarse en infraestructura propia u hospedaje en la
nube, con la necesidad de contar con servidores, almacenamiento confiable y
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sistemas de respaldo adecuados, la infraestructura debe garantizar seguridad
fisica y disponibilidad continua.

Requisitos Humanos:

Para su efectiva operacidn, requiere personal capacitado en gestién documental,
administracion de Alfresco, desarrollo y personalizacion de flujos de trabajo, y
cumplimiento normativo, la comunidad open source proporciona recursos e
insumos para formacion y soporte.

Requisitos Técnicos y Tecnoldgicos:

Alfresco utiliza tecnologias estandar de la industria, como bases de datos
relacionales, servidor de aplicaciones Java, protocolos web seguros (HTTPS),
integracion via REST API, y soporte para formatos documentales variados, su
arquitectura modular y abierta favorece la interoperabilidad y la extension
funcional conforme a las necesidades institucionales, incluyendo preservacion a
largo plazo y cumplimiento de estandares de archivo digital.

Debilidades:

« Necesita un alto grado de configuracion y personalizacion para
cumplimiento normativo colombiano.

« Requiere personal técnico especializado para implementacién vy
mantenimiento.

« Curva de aprendizaje empinada para usuarios finales.

7.4 ControlDoc

Requisitos Funcionales:

ControlDoc esta especializado en la gestién de documentos electrénicos de
archivo para entidades publicas, asegurando la administraciéon eficiente de la
produccién documental y la conservacion de la evidencia documental requerida
para cumplir con las funciones institucionales, ofrece funcionalidades para la
generacioén, radicacién, seguimiento y clasificacion de documentos conforme a
cuadros de clasificacion y tablas de retencion documental, incluye control de
versiones, firma electrénica, gestion de flujos mediante BPMN para
automatizacion de procesos documentales y conformacion de expedientes
electronicos, facilita la interoperabilidad con otros sistemas institucionales
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mediante un bus de integracién, haciendo el sistema transversal a la organizacion
para un manejo integral y coordinado.

Requisitos No Funcionales:

Cuenta con un alto nivel de seguridad mediante autenticacion robusta, control
granular de accesos, cifrado de informacion, y generacidon de auditorias para
trazabilidad de acciones, la plataforma esta disefiada para ser escalable y
confiable, soportando voliumenes crecientes de documentos y usuarios, con
opcion de implementacidn en nube o local para adaptarse a la infraestructura de
la entidad y garantizar alta disponibilidad y continuidad operacional.

Requisitos Procedimentales:

ControlDoc permite definir y configurar roles, permisos y politicas documentales
que aseguran el cumplimiento de la gestidn archivistica conforme a normativas
nacionales, los flujos electronicos se gestionan con seguimiento en tiempo real,
notificaciones y reportes, asegurando trazabilidad documental y facilitando
auditorias. La solucion contribuye al cumplimiento del Decreto 1080 de 2015 y
normas complementarias para la gestion documental.

Requisitos Fisicos:

La infraestructura tecnoldgica requerida incluye servidores de almacenamiento
con capacidad y seguridad fisica adecuada, redes estables y equipos con respaldo
energético, la plataforma puede operar en ambientes seguros, ya sea local o en
servicios cloud, garantizando la integridad y disponibilidad de la documentacion
electronica.

Requisitos Humanos:

Para la administracidon y operacion exitosa de ControlDoc, se requiere personal
capacitado en archivistica digital, administracion de SGDEA, gestion documental
electronica y soporte técnico. La capacitacion constante y el apoyo técnico son
fundamentales para maximizar el beneficio del sistema dentro de la entidad.

Requisitos Técnicos y Tecnoldgicos:

ControlDoc se basa en una arquitectura tecnoldgica moderna que usa protocolos
seguros como HTTPS, compatibilidad con estandares de firma electrénica y
formatos abiertos para archivos electrénicos, su disefio modular favorece la
integracion fluida con otros sistemas administrativos y operativos, asegurando la
integridad y autenticidad de los documentos archivados.
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Debilidades:

« Modelo SaaS que puede plantear limitaciones de personalizacion para
entidades con necesidades muy especificas.

« Necesita infraestructura tecnoldgica confiable, lo que puede ser un reto en
algunas regiones.

« Curva de aprendizaje para usuarios sin experiencia en gestion electronica.

7.5 SharePoint

Requisitos Funcionales:

Microsoft SharePoint ofrece gestion documental basica con almacenamiento,
clasificacion y control de versiones, junto con funciones colaborativas para
trabajo en equipo sobre documentos, incluye control de acceso mediante
permisos y autenticacion integrada con Active Directory, sin embargo, para
cumplir con todos los requerimientos del modelo SGDEA colombiano,
especialmente en aspectos archivisticos, tablas de retencién y preservacion
digital, SharePoint requiere complementos o personalizacion adicional, ofrece
automatizacion de flujos con Power Automate para procesos simples, gestion
documental y soporte para busqueda avanzada y generacion de reportes.

Requisitos No Funcionales:

SharePoint cuenta con seguridad inherente de Microsoft, cifrado y capacidades
de auditoria, su interfaz es amigable y altamente configurable, soporta
escalabilidad desde pequefas hasta grandes organizaciones, tanto en
implementacién local como en servicios cloud (Microsoft 365), con alta
disponibilidad y respaldo regular de datos, sin embargo, la flexibilidad en la
adaptacion a normativas especificas depende en gran medida de desarrollos
complementarios.

Requisitos Procedimentales:

Aunque SharePoint tiene funcionalidades para definir politicas documentales y
gestionar flujos de trabajo, sus capacidades no se ajustan de forma nativa a las
normativas archivisticas colombianas sin extensiones, por ello, para su uso como
SGDEA se requiere disefiar procedimientos especificos y configuraciones
adicionales para asegurar trazabilidad, control documental exhaustivo y
cumplimiento con tablas de retencion y conservacion legal.
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Requisitos Fisicos:

SharePoint puede implementarse en infraestructura propia 0 como servicio en la
nube, requiere servidores robustos, sistemas de almacenamiento confiables y
redes estables cuando se usa localmente, y para la nube depende de la
infraestructura Microsoft garantizada.

Requisitos Humanos:

La administracién y operacion demanda personal con conocimientos en
SharePoint, gestion documental, y desarrollo de flujos y customizaciones para
adaptar funcionalidades a requerimientos normativos. La capacitacion en manejo
de la plataforma y herramientas complementarias (Power Automate, Power BI)
€s necesaria.

Requisitos Técnicos y Tecnoldgicos:

SharePoint esta basado en tecnologia Microsoft .NET, SQL Server para
almacenamiento, y protocolo HTTPS para comunicaciones seguras, es compatible
con integracion a Microsoft 365 y otros sistemas mediante APIs, requiere
configuracion y desarrollo de aplicaciones sobre la plataforma para cumplir con
el modelo SGDEA, especialmente en aspectos de conservacion y trazabilidad
documental a largo plazo.

Debilidades:

« No cumple nativamente todos los requisitos del modelo SGDEA,
requiriendo complementos y desarrollos personalizados.

. Limitado en control documental especializado y preservacion a largo plazo.

« Dependencia del ecosistema Microsoft que puede generar costos en
licencias y servicios asociados.

7.6 IDSolution

Requisitos Funcionales:

IDSolution se presenta como una plataforma modular y escalable para la gestion
documental electrénica, con funcionalidades para escaneo, indexacion,
almacenamiento y administracion de contenidos documentales, cumple con la
Norma Técnica Colombiana NTC/ISO 15489 y el Modelo de Requisitos definido
por el Archivo General de la Nacidén para SGDEA, permite la gestion completa del
ciclo vital documental desde la produccién hasta la disposicion final, abarcando
autenticidad, integridad, trazabilidad y acceso controlado, dispone de plantillas

28




ET‘ .': Alcaldia Mayor de
U=~  CartagenadeIndias

para documentos oficiales y soporte para metadatos segiin el esquema EMBDEA
1.0, con posibilidad de agregar metadatos personalizados, incluye la
administracion de expedientes, limitacion de re apertura de expedientes
parametrizable y workflows para automatizacion de procesos.

Requisitos No Funcionales:

El sistema garantiza alta disponibilidad y seguridad, con mecanismos para
restriccion de accesos, cifrado, y registros auditables, su arquitectura en
microservicios facilita la mantenibilidad, portabilidad y escalabilidad. Esta
disefado para operar con un rendimiento eficiente, soporte 100% web y permitir
actualizaciones y crecimiento sin afectar la continuidad operativa.

Requisitos Procedimentales:

IDSolution permite la parametrizacion de politicas de gestion documental y flujos
de trabajo que cumplen los protocolos archivisticos y normativos colombianos,
cuenta con mecanismos para monitoreo, generacion de reportes y trazabilidad
completa que facilitan auditorias y seguimiento de procesos documentales.
Soporta control documental estricto alineado con las tablas de retencion, tablas
de control de acceso y politicas internas.

Requisitos Fisicos:

Al ser una solucidn basada en arquitectura web y microservicios, su despliegue
requiere infraestructura de servidores compatibles, almacenamiento seguro y
conexiones de red confiables. Puede ser alojado en servidores propios o en la
nube, segln las necesidades de la entidad.

Requisitos Humanos:

Requiere personal capacitado en gestion documental, administraciéon de sistemas
SGDEA vy soporte técnico, con formacion para adaptacion y parametrizacion del
sistema conforme a la operativa institucional y exigencias normativas.

Requisitos Técnicos y Tecnoldgicos:

IDSolution utiliza tecnologia moderna basada en arquitecturas modulares
(microservicios), servidores IIS o Docker, y protocolos seguros para web. Soporta
integracion por APIs, gestidon avanzada de metadatos y esta alineado con
estandares para preservacion digital y seguridad documental a largo plazo.

Debilidades:

« Plataforma menos documentada y conocida, por ser nueva en el mercado.
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« Requiere mayor desarrollo para la parametrizacion de flujos documentales
especiales.

7.7 E_signa

Requisitos Funcionales:

E_signa cumple con la gestidn integral del ciclo de vida documental, desde la
captura, clasificacién y almacenamiento hasta la conservacion y eliminacion
conforme a tablas de retencion, permite firma electrénica avanzada y mdltiple en
documentos, integracion con sistemas de gestion documental y flujos de trabajo
automatizados para procesos archivisticos y administrativos, soporta
reconocimiento optico (OCR/ICR), gestidon avanzada de metadatos, trazabilidad
y auditoria completa. Facilita exportacion e importacion de datos, generacion de
reportes y visualizacion de estados de documentos en tiempo real.

Requisitos No Funcionales:

La plataforma garantiza disponibilidad continla minimizando tiempos de
inactividad, con seguridad robusta a través de cifrado, autenticacion, control de
acceso basado en roles y registros de auditorias. Su usabilidad facilita adopcion
por usuarios diversos y permite escalabilidad técnica y operativa, adecuada para
distintos tamafios institucionales y volumenes documentales.

Requisitos Procedimentales:

Incluye la parametrizacion de politicas, flujos y procedimientos archivisticos,
soportando la trazabilidad documental y generacidn de evidencias para auditorias
conforme a la normativa colombiana. Permite la administracion y control de
expedientes electronicos respetando los tiempos y procesos definidos en la tabla
de retencidon documental.

Requisitos Humanos:

Para su correcta operacién requiere personal capacitado en gestion documental,
administracion del sistema, archivistica digital y normatividades vigentes, con
apoyo técnico y capacitaciones contintas brindadas por el proveedor o equipo
interno.

Requisitos Técnicos y Tecnoldgicos:

La plataforma usa tecnologias estandar y seguras, protocolos HTTPS vy
criptografia avanzada, siendo compatible con distintos formatos digitales y
permitiendo integracion por APIs. Su arquitectura modular facilita
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actualizaciones, mantenimiento, interoperabilidad y preservacion digital a largo
plazo, manteniendo integridad y autenticidad de la informacion archivada.

Debilidades:

« Solucion con altos requerimientos de infraestructura para Optimo
desempefio.

« Puede demandar inversion significativa en capacitacion y soporte.

. Dependencia del proveedor para actualizaciones y soporte técnico.

7.8 Comparacion de funcionalidades

La matriz de comparacion de funcionalidades permite evaluar en detalle las
fortalezas y carencias funcionales de cada solucion ECM frente a las necesidades
especificas del SGDEA vy los requerimientos normativos colombianos. y Ophelia
SGDEA e IDsolution destacan por su cobertura amplia y completa, incluyendo
modulos clave para correspondencia, archivistica y automatizacion avanzada con
BPMN, Control Doc presenta un perfil flexible, pero con algunas funcionalidades
parciales, mientras que Alfresco es altamente escalables y personalizables.
SharePoint, y E-Signa cubren diferentes nichos con énfasis variados entre
colaboracién y analisis inteligente:
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Funcionalidad / Ophelia . . i
Médulo SGDEA IDsolution | ControlDoc | SIADOC® | Alfresco | SharePoint E-Signa

G_estlon integral del Si Si Si Si Si Si Si

ciclo documental

Firma electronica Si Si Si Parcial No No Si

Control del g i i i i i i

versiones

Automatizacion de | ; oy i i i i i i

flujos y procesos

Integracion ~ con | i i i Si i i

sistemas externos

Seguridad (acceso,

autenticacion, Alta Alta Buena Buena Buena Media Alta

cifrado)

Trazabilidad y

auditoria Si Si Si Si Opcional Parcial Si

documental

.OCR. y  analisis Parcial Si Si No Opcional No Si

inteligente

Soporte__ local -y Alto Alto Bueno Bueno Muy alto Alto Bueno

escalabilidad

Modulo — gestion| o i i i Limitado No Si

correspondencia

Mddulo archivistica

y tablas de Si Si Si Parcial Opcional No Si (parcial)

retencion
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Funch'gllal::gad / gg‘;eéf IDsolution | ControlDoc | SIADOC® | Alfresco | SharePoint E-Signa

Mddulo Si

colaboracion Si Si Si No Si Si .

documental (parcial)
Tabla 2 Comparativo de funcionalidades
Fuente elaboracion propia
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8. ANALISIS COMPARATIVO PROFUNDO DE ARQUITECTURAS
SGDEA

La evaluacion de las soluciones debe trascender el simple listado de
funcionalidades para enfocarse en la filosofia arquitectdnica subyacente, la cual
determina el costo de adaptacion, la escalabilidad y la resiliencia a largo plazo.

8.1SGDEA especializados vs. plataformas generales (tensiones
arquitectonicas)

Existe una tension inherente en el mercado entre las soluciones desarrolladas
especificamente para la archivistica publica y las plataformas de gestion de
contenido empresarial (ECM) de propdsito general adaptadas:

o SGDEA Especializados (Ophelia, IDSolution, SIADOC, ControlDoc,
E_signa): Estas plataformas (generalmente propietarias) estan disefiadas
con el rigor archivistico colombiano en mente. Su valor primario es el
cumplimiento normativo nativo. Ophelia se distingue por su enfoque
robusto en BPM (Business Process Management) y cumplimiento estricto;
IDSolution se distingue por su arquitectura moderna de microservicios y
alineacion con estandares como la NTC/ISO 15489. La desventaja se
encuentra en el costo inicial y la dependencia del soporte local para
mantenimiento y personalizacion.

. Plataformas de Colaboracion y Cddigo Abierto (SharePoint,
Alfresco): Estas soluciones ofrecen flexibilidad y, en el caso de SharePoint,
una integracion fluida con el ecosistema Microsoft 365. Sin embargo, su
proposito central es la colaboracion, no la archivistica formal.

El riesgo critico asociado a SharePoint es que, para alcanzar el cumplimiento total
del SGDEA colombiano (control archivistico estricto, gestion de metadatos,
PDLP), requiere de "complementos o personalizacion adicional" y "desarrollos
complementarios". La eleccién arquitectonica entre un SGDEA
propietario/especializado y una plataforma general adaptada es un compromiso
directo entre la seguridad del cumplimiento nativo (alta en especializados) y
el control absoluto y la independencia tecnoldgica (alta en cddigo abierto, como
Alfresco).

Si la Alcaldia prioriza la independencia tecnoldgica y el control del cddigo, Alfresco
es viable, pero esto requiere asumir la inversidbn en personal altamente
especializado (experiencia en Java y Alfresco) y la costosa adaptacion de toda la
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normativa archivistica colombiana desde su base, convirtiendo el ahorro inicial
en un alto costo de mantenimiento especializado.

8.2FOCO EN SOLUCIONES PROPIETARIAS ESPECIALIZADAS
COLOMBIANAS

Una revision detallada de las soluciones especializadas, ademas de Ophelia e
IDSolution, es critica para una decision estratégica, dada su fuerte presencia local
y foco en la normativa AGN.

ControlDoc: SGDEA con Enfasis en SaaS y BPM

ControlDoc es una plataforma de software de gestion documental (SGDEA) que
se ofrece a menudo en modelo de Software como Servicio (SaaS), lo cual facilita
su implementacion.

« Funcionalidades Distintivas: Ofrece soluciones integrales,
incluyendo Ventanilla Virtual, Sede electronica y un Bus de
integracion para la interoperabilidad con otros sistemas. Permite la
automatizacion de tramites documentales mediante el
estandar BPMN (Business Process Model and Notation) y la conformacion
de expedientes electronicos de archivo en el SGDEA. Incluye méddulos para
el control de préstamos, cierre de expedientes, generacion de indice
Electrénico, Formato Unico de Inventario Documental (FUID) y
transferencias documentales.

« Seguridad y Arquitectura: Garantiza un alto nivel de seguridad con
autenticacion robusta, cifrado de informacion y generacién de auditorias.
Es una plataforma disefiada para ser escalable y confiable, con alta
disponibilidad. Su arquitectura esta basada en protocolos seguros como
HTTPS, soportando conexiones web mediante RestAPI y WSDL.

o Debilidades: Su modelo SaaS puede plantear limitaciones de
personalizacion para entidades con necesidades muy especificas, y
requiere una infraestructura tecnoldgica de red muy confiable.

SIADOC®: Solucion Modular y Consolidada

SIADOC® es una solucién consolidada en el mercado colombiano, concebida
como una herramienta modular que se enfoca en apoyar los procesos de
produccidn, distribucién, consulta, retencion, almacenamiento, preservacion y
disposicion final de los documentos a lo largo de todo su ciclo de vida.
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« Funcionalidades Distintivas: Es adaptable a los requisitos del Modelo
SGDEA, gestionando el ciclo de vida de documentos fisicos vy
electronicos. Permite la radicacion, clasificacion documental basada en
cuadros de clasificacion y Tablas de Retencién Documental (TRD), y ofrece
flujos de trabajo configurables. Ofrece un modelo de seguridad por
niveles, permitiendo un control preciso sobre el acceso y modificacion de
documentos.

« Cumplimiento: Soporta la definicion y administracion de politicas
documentales, flujos de trabajo parametrizables y mecanismos para
asegurar la trazabilidad y el cumplimiento normativo en la gestién del
archivo electrénico.

. Debilidades: Una limitacion clave es que requiere complementos para
funcionalidad avanzada como la firma electronica y el escaneo OCR, lo que
puede aumentar los costos totales y la complejidad de la
solucidon. Ademas, se percibe una menor escalabilidad frente a soluciones
con arquitecturas mas abiertas o modulares, y algunas funciones
archivisticas no avanzadas pueden limitar su utilidad en archivistica
especializada.

E_signa: SGDEA con Enfasis en Firma Electrénica

E_signa es un SGDEA disefado especificamente para entidades publicas en
Colombia, con un fuerte enfoque en la digitalizacidn, organizacion y proteccién
de archivos.

. Funcionalidades Distintivas: Cumple con la gestion integral del ciclo de
vida documental y se distingue por permitir la firma electronica avanzada
y multiple en documentos. El sistema soporta el reconocimiento éptico
(OCR/ICR), la gestion avanzada de metadatos, y una trazabilidad y
auditoria completa. El AGN ha utilizado servicios de soporte técnico para
su solucion SGDEA basada en BPM (eSigna) y para la renovacion de
licenciamiento de certificados digitales. Ademas, reporta una alta
disponibilidad operativa (99.97% Uptime).

« Cumplimiento: Su objetivo es garantizar el cumplimiento de la Ley 594 y
el Acuerdo AGN 001. Permite la administracion y control de expedientes
electronicos respetando los tiempos y procesos definidos en la TRD.

« Debilidades: La solucién presenta altos requerimientos de infraestructura
para un desempefio dptimo, lo que implica una inversion significativa, y
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7%

existe una dependencia del proveedor para actualizaciones y soporte
técnico.

8.3 La arquitectura serverless y microservicios: resiliencia y flexibilidad

La arquitectura de microservicios (adoptada por IDSolution) es un paradigma
fundamental en el desarrollo moderno de software que descompone una
aplicaciéon grande en servicios independientes, escalables de forma auténoma.

Resiliencia operacional

Esta arquitectura mejora significativamente la resiliencia y la tolerancia a
fallos. En un SGDEA basado en microservicios, la falla de un componente
especifico (por ejemplo, el servicio de radicacion o de captura OCR) no provoca
la caida catastréfica de toda la plataforma. La continuidad operativa se gestiona
mediante patrones de resiliencia, como los "disyuntores" (Circuit Breaker), que
tienen la capacidad de aislar fallas al detener temporalmente las llamadas a un
servicio defectuoso cuando se alcanza un umbral de error especifico, permitiendo
la recuperacion sin afectar el funcionamiento global (e.g., el servicio de consulta
y acceso sigue activo).

La nube y modelos SaaS

La adopcion de modelos de servicio en la nube (SaaS), como el ofrecido por
ControlDoc o la implementacion de SharePoint/Office 365, permite una
escalabilidad flexible y reduce drasticamente los costos de infraestructura y
mantenimiento. El modelo serverfess (sin servidor), que a menudo acompaha a
los microservicios, optimiza aln mas los recursos al cobrar solo por el tiempo de
ejecuciéon de las funciones, eliminando gastos asociados a servidores
infrautilizados.

No obstante, las entidades publicas que optan por la nube deben mitigar los
riesgos inherentes a la dependencia de grandes proveedores globales (como
AWS o Azure). La concentracidon de servicios en pocos proveedores presenta un
riesgo sistémico ante caidas de servicio masivas, un factor que ha sido objeto de
advertencia reciente en el sector.

El factor critico de la usabilidad

Independientemente de la arquitectura, la usabilidad es un requisito no funcional
crucial. Una interfaz amigable (como la que ofrece SharePoint) es valiosa, ya que
mitiga la curva de aprendizaje para el usuario final (como gestores documentales
o0 secretarias), un factor critico en la adopcién.
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La experiencia institucional muestra que las curvas de aprendizaje son
inevitablemente altas para los administradores técnicos del SGDEA. Sin embargo,
para reducir los errores caracteristicos de los nuevos procesos operativos, la
interfaz del SGDEA debe ser intuitiva y personalizable. El sistema debe permitir
al usuario modificar elementos graficos sencillos (contenidos de mends,
disposicion de pantallas, atajos de teclado) para facilitar la apropiacion y
minimizar la resistencia al cambio, un requisito explicito del Modelo SGDEA. La
integracidon nativa de SharePoint con MS Office es su Unica ventaja real en esta
dimension.

9. EVALUACION ESTRATEGICA: COSTO TOTAL DE PROPIEDAD (TCO)
Y RIESGOS FINANCIEROS

El Costo Total de Propiedad (TCO) de un SGDEA debe ser analizado desde una
perspectiva de gestidn estratégica que incorpore tanto los costos explicitos como
los riesgos financieros derivados de los costos ocultos.

9.1 Descomposicion de costos en soluciones propietarias vy
licenciamiento

En soluciones propietarias especializadas (Ophelia, E_signa), el costo de
licenciamiento tiende a ser alto al inicio, pero es predecible y generalmente
incluye soporte, mantenimiento y actualizaciones reglamentarias, lo cual mitiga
el riesgo de cumplimiento futuro.

En contraste, el costo de licenciamiento de plataformas como Microsoft
365/SharePoint, que se cotiza por usuario/mes (e.g., alrededor de USD $9.29 -
$12.50), puede parecer bajo a primera vista. No obstante, este precio solo cubre
las funcionalidades basicas de colaboracion. El riesgo financiero crucial reside en
la necesidad de adquirir licencias o servicios complementarios (p. €j., Microsoft
Purview para gobernanza avanzada, Power Automate para flujos de trabajo
complejos, u otros add-ons de terceros) para cumplir con el rigor archivistico del
SGDEA colombiano.

9.2 Identificacion y cuantificacion de costos ocultos

Los costos ocultos son aquellos gastos no considerados en la fase de adquisicion
inicial que surgen durante la implementacién o el mantenimiento y que pueden
desviar significativamente el presupuesto total del proyecto.
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« Costos Ocultos de Cddigo Abierto (Alfresco): Si bien la licencia de Alfresco
es gratuita, la plataforma requiere una alta inversidon en desarrollo y
consultoria para su personalizacién integral, necesaria para alcanzar los
requisitos del SGDEA colombiano (metadatos, aplicacion estricta de TRD,
firma electronica). El "ahorro" inicial se transforma en costos de personal
especializado (expertos en Java o Alfresco) continuos para la
implementacién, mantenimiento 'y, crucialmente, la adaptacion
reglamentaria ante los constantes cambios normativos del AGN.

« Costos Ocultos de Adaptacion (SharePoint): La puntuacidon alta de
SharePoint en la matriz inicial por concepto de costos representa una
subestimacion peligrosa del TCO real para un proyecto de SGDEA formal.
La mayor parte del presupuesto destinado a SharePoint en este contexto
se dirige a consultoria, desarrollo de funcionalidad archivistica no nativa y
la integracion de add-onsde cumplimiento. Esto genera desviaciones
presupuestales y retrasos, ya que la gestiébn documental archivistica
estricta no puede implementarse sin estos desarrollos a medida.

« Costos de Capacitacién: Aunque no son estrictcamente ocultos, son
recurrentes y a menudo subestimados. El recurso humano debe recibir
formacion continua y especializada en archivistica digital y administracion
del SGDEA para garantizar la sostenibilidad y el correcto uso del sistema,
independientemente de la solucidn tecnoldgica elegida.

El SGDEA debe ser evaluado no solo como un costo inicial, sino como una
inversion en calidad operativa y reduccidn de riesgo legal.

10. EVALUACION DE VIABILIDAD Y "DUE DILIGENCE" DE LOS
PROVEEDORES

Mas alla de las funcionalidades técnicas evaluadas en la Tabla 2 Comparativo de
funcionalidades, es imperativo analizar la solidez del fabricante y su idoneidad
para ejecutar proyectos de alto impacto en el sector publico. La implementacién
de un SGDEA en una Alcaldia Distrital no es solo una compra de software, sino
una relacién contractual de largo plazo que requiere estabilidad financiera y
operativa.

10.1 Experiencia Especifica en el Sector Publico y Migracion de Fondos
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La complejidad de los fondos acumulados en entidades territoriales (con
expedientes hibridos y fisicos de décadas de antigiiedad) difiere sustancialmente
de la gestion documental en el sector privado.

« Riesgo Detectado: Soluciones globales como Alfresco o SharePoint suelen
ser implementadas por partners o integradores terceros, si el integrador
carece de experiencia archivistica especifica en la Ley 594 de 2000, existe
un riesgo alto de fracaso en la parametrizacion de las TRD y TVD, aunque
el software sea robusto.

« Fortaleza de Especialistas: Soluciones como Ophelia SGDEA y IDSolution
demuestran una ventaja competitiva al ser desarrolladas por casas de
software que operan directamente o0 con partners altamente
especializados en normativa AGN.

« Recomendacion de Contratacion: Se debe exigir certificacion de
experiencia en la migracion exitosa de mas de 5 millones de
documentos/imagenes en entidades del orden territorial o nacional,
garantizando que el proveedor entiende la magnitud de la "Funcion
Archivistica" descrita en el Acuerdo 001 de 2024.

10.2 Certificaciones de Calidad Organizacional

Para asegurar que el soporte y la evolucion del software mencionado en el
analisis de mercado sean sostenibles, se recomienda validar:

o CMMI (Capability Maturity Model Integration) Nivel 3 o superior: Garantiza
buenas practicas en el desarrollo y mantenimiento del software,
reduciendo la cantidad de bugs o errores en actualizaciones futuras.

« ISO 9001 e ISO 27001: No solo para el centro de datos, sino para los
procesos internos del proveedor. Esto es critico para mitigar los riesgos
operativos descritos en los requisitos no funcionales.

11. INTEROPERABILIDAD CON LA ESTRATEGIA DE GOBIERNO
DIGITAL

El analisis de "Integracidon con sistemas externos" debe aterrizarse a la realidad
del ecosistema de Gobierno Digital de Colombia, regulado por el MinTIC. La
capacidad del SGDEA para "hablar" con los Servicios Ciudadanos Digitales (SCD)
es obligatoria para garantizar la eficiencia administrativa.
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11.1 Integracion con Autenticacion Digital y Carpeta Ciudadana

El SGDEA seleccionado debe disponer de conectores (0 una hoja de ruta clara de
desarrollo) para integrarse con la Agencia Nacional Digital (AND).

. Autenticacion Digital: El sistema debe permitir que los funcionarios y
ciudadanos accedan mediante el mecanismo de autenticacion del estado
(Cédula Digital/Biometria), elevando los niveles de seguridad mencionados
en la Tabla 2 Comparativo de funcionalidades.

« Carpeta Ciudadana Digital (CCD): Es vital que el SGDEA pueda depositar
automaticamente los actos administrativos y comunicaciones oficiales en
la Carpeta Ciudadana del usuario, reduciendo costos de notificacion fisica
y mensajeria.

o Evaluacion: Herramientas propietarias locales (ControlDoc, Ophelia,
IDSolution) suelen agilizar estos conectores nativos como valor
agregado. Plataformas como SharePoint requieren desarrollo a la
medida ("middleware") para lograr esta interoperabilidad, lo cual
incrementa el TCO.

11.2 Articulacion con el Modelo X-ROAD

Dado que IDSolution plantea una arquitectura de microservicios y Ophelia una
orientada a servicios (SOA/BPM), ambas estan técnicamente preparadas para
integrarse al modelo de intercambio de informacion X-Road adoptado por
Colombia. Esto permitira a la Alcaldia interoperar datos con otras entidades
(Registraduria, DIAN, Supernotariado) sin intercambiar documentos fisicos,
cumpliendo el principio de eficiencia administrativa.

12. SOBERANIA DE DATOS, CIBERSEGURIDAD Y ESTRATEGIA DE
SALIDA

Si bien se ha analizado el almacenamiento en la nube, es necesario establecer
cladusulas de proteccién ante escenarios de ruptura contractual o riesgos
geopoliticos.

12.1 Residencia de datos y marco legal (Ley 1581)
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Para las soluciones evaluadas bajo modalidad SaaS o Nube (ControlDoc,
SharePoint, Alfresco Cloud), la Alcaldia debe verificar la ubicacién fisica de los
servidores.

e Requisito: Se recomienda que los datos residan en territorio nacional o en
paises con "nivel adecuado de proteccidon de datos" certificado por la SIC.
Esto garantiza que, ante una disputa legal, la jurisdiccion aplicable sea la
colombiana.

12.2 Estrategia de salida (Plan de Reversion y No Vendor Lock-in)

Un riesgo financiero mayor identificado en el analisis de costos es el "secuestro
tecnoldgico" o Vendor Lock-in.

e El problema: Si en 5 afos la Alcaldia decide cambiar de SGDEA, écomo extrae
millones de documentos con sus metadatos y trazabilidad legal intactos?

e Evaluacion Comparativa:

o Open Source (Alfresco): Facilita la extraccion por el uso de estandares
abiertos, pero requiere alto conocimiento técnico.

o SaaS Cerrado (SharePoint/ControlDoc): Riesgo alto. Se debe exigir
contractualmente que el proveedor entregue la informacién en
paquetes estandarizados (SIP/AIP) bajo esquemas XML/METS vy
PREMIS sin costo adicional al finalizar el contrato.

o Soluciones Especializadas (Ophelia/Siadoc/IDSolution): Al estar
disenadas bajo norma AGN, suelen estructurar la base de datos de
forma que facilita la migracién, pero se debe auditar su diccionario de
datos para evitar dependencias propietarias oscuras.

13. EXPERIENCIA DE USUARIO (UX) Y ACCESIBILIDAD

La usabilidad (UX) y la accesibilidad no son meros atributos estéticos; en el
contexto de un SGDEA para una entidad publica como la Alcaldia de Cartagena,
representan la diferencia entre un sistema que los funcionarios utilizan
eficientemente y uno que genera "resistencia pasiva", errores operativos y
exclusion ciudadana.
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13.1 Cumplimiento Normativo de Accesibilidad Web (Resolucion 1519
de 2020)

Cualquier componente del SGDEA que tenga interaccién con el ciudadano
(Ventanilla Unica Virtual, Consulta de PQRSD, Sede Electrénica) o que sea
utilizado por funcionarios con discapacidad, debe cumplir estrictamente con los
estandares de accesibilidad digital obligatorios en Colombia.

e Estandar Técnico: El sistema debe certificar conformidad con las Pautas de
Accesibilidad para el Contenido Web (WCAG 2.1) en Nivel AA, segun lo exige
la Resolucion 1519 de 2020 del MinTIC.

e Requisitos de Evaluacion:

o Compatibilidad con Asistencia Tecnoldgica: La interfaz debe ser navegable
mediante lectores de pantalla (como JAWS o NVDA) para personas con
discapacidad visual.

o Navegacion por Teclado: Todas las funcionalidades (radicar, firmar,
buscar) deben ser operables sin el uso del mouse, facilitando la labor de
funcionarios con discapacidades motoras.

o Contraste y Escalabilidad: El software debe permitir ajustes de alto
contraste y aumento de tamafo de fuente sin romper la maquetacion, vital
para funcionarios de mayor edad o con baja vision.

e Analisis de Mercado: Las plataformas 100% web con arquitecturas modernas
como IDSolution y ControlDoc (SaaS) suelen presentar una mejor adaptacion
nativa a estos estandares en comparacion con interfaces /egacy o aplicaciones
de escritorio que requieren adaptaciones costosas.

13.2 Usabilidad Diferenciada por Roles (Role-Based UX)

Uno de los mayores riesgos en la implementacién es la complejidad percibida.
Un SGDEA robusto archivisticamente suele ser complejo visualmente. Para
mitigar esto, la herramienta debe ofrecer vistas adaptativas.

« Perfil Experto (Archivista/Administrador): Requiere una interfaz densa, con
acceso a todos los metadatos técnicos (NTC/ISO 15489), tablas de
retencidn, cuadros de clasificacion y auditoria de logs.
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o Soluciones fuertes: Ophelia y IDSolution destacan aqui por exponer
el control total del ciclo de vida.

« Perfil Operativo (Secretaria/Gestor/Ciudadano): Requiere una "interfaz
simplificada". El usuario no debe ver metadatos complejos (como "TRD
Codigo Serie 10.2"), sino acciones claras: "Radicar", "Responder",
"Firmar".

o Soluciones fuertes: SharePoint tiene una ventaja competitiva aqui
debido a su integracion nativa con el entorno Microsoft Office,
ofreciendo un entorno familiar que reduce la friccion.

« Recomendacion: Exigir en la prueba de concepto (PoC) que el proveedor
demuestre como se puede ocultar la complejidad archivistica al usuario
final para facilitar la adopcion descrita en el modelo ADKAR.

13.3 Diseno Responsivo y Movilidad (Omnicanalidad)

La gestion documental moderna ya no ocurre exclusivamente en un escritorio.
La capacidad de operar el SGDEA desde dispositivos mdviles (tabletas/celulares)
es crucial para inspecciones de campo, trabajo remoto y aprobaciones
gerenciales agiles.

« Requisito de Disefio Responsivo (RWD): ElI SGDEA debe ajustar
automaticamente su interfaz al tamafio de la pantalla del dispositivo sin
perder funcionalidad critica (ej. la firma electrénica debe funcionar igual
en un celular que en un PC).

« Evaluacion de Soluciones:

o ControlDoc y soluciones SaaS nativas tienen ventaja en movilidad
al estar disefiadas para acceso via navegador desde cualquier lugar.

o E_signa debe ser evaluado en su capacidad mévil, dado que su
enfoque en firma electronica robusta a veces requiere drivers o
componentes que complican el uso movil si no estan bien
implementados en app o web.

44




RIAC

67X Alcaldia Mayor de
U=~  CartagenadeIndias

13.4 Impacto en el Costo Total de Propiedad (TCO) y Gestion del
Cambio

La mala usabilidad es un "costo oculto" masivo. Una interfaz dificil de usar
incrementa los tiempos de capacitacion, la tasa de errores en la tipificacion
documental y el volumen de tickets de soporte técnico.

« Reduccién de la Curva de Aprendizaje:

o Si la interfaz es intuitiva (como SharePoint o interfaces web
modernas tipo Ophelia ), se reduce el tiempo necesario en la fase
de "Knowledge" y "Ability" del modelo ADKAR.

o Si la interfaz es contraintuitiva (tipica de gestores documentales
antiguos), la Alcaldia debera presupuestar el doble de horas de
capacitacion y acompafamiento en sitio ("floor walking™") para evitar
el rechazo al sistema.

« Prevencion de Errores (Poka-Yoke Digital):

o La UX debe guiar al usuario para evitar errores archivisticos. Por
ejemplo, autocompletar metadatos obligatorios o impedir la
radicacion si falta una firma, mediante alertas visuales claras y no
cédigos de error técnicos incomprensibles. Esto asegura la
integridad descrita en los requisitos funcionales.
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14. MATRIZ DE DECISION

Una matriz de decisidon es una herramienta estructurada que facilita la toma de
decisiones complejas evaluando y comparando varias alternativas en funcién de
multiples criterios relevantes, se utiliza para asignar un peso o importancia a cada
criterio, luego se punttian las opciones segiin el cumplimiento de cada criterio, y

finalmente se calculan puntuaciones ponderadas para identificar la alternativa

optima.

El método consta de:

1. Definicidn clara de la meta: seleccidén del SGDEA optimo para la Alcaldia

2. Identificacion de las alternativas a evaluar (Ophelia SGDEA, ControlDoc,
SIADOC®, Alfresco, SharePoint, IDSolution, E_signa).

3. Listado de criterios clave para evaluar cada opcion:

Categoria de Analisis Criterio Especifico de Evaluacion IZSZ;)

I.  FUNCIONALIDAD Y| Cumplimiento Requisitos AGN (Acuerdo 0%

NORMATIVA 001/2024, TRD/TVD, Ciclo de Vida) °

II.  ARQUITECTURA Y| Arquitectura (Microservicios, SOA) vy 10%

ESCALABILIDAD Capacidad de Escalabilidad Cloud °

III. COSTO TOTAL DE| TCO (Licencias, Mantenimiento, Costos 150

PROPIEDAD (TCO) Ocultos) y Time-to-Value (TTV) 0

IV. INTEROPERABILIDAD| Conexién con Servicios Ciudadanos 10%

ESTATAL Digitales (CCD, Autenticacion, X-Road) 0

V. VIABILIDAD Y RIESGO Ex!:Jer-lenua en EnFldades Territoriales

DEL PROVEEDOR (Distritos/Gobernaciones) y| 15%
Certificaciones CMMI/ISO

VI. GESTION DE RIESGO Y Estrategia de Salida (Exportacion 150,

SALIDA METS/PREMIS) y Residencia de Datos °
Usabilidad (UX), Diseho Responsivo y

VII. UX'Y ACCESIBILIDAD | Cumplimiento WCAG 2.1 (Res.| 15%
1519/2020)

TOTAL Suma de Ponderacion 100%

Tabla 3 Categorias de analisis
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. Asignacion de ponderaciones a cada criterio segun prioridad institucional.

. Evaluacion cuantitativa de cada alternativa frente a cada criterio
(puntuacién de 1 a 5).

. Calculo del score ponderado para cada alternativa (multiplicacion de peso
por puntuacion).

. Ordenamiento y analisis de resultados para identificar la opcién con mejor
puntuacion global.
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Criterio (Peso %) gg‘;eéf IDSolution | ControlDoc [SharePoint AIfreSic:r{: Zpen
I. Cumplimiento AGN (20%) 5 4.5 4 3 2
iIl.Oﬁ‘/:)c;ultectura/EscaIabllldad 4 5 4 5 3
III. TCO (15%) 3 4 5 3 1
IV. Interoperabilidad SCD (10%) 5 4 4 2 3
V. Viabilidad/Experiencia (15%) 4 3.5 4 5 2
VI. Estrategia de Salida (15%) 4 5 3 2 5
VIL. UX y Accesibilidad (15%) 3 4 4 5 2
Puntuacion Ponderada Final 4 4.28 3.85 3.55 2.75

Tabla 4 Matriz de decision
Fuente: Elaboracion propia
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El andlisis estratégico y la profundizacidon regulatoria confirman la necesidad de
priorizar soluciones disefiadas intrinsecamente para la rigurosidad del SGDEA
colombiano y los mandatos del Acuerdo 001 de 2024.

Sintesis de la evaluacion y recomendaciones primarias
e IDSolution (Puntuacion: 4.28)

IDSolution emerge como la solucidn mejor ponderada, superando a Ophelia. Este
liderazgo se debe a una combinacion Unica de factores:

1. Alta Conformidad Normativa (4.5/5) con Arquitectura Abierta (5/5): la
calificacion del Cumplimiento AGN demuestra que IDSolution ha
fortalecido su integracidn con la normativa colombiana, mientras mantiene
la ventaja de su arquitectura de microservicios y el uso de estandares
abiertos.

2. Mitigacion de Riesgos (VI. 5/5): Su maxima puntuacion en Estrategia de
Salida y el menor riesgo de vendor lock-in la convierte en la opcidon mas
segura para la Soberania de Datos de la Alcaldia mejorando su posicion
competitiva.

3. Balance de TCO y UX: IDSolution logra una buena calificacién en TCO y
en UX/Accesibilidad (4/5), lo que asegura una curva de aprendizaje
moderada y costos operacionales competitivos, sin caer en los riesgos de
dependencia de las opciones genéricas.

e Solucidon Especializada de Alto Rendimiento: Ophelia SGDEA (Puntuacion:
4.00)

Ophelia pasa a ocupar el segundo lugar, manteniendo su posicion como una
solucion de muy bajo riesgo archivistico.

1. Liderazgo Archivistico e Interoperabilidad (I. 5/5 y IV. 5/5): Ophelia
mantiene el puntaje perfecto en Cumplimiento AGN y en Interoperabilidad.
Esto la convierte en la opcidon con la integracion mas fluida con la
estrategia de Gobierno Digital de Colombia y el sistema normativo del
AGN.

2. Riesgo de Dependencia: Su principal debilidad reside en las categorias de
TCO y UX (3/5), lo que podria implicar un mayor esfuerzo en la gestion
del cambio y un costo de licenciamiento mas alto, en comparacion con la
agilidad de IDSolution.
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e CGrupo Competitivo y de Mayor Riesgo Operacional (ControlDoc y SharePoint)
1. ControlDoc (Puntuacién: 3.85):

o Fortaleza: Sigue siendo la opcidn con el mejor TCO (5/5), ideal para
presupuestos restringidos que busquen una solucién SaaS de rapida
implementacion ( 7ime-to-Value).

o Riesgo: Su brecha principal sigue siendo la Estrategia de Salida
(3/5). El riesgo de vendor lock-in exige la inclusion de clausulas
contractuales mas estrictas que las requeridas para IDSolution y
Ophelia.

2. SharePoint (Puntuacion: 3.55):

o Fortaleza: Mantiene la maéaxima calificacion en Viabilidad del
Proveedor (5/5) y UX/Accesibilidad (5/5), beneficiandose de la
familiaridad del ecosistema Microsoft.

o Riesgo: Su bajo rendimiento en Cumplimiento AGN (3/5) e
Interoperabilidad SCD (2/5) demuestra que la inversidon requerida
en desarrollo de add-onsy middleware para el contexto colombiano
lo hace financieramente mas arriesgado a largo plazo, a pesar de
su bajo riesgo de proveedor.

La matriz sugiere que la Alcaldia de Cartagena centre su proceso de seleccion en
IDSolution y Ophelia SGDEA como los principales candidatos, por su robustez
normativa y arquitectonica.

1. Priorizacidon: Se recomienda priorizar la solucion que ofrezca el mejor
equilibrio entre Estrategia de Salida (VI) y Cumplimiento AGN (I).
IDSolution se posiciona como el lider, demostrando que es posible tener
un alto cumplimiento normativo con una arquitectura abierta y escalable.

2. Criterios de Desempate Final: En la fase de Prueba de Concepto (PoC), el
desempate debe concentrarse en:

o Confirmacion de Viabilidad (V): Exigir pruebas de vida vy
certificaciones CMMI que validen la estabilidad del proveedor que
ofrezca IDSolution (dado su menor puntaje en experiencia).

o UXy Accesibilidad (VII): Validar la interfaz operativa para usuarios
no archivistas y su cumplimiento WCAG 2.1 Nivel AA de acuerdo con
la Resolucion 1519 de 2020.
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Recomendaciones estratégicas y operativas

1. Priorizacion y validacion: Concentrar la evaluacion final entre IDSolution y
Ophelia SGDEA. Se recomienda enfocar cualquier Prueba de Concepto
(PoC) en la validacién practica de las funcionalidades criticas de
Preservacion Digital a Largo Plazo y la generacidn de expedientes
electrénicos que cumplan con los criterios de autenticidad e integridad del
Acuerdo 001 de 2024.

2. Inversiéon en el factor humano: Asignar una porcion significativa del
presupuesto total (TCO) a la Gestion del Cambio (modelo ADKAR) y a los
programas de capacitacion especializada por roles. Este enfoque mitiga el
riesgo de fracaso por resistencia cultural o errores operativos,
garantizando la interiorizacion de la cultura archivistica y la apropiacion
del sistema.

3. Transparencia financiera: Si se considera cualquier solucidén que no ofrezca
cumplimiento normativo nativo (Alfresco o SharePoint), se debe
provisionar un presupuesto de TCO que contemple los costos ocultos de
desarrollo de cumplimiento y mantenimiento de la capa archivistica, que
puede duplicar o triplicar el costo de licenciamiento inicial.

Cumplimiento Arquitectura
Nativo AGN q Riesgo de | Recomendacion
SGDEA / ..
(Acuerdo Escalabilidad TCO Oculto Estrategica
001/24)
Robusta, Bajo (Alto | Opcion lider para
Ophelia Alto y probado | propietaria, costo inicial, | alta exigencia
SGDEA (BPM, TRD) Alto  soporte | pero regulatoria y
local. predecible). presupuestal.
Alto (NTC/ISO Bajo (Requiere Opc.lon moderna,
Moderna -, | flexible y
. 15489, . - personalizacion
IDSolution (Microservicios, | [, . escalable para
Metadatos . técnica, pero .
Resiliencia). crecimiento
avanzados). modular). .
sostenible.
Alto (Firma, | Modelo _ Opcion  agil 'y
BPMN, SaaS/Cloud, Bajo (Alto | escalable en la
Integracion alta P nube; limita
Bus). disponibilidad. | Proveedor en | harsonalizacion.
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Cumplimiento Arauitectura
Nativo AGN q Riesgo de Recomendacion
SGDEA / -
(Acuerdo Escalabilidad TCO Oculto Estrategica
001/24)
nube, costo de
suscripcion).
Medio  (Altos
Alto (Firma | Plataforma requerimientos | Opcidn fuerte
E siana electrénica robusta, de donde la
-9 avanzada, basada en | infraestructura | seguridad de la
TRD). BPM. y firma es critica.
capacitacion).
Medio (Costos | P PO
Medio/Alto Plataforma ocultos por co?n lementos
SIADOC® | (TRD, ciclo de | propietaria, complementos arap
vida). modular. de Eumplimiento
OCR/Firma). total.
‘1 . Alto (Alto costo Solo si fa entidad
Codigo abierto, posee  personal
en personal | [,
Adaptable Muy alta o téecnico altamente
Alfresco . .., | especializado y .
(Puntaje 3.8). personalizacion especializado vy
desarrollo de| ..
y control. - prioriza el control
cumplimiento). . o
del codigo.
Muy Alto Limitar su uso a
. (Costos de .
. Cloud-native, colaboracion y
Parcial / complementos
. L, Alta documentos no
SharePoint | Colaboracion . y  desarrollo
: escalabilidad .| regulados. No
(Puntaje 3.0). para  cumplir .
MS 365. apto para Archivo
SGDEA
General.
formal).

Tabla 5 Matriz Estratégica Consolidada para la Decision de Adquisicion
Fuente: Elaboracion Propia
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15. CONCLUSIONES Y RECOMENDACIONES

Ophelia es una la solucién integral robusta para la gestién documental electrdnica
en Colombia, destacando en cumplimiento normativo, automatizacidon avanzada,
seguridad y trazabilidad, su alta escalabilidad y capacidad para adaptarse a
normativas especificas la posicionan ideal para grandes organizaciones publicas
que requieran una gestion documental transversal, integrada y con soporte local
especializado. El principal reto es su costo y necesidad de capacitacion técnica
avanzada, por lo que es preferible para entidades con recursos para inversion
tecnoldgica y humana.

IDSolution ofrece un equilibrio éptimo entre flexibilidad, cumplimiento normativo
y modularidad tecnoldgica, su arquitectura en microservicios facilita la adaptacion
y escalabilidad, apoyando un crecimiento sostenible en instituciones medianas a
grandes, si bien requiere una inversion en personalizacidn técnica y capacitacion,
su propuesta es altamente viable para entidades que buscan soluciones con
arquitectura moderna, integracion solida y soporte de metadatos avanzados.

ControlDoc, aungue no alcanzd los primeros lugares, ControlDoc mantiene fuerte
presencia en el mercado colombiano, con buena seguridad, integracion vy
soporte. Su modelo SaaS brinda facilidad de acceso y mantenimiento, pero limita
la personalizacion, lo que puede ser sustancial para entidades con procesos muy
especificos. Se recomienda para organizaciones que valoran soluciones practicas,
escalables y con soporte en la nube.

SIADOC® se posiciona como una solucién consolidada con buena funcionalidad
y alineacidon normativa, aunque limitada en algunos aspectos tecnoldgicos como
escaneo OCR nativo y firma electronica avanzada, que influyen en su puntuacion.
Requiere evaluacion cuidadosa de los complementos necesarios para evitar
costos ocultos y asegurar la funcionalidad completa. Es apropiado para
organizaciones que priorizan una solucidon probada con menor inversidn técnica,
pero con soporte local.

E_signa ofrece funcionalidades completas con énfasis en firma electronica y
trazabilidad, pero enfrenta desafios en costos y requerimientos de infraestructura
robusta, limitando su escalabilidad en entidades con menos recursos tecnoldgicos
o humanos. Se sugiere como opcidn para escenarios que prioricen seguridad en
la firma y automatizacion profunda, con capacidad técnica para inversion.

SharePoint resulta Gtil en ambientes empresariales ya consolidados en el
ecosistema Microsoft, con necesidades de colaboracién documental basica y
flujos sencillos, sin embargo, su limitada adecuacion nativa al modelo SGDEA y
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dependencia de complementos externos hacen que su uso en gestion
documental archivistica formal sea menos recomendable para cumplimiento
normativo integral, salvo que se cuente con amplio soporte desarrollo
personalizado.

Recomendaciones para la Implementacion:

e Priorizar Ophelia SGDEA para entidades publicas con capacidad
tecnoldgica y presupuestal para inversion integral y que requieran
cumplimiento estricto y procesos avanzados.

e Considerar IDSolution como alternativa para medianas a grandes
instituciones que necesiten flexibilidad tecnoldgica y escalabilidad con
inversion en personalizacion técnica.

e Evaluar SIADOC® para escenarios con restricciones presupuestales o
preferencia por soluciones regionales consolidadas, asegurando soporte
de complementos.

e Usar ControlDoc en ambientes donde predomine carga documental
estandar y se priorice acceso Yy servicio SaasS.

e Reservar E_signa para casos especificos donde la seguridad en firma
electronica sea clave y se cuente con capacidad técnica para
infraestructura.

e Limitar el uso de SharePoint en gestion documental formal y archivistica
normativa, prefiriendo su uso para colaboracién y almacenamiento
documental no regulado.

e Complementar cualquiera de estas opciones con estrategia de gestion del
cambio, formacion permanente y evaluacién continua.

16. HOJA DE RUTA PARA LA IMPLEMENTACION EXITOSA: GESTION
DEL CAMBIO Y CAPACITACION

La implementacion de un SGDEA implica una transformacion organizacional y
cultural profunda, que va mas alla de la instalacion de software. El éxito del
proyecto depende criticamente de la gestidn efectiva del factor humano.

16.1 Estrategia de gestion del cambio (modelo ADKAR)

El Plan de Gestion del Cambio (PGDC) es esencial para mitigar los riesgos
inherentes a la resistencia cultural y a la migracién tecnoldgica. La experiencia
en el sector publico ha demostrado que un sistema tecnoldgicamente superior
puede fracasar si no hay una adopcidn efectiva por parte de los usuarios.
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Para estructurar este proceso, el Modelo ADKAR (Awareness, Knowledge, Ability,
Reinforcement) de Prosci es un marco efectivo para guiar a los individuos a través
del cambio.

El modelo ADKAR es una metodologia de gestién del cambio que se centra en
cinco etapas clave para facilitar la adopcion del cambio a nivel individual:
Conciencia (Awareness), Deseo (Desire), Conocimiento (Knowledge), Habilidad
(Ability) y Refuerzo (Reinforcement). Este enfoque ayuda a identificar y superar
las resistencias al cambio mediante un proceso claro y estructurado que guia a
las personas desde la conciencia del cambio hasta la consolidacién de nuevos
habitos o practicas.

Este modelo es muy utilizado en entidades publicas debido a su claridad, enfoque
en las personas y capacidad para gestionar resistencias al cambio en entornos
burocraticos o con estructuras complejas, su simplicidad facilita la capacitacion
de empleados vy lideres, y su secuencia légica ayuda a planificar e implementar
el cambio de forma ordenada, reduciendo la incertidumbre y fortaleciendo el
compromiso en el sector publico.
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Conciencia Deseo Conocimiento Habilidad Cambio Exitoso

Comprender la Motivacién para Adquirir Desarl_’ollar la Cambio sostenible y
El individuo se necesidad del participar conocimiento sobre capacidad de adoptado

resiste al cambio cambio activamente como cambiar implementar el
cambio

Ilustracion 1 Modelo ADKAR para la gestion del cambio
Fuente: Elaboracion propia. Diagramacion Napkin ai

La mitigacion de la resistencia debe priorizar:

1. Comunicacidon: Asegurar que la informacién sea regular y clara,
enfocandose en los beneficios tangibles para los usuarios, como la
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reduccion de tiempos de procesamiento documental y la disminucién de
costos de impresion.

2. Escucha activa: Habilitar espacios de retroalimentacion y escucha activa,
lo cual permite ajustar el sistema a las necesidades operativas reales de
la Alcaldia para lograr la interiorizacién de la nueva cultura archivistica,
demostrando que la inversion en tiempo humano es tan crucial como la
inversion en licencias.

Fase del Estrategia
Cambio Riesgo Clave Recomendada de Resultados
(ADKAR) por Mitigar Mitigacion (Lecciones Esperados
Aprendidas)
Eirs::t?tlen dequI: Comunicacion clara vy | Reduccion de la
Awareness necesidad  de regular sobre los | resistencia
(Conciencia) miarar al beneficios del | pasiva; aumento
SG?DEA o su cumplimiento normativo y | de la
beneficio la eficiencia. participacion.
Ineficacia enel | . . , Reduccion de la
. Diseno de modulos de
manejo del o f curva de
: capacitacion practicos y .
Knowledge nuevo sistema or  roles incluvendo aprendizaje;
(Conocimiento) | debido a P o y mejora de la
. archivistica digital y uso del .
complejidad sistema calidad de los
técnica. ' metadatos.
Dificultad o] S
resistencia Acompanamiento post-

Ability
(Habilidad)

técnica de los
usuarios finales
en la operacion
diaria.

implementacién, espacios
de escucha activa, soporte
técnico dedicado y ajustes
operativos.

Alta adopcion del
sistema

Reinforcement
(Refuerzo)

Retorno a
procesos
manuales o uso
de sistemas
paralelos

Auditorias de uso,
reconocimiento a la
correcta aplicacion de
procedimientos, y
mantenimiento  continuo
del SGDEA.

Aseguramiento
de la
sostenibilidad vy
continuidad
operativa del
sistema.
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Fase del Estrategia
) Riesgo Clave Recomendada de Resultados
Cambio s - .y .
por Mitigar Mitigacion (Lecciones Esperados
(ADKAR) .
Aprendidas)
obsoletos
(Shadow IT).

Tabla 6 Estrategias de Mitigacion de Riesgos en la Gestion del Cambio (Basado
en el Modelo ADKAR)

16.2 Diseno de un programa de capacitacion especializada por roles

Los "Requisitos Humanos" demandan personal capacitado en archivistica digital
y administracion del sistema, con roles claramente definidos. El programa de
capacitacion debe ser diferenciado para maximizar su efectividad:

1. Usuarios finales (gestores documentales y secretarias): La formacién debe
centrarse en el uso practico del sistema (creacion, radicacion, clasificacion,
busqueda) y en la aplicacion correcta de la Tabla de Retencién Documental
(TRD). La capacitacion debe ser interactiva, practica y flexible, priorizando
la metodologia sobre el contenido tedrico para garantizar la aprehension
de conocimientos.

2. Archivistas y gestores documentales: Estos perfiles requieren una
formacion intensiva en la gestion archivistica formal, incluyendo la
organizacion técnica de archivos, la implementacion del Programa de
Gestion Documental (PGD), la gestion de transferencias documentales
primarias y secundarias, y el Sistema Integrado de Conservacion (SIC).

3. Administradores Técnicos (TI): Deben recibir capacitaciéon en la
administracion del SGDEA, interoperabilidad (estandares como CMIS-
OASIS y OAI-PMH), seguridad, respaldo y mantenimiento de Ia
infraestructura.

La subestimacién de la capacitacion y la curva de aprendizaje no solo impacta en
el tiempo de adopcion, sino que introduce un riesgo archivistico. Los errores de
clasificacion o indexacion manual derivados de una formacidon deficiente
comprometen la integridad y la fiabilidad documental, violando los principios del
Acuerdo 001 de 2024. Por lo tanto, la usabilidad del sistema debe disefnarse para
mitigar la complejidad archivistica subyacente.
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17. TENDENCIAS PARA LOS SGDEA

Los Sistemas de Gestidn de Documentos Electronicos de Archivo (SGDEA) se han
vuelto pilares fundamentales para la gestion eficiente, segura y transparente de
la informacion en entidades publicas y privadas, la evolucion tecnoldgica y
normativa impulsa la actualizacién continua de estos sistemas, orientando sus
desarrollos hacia mayores niveles de automatizacién, interoperabilidad vy
preservacion digital.

Estas tendencias representan el estado actual y futuro de los SGDEA, impulsando
su evolucién hacia sistemas mas inteligentes, integrados y seguros, maximizando
el valor estratégico de la gestién documental electrénica, adoptarlas es clave para
que las organizaciones continlen su transformacion digital con eficiencia,
cumplimiento normativo y calidad informativa:

17.1 Automatizacion avanzada y roboética

La automatizacion en SGDEA comprende el uso de tecnologias como RPA
(Robotic Process Automation) para realizar tareas repetitivas, como clasificacion,
enrutamiento y archivado de documentos, sin intervencion humana directa,
ademas, se disefian flujos de trabajo detallados con BPMN, que permiten
configuraciones complejas para validar, aprobar y registrar documentos
automaticamente, aumentando la eficiencia, reduciendo tiempos y errores.

Esta automatizacion busca agilizar la gestion documental y libera recursos para
tareas de mayor valor estratégico, favoreciendo la continuidad empresarial y el
cumplimiento normativo.

Ilustracion 2 Automatizacion avanzada y robotica
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Aplicaciones de RPA en un SGDEA:

1. Automatizacion de la captura y clasificacion documental: Robots RPA
pueden extraer datos de documentos fisicos escaneados o digitales
provenientes de diversos canales (correo electrénico, portales,
formularios) y clasificar automaticamente la informacidon segun criterios
predefinidos, acelerando la entrada de documentos al sistema.

2. Clasificacion Inteligente y OCR Avanzado: La IA, mediante el
Procesamiento de Lenguaje Natural (PLN) y el Reconocimiento éptico de
Caracteres (OCR) avanzado, permite la clasificacion automatica de
documentos basandose en su contenido y metadatos, eliminando la
necesidad de la clasificacion manual y reduciendo drasticamente los
errores y los tiempos de procesamiento. Soluciones como Ophelia,
IDSolution, ControlDoc y E_signa ya integran estas capacidades, o lo
hacen de forma parcial, segun la matriz de comparacion.

3. Validacion y control de calidad: La automatizacion revisa metadatos y
contenido para asegurar que los documentos cumplen con formatos,
tablas de retencién y normativas, notificando o corrigiendo errores sin
intervencién humana inmediata.

4. Enrutamiento y flujos de trabajo automatizados: RPA impulsa el flujo
documental entre areas y responsables segun mapas de procesos y reglas
establecidas, gestionando aprobaciones, firmas electronicas y seguimiento
en tiempo real.

5. Integracién entre sistemas heterogéneos: Los bots permiten Ila
comunicacion automatica entre el SGDEA y sistemas ERP, CRM u otros,
sincronizando informacion y evitando inconsistencias o doble digitacién.

6. Actualizacibn y migracion de archivos: Automatiza tareas de
mantenimiento documental, como la aplicacién de politicas de retencidn,
migracion de formatos digitales o eliminacion segura conforme a
normativas.

7. Generacion de reportes y auditorias: RPA puede extraer y consolidar
informacion del SGDEA para la elaboracion periddica de reportes de
gestion, cumplimiento normativo y auditorias internas o externas.
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8. Gestion Inteligente de PQRSD: Para una entidad publica, la gestion de
Peticiones, Quejas, Reclamos y Sugerencias (PQRSD) es una funcion critica
de cumplimiento con la transparencia y el servicio al ciudadano. La IA
optimiza la gestion al clasificar las PQRSD, asignarlas a las areas
responsables y facilitar la generacién de respuestas, lo cual reduce
significativamente los tiempos de respuesta y mejora la eficiencia
institucional. La capacidad de gestionar un alto volumen de solicitudes se
convierte en un requisito indirecto de cumplimiento normativo
operacional y de transparencia.

Los beneficios mas destacados son:

a) Reduccién de tiempos de procesamiento documental, mejorando la
eficiencia organizacional.

b) Minimizar errores humanos asociados con ingreso y manejo manual de
datos.

c) Facilitar el cumplimiento regulatorio al garantizar procesos uniformes y
trazables.

d) Liberar recursos humanos para enfocarse en actividades estratégicas e
interpretacion documental.

e) Impulsar la transformacién digital integral y la interoperabilidad
tecnoldgica de la institucion.

17.2 Inteligencia artificial y analisis de datos

Los SGDEA estan integrando IA para mejorar la captura y procesamiento
documental mediante OCR avanzado y tecnologias de reconocimiento inteligente
de patrones, facilitando la extraccién automatica de datos clave de documentos
incluso en formatos complejos como tablas o manuscritos, las herramientas de
procesamiento de lenguaje natural (PLN) y analisis semantico permiten
categorizacion automatica, identificacion de entidades (fechas, nombres,
ubicaciones) y sintesis de contenido, aportando valor para la toma de decisiones,
cumplimiento y auditorias. Esta tendencia también incluye analisis predictivo para
anticipar necesidades y optimizar procesos.
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llustracion 3Inteligencia artificial y robotica

Aplicaciones de la IA en un SGDEA:

1. Clasificacién automatica de documentos: La IA permite analizar y clasificar
grandes volumenes de documentos digitales basandose en su contenido
textual y metadatos, eliminando la necesidad de clasificacion manual y
reduciendo tiempos y errores en la organizacion documental.

2. Extraccion inteligente de metadatos: Mediante técnicas de procesamiento
de lenguaje natural (PLN) y reconocimiento déptico de caracteres (OCR
avanzado), la IA extrae automaticamente datos relevantes de los
documentos, mejorando la calidad de la indexacién y facilitando
busquedas precisas y rapidas.

3. Analisis y gestion de PQRS (Peticiones, Quejas, Reclamos y Sugerencias):
La IA analiza el contenido de las PQRS, clasificandolas, asignandolas a las
areas responsables y generando respuestas automaticas que optimizan la
gestion y mejoran la experiencia del usuario final, con reduccion
significativa en tiempos de respuesta.

4. Automatizacién de flujos de trabajo inteligentes: IA integrada en SGDEA

permite disefiar procesos dinamicos y automatizados que aprenden y se
adaptan a comportamientos, anticipando necesidades y optimizando la
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gestion documental y administrativa. Esto reduce cuellos de botella y
mejora la eficiencia operativa.

Deteccidon de patrones y previsidn: La aplicacion de IA facilita detectar
anomalias, patrones de uso documental y tendencias que pueden informar
la toma de decisiones estratégicas, mejorando la productividad vy
anticipando riesgos o demandas regulatorias.

Optimizacion de busquedas y recuperacidon de informacién: Los motores
de IA mejoran la experiencia al usuario proporcionando resultados
relevantes a partir de consultas complejas, integrando sindnimos, contexto
y relaciones semanticas entre documentos.

Soporte en auditorias y cumplimiento normativo: La IA ayuda a
automatizar la generacion de reportes, verificaciones de cumplimiento y
seguimiento de estandares archivisticos, facilitando informes para
auditorias internas y externas.

Beneficios de implementar IA en SGDEA son:

a)
b)
c)
d)

Reduccidn significativa de tiempos y costos en gestion documental.
Mayor precision y calidad en la clasificacion y recuperacion documental.
Mejora en la atencidn al ciudadano con respuestas mas rapidas y efectivas.

Facilidad para cumplir normas y regulaciones por medio de procesos
automatizados.

Soporte analitico para una mejor toma de decisiones organizacionales.

Adaptabilidad y escalabilidad para gestionar crecientes volimenes
documentales con recursos controlados.
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17.3 Blockchain para la inmutabilidad archivistica

La tecnologia Blockchain ofrece una alternativa avanzada para la garantia de
integridad y autenticidad en la gestiéon documental. Es conceptualmente un
"archivo descentralizado que no puede ser alterado ni manipulado,” ya que se
basa en una base de datos distribuida y protegida criptograficamente.

Ilustracion 4 Blokcchain pata la inmutabilidad archivistica

« Implicaciones en la Preservacion Digital: Para el PDLP (Acuerdo 001 de
2024), Blockchain proporciona una capa de confianza superior. La
inmutabilidad garantiza que la validez legal del registro no dependa de un
unico servidor o una entidad central, sino de la red, eliminando la
necesidad de programacién de archivo especifica para garantizar la
conservacion permanente, como se requiere en el soporte papel o
electrénico tradicional.

« Vector de Futuro: Si bien actualmente es una tendencia emergente, los
SGDEA modernos deben estar arquitectonicamente preparados para
integrar esta tecnologia (a través de APIs o microservicios) para registrar
el hash (huella digital criptografica) de los documentos criticos,
asegurando su inalterabilidad a perpetuidad.
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17.4 Green IT y E-Archivo sustentable

La transformacion digital en el sector publico debe alinearse con objetivos de
sostenibilidad. El archivado digital a largo plazo, aunque elimina el papel, impone
su propia huella ambiental, principalmente a través del consumo de energia en
los centros de datos (refrigeracion) y la generacidon de basura tecnoldgica.

Ilustracion 5 It y E-Archivo sustentable

« Principios del E-Archivo Sustentable: Este concepto aboga por un sistema
que preserva el patrimonio digital de forma ética y responsable con el
medio ambiente.

« Recomendaciones de Sostenibilidad: La Alcaldia debe priorizar
proveedores que operen con principios de Green ITy Green Code,
utilizando arquitecturas eficientes como Microservicios y Serverless. Este
enfoque no solo reduce los costos operativos (al pagar solo por el uso real)
sino que optimiza el uso de recursos computacionales, contribuyendo
directamente a la reduccion de la huella de carbono institucional. Ademas,
es crucial incluir en las politicas de preservacion digital la disposicion
responsable y conforme a protocolos del manejo de residuos electrdnicos
generados por la obsolescencia de los equipos.

17.5 Gestion multicanal y colaborativa

El manejo de documentos desde fuertes diversos puntos de entrada (correo
electronico, portales web, aplicaciones moviles, escaneo) es esencial para una
gestion integral, los SGDEA modernos facilitan la recepcion, clasificacion y
almacenamiento desde estos canales, garantizando seguridad y trazabilidad,
paralelamente, las plataformas colaborativas integradas permiten que diversos
usuarios y areas trabajen simultdneamente en documentos electrénicos, con
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herramientas para control de versiones, comentarios y notificaciones en tiempo
real, mejorando la productividad y la calidad de la informacion generada.

Ilustracion 6 Gestion Multicanal

Aplicaciones de la Gestion Multicanal y Colaborativa en un SGDEA:

1. Recepcion multicanal: EI SGDEA integra diversas fuentes de documentos
como correo electrénico, formularios web, escaneo de documentos fisicos,
portales ciudadanos, fax, y redes sociales, asegurando que toda la
informacion relevante ingrese al sistema de forma controlada, segura y
trazable.

2. Centralizacion y acceso desde multiples puntos: Permite que los usuarios
autorizados en distintas ubicaciones accedan a documentos y expedientes
electronicos en tiempo real mediante interfaces web, corporativas o
moviles, garantizando continuidad y acceso oportuno.

3. Colaboracidn en tiempo real: Las herramientas dentro del SGDEA estan
disefadas para que varios usuarios puedan trabajar simultdneamente
sobre los mismos documentos o expedientes electronicos, con control de
versiones, comentarios, notificaciones y asignacion de tareas, optimizando
la productividad y la calidad del trabajo.

4. Automatizacion y flujos colaborativos: Los flujos de trabajo electrénicos
asignan responsabilidades a diferentes actores en la secuencia
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documental, con seguimiento y alertas automaticas que permiten una
gestion organizada y sin demoras.

Beneficios de implementar la Gestion Multicanal y Colaborativa en un SGDEA:

a) Mayor eficiencia y reduccion de tiempos: Al recibir y gestionar
documentos desde mlltiples canales en forma automatizada y
colaborativa, se disminuyen los tiempos de tramite, errores y pérdida
documental.

b) Mejora en la comunicacién interna y externa: Facilita la interaccion
rapida y clara entre areas, optimizando procesos institucionales y
atencién a usuarios.

c) Seguridad y control centralizado: El acceso controlado y la trazabilidad
garantizan confidencialidad, integridad y legalidad en la gestion
documental.

d) Ahorro en almacenamiento fisico y costos operativos: La centralizacion
y digitalizacién reducen necesidades de espacio fisico y recursos para
la gestion documental.

e) Adaptabilidad y soporte a la transformacidon digital: Promueve una
cultura organizacional orientada al uso eficiente de tecnologias y al
trabajo colaborativo, fundamental en entornos modernos.

La gestion multicanal mejora la eficiencia del SGDEA

Gestion Mayor Comunicacion Seguridad Ahorro de Adaptabilidad
multicanal eficiencia mejorada centralizada costos digital

Automatiza la Reduce |0§ tiempos Facilita la Garantiza la REd_UCE las Promueve el uso
gestion de de tramite interaccion rapida y confidencialidad y la necesidades de eficiente de la
documentos clara integridad a\mac}e)‘-nam\enm tecnologia
isico

Ilustracion 7 Beneficios gestion multicanal y colaborativa
Fuente: Elaboracion propia
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17.6 Enfoque en seguridad y cumplimiento normativo

La seguridad de la informacion es central en SGDEA, con mecanismos como
autenticacién multifactorial, control granular de accesos, cifrado de datos en
reposo y transito, firmas electronicas avanzadas, y registros de auditoria
exhaustiva que garantizan la integridad y autenticidad documental. Los sistemas
deben cumplir con estandares internacionales (ISO 15489, ISO 27001, GDPR) y
locales (normativas archivisticas y de proteccién de datos), asegurando que la
gestién documental soporte evidencias legales, administrativas vy fiscales.

Ilustracion 8 Enfoque en seguridad

Aplicacion en un SGDEA:

1. Control de accesos y autenticacion: Se implementan mecanismos robustos
para verificar y limitar el acceso a los documentos solo a usuarios
autorizados mediante métodos como autenticacion multifactor, control de
roles y permisos detallados.

2. Cifrado y proteccidén de datos: Los datos almacenados y en transito se
protegen mediante cifrado para prevenir accesos no autorizados o
interceptaciones, asegurando la privacidad y confidencialidad de la
informacion.

3. Firma electronica y sello digital: Integracion de firmas electrdnicas
avanzadas que garantizan la autenticidad y no repudiacién de los
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documentos, facilitando su validez legal y cumplimiento con normativas
nacionales.

4, Registros de auditoria y trazabilidad: El sistema registra detalladamente
todas las acciones realizadas sobre documentos y expedientes —accesos,
modificaciones, transferencias—, permitiendo auditorias completas vy
transparencia.

5. Cumplimiento de normativas y estandares: El SGDEA se desarrolla y
mantiene conforme a estandares internacionales (ISO 15489, ISO 27001)
y legislacion local (Ley General de Archivos, normas de proteccion de
datos), asegurando que todas las operaciones sean legales y validas.

6. Politicas de retencidon y conservacion: Automatizacion en la aplicacion de
tablas de retencidon documental y politicas de eliminacidon o conservacion
a largo plazo, garantizando la disponibilidad documental durante el tiempo
requerido.

Beneficios Enfoque en seguridad y cumplimiento normativo

a) Seguridad integral: Protege la informacién critica contra accesos
indebidos, pérdida, manipulacion o destruccidn, mitigando riesgos legales
y operativos.

b) Garantia legal y probatoria: Respalda la autenticidad, integridad y validez
juridica de los documentos electrdnicos facilitando procesos judiciales,
auditorias y controles regulatorios.

c) Confianza y transparencia: Fortalece la confianza de usuarios internos y
externos, evidenciando un manejo riguroso y transparente de la
informacién institucional.

d) Cumplimiento normativo simplificado: Reduce riesgos de sanciones,
multas o perjuicios reputacionales al asegurar el alineamiento con normas
vigentes.

e) Eficiencia operativa: Al automatizar controles y asegurar trazabilidad,
reduce esfuerzos manuales y la incidencia de errores.
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Ilustracion 9 Beneficios del enfoque en seguridad y cumplimiento normativo
Fuente: Elaboracion propia

17.7 Interoperabilidad y ecosistemas digitales

Los SGDEA estan evolucionando para articularse dentro de ecosistemas digitales
mas amplios. Su integracion mediante APIs y organismos de estandares abiertos
con ERP, CRM y otros sistemas consolida la gestion documental transversal. Esto
evita la duplicidad documental, mejora el flujo de informacién y facilita la
interoperabilidad entre sistemas de diferentes proveedores o plataformas,
fortaleciendo la eficiencia y consistencia organizacional.
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Ilustracion 10 Interoperabilidad y ecosistemas digitales

Aplicacion en un SGDEA:

1. Intercambio seguro y eficiente de datos: Permite que los documentos,
metadatos y registros se transfieran entre diferentes sistemas (como
ERPs, plataformas de gestidon documental, servicios en la nube)
cumpliendo estandares internacionales como XML, EDI o CDA, asegurando
integridad y confidencialidad.

2. Comunicacién  entre instituciones:  Facilita la  colaboracion
interinstitucional, permitiendo que diferentes entidades publicas o
privadas compartan informacion con confianza, en cumplimiento con las
normativas de proteccidon de datos y politicas de transparencia.

3. Migracion y actualizacién tecnoldgica: Favorece el cambio entre
plataformas o versiones de sistemas sin perder vinculos archivisticos,
procedimientos documentales ni la integridad legal de los registros,
garantizando la trazabilidad y la continuidad del ciclo de vida documental.

4. Estandares y protocolos comunes: El uso de esquemas abiertos como XML,
XBRL y APIs estandarizadas (REST, SOAP) permite que distintas soluciones
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de gestidon documental puedan interactuar de forma compatible, escalable
y modular.

Beneficios de la interoperabilidad y ecosistemas digitales

a) Mayor eficiencia: Se reducen tiempos y costos en la transferencia,
integracion y consolidacién de informacién, mejorando la agilidad en
procesos administrativos y de toma de decisiones.

b) Incremento en la confiabilidad: La interoperabilidad garantiza que los
datos compartidos mantienen su validez, autenticidad y legibilidad en el
tiempo, fortaleciendo la confianza en la gestion documental.

c) Optimizacidn de recursos: Se evita la duplicacion de esfuerzos y se facilita
el uso compartido de recursos tecnoldgicos y humanos, promoviendo la
sostenibilidad institucional.

d) Transformacion digital y servicios integrados: Permite que las instituciones
puedan ofrecer servicios digitales mas completos y accesibles, facilitando
tramites, consultas y atencién ciudadana en plataformas unificadas y
modernas.

e) Cumplimiento normativo: Contribuye a que la gestién digital esté alineada
con las regulaciones nacionales e internacionales sobre gestion
documental, proteccidn de datos y seguridad de la informacion.

Optimizacion
de recursos

Uso compartido de
recursos facilitado
Transformacion

digital

Servicios digitales
completos y

Datos vélidos y 0
accesibles

auténticos

Cumplimiento

Interoperabilidad normativo
Procesos Sistemas digitales Gestion digital
administrativos conectados alineada con las

dgiles regulaciones
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Ilustracion 11 Beneficios Interoperabilidad y ecosistemas digitales
Fuente: Elaboracion propia

17.8 Preservacion digital a largo plazo

Dado el tiempo de retencién legal y administrativo de documentos, los SGDEA
incorporan tecnologia para preservar digitalmente los documentos, aplicando
procedimientos de migracion de formatos, emulacion y auditorias periddicas que
garantizan la accesibilidad y validez probatoria con el paso del tiempo. Estas
estrategias previenen la obsolescencia tecnoldgica y aseguran la recuperacion
eficaz y segura de documentos historicos o criticos.

17.9 Servicios en la nube y modelos SaaS

El despliegue de SGDEA en servicios cloud permite escalabilidad flexible, acceso
remoto seguro y reduccidén de costes en infraestructura y mantenimiento. Los
modelos SaaS proporcionan actualizacién continua, soporte y mayor resiliencia,
adaptandose a la demanda variable de las organizaciones mientras se minimizan
riesgos tecnoldgicos. Ademas, la nube facilita la implementacién de soluciones
moviles y colaborativas, esenciales para ambientes de trabajo distribuidos vy la
transformacion digital.

Ilustracion 12Modelos SaasS
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Aplicacion en un SGDEA

1. Definicidon de Politicas de Preservacion: Establece directrices claras para
identificar qué documentos deben preservarse, el tiempo requerido segin
tablas de retencidon y mecanismos para su conservacion continua.

2. Normalizacion y uso de estandares: Emplea formatos abiertos vy
estandares internacionales para asegurar la interoperabilidad y evitar la
obsolescencia, como PDF/A para documentos y metadatos descriptivos y
técnicos normalizados (PREMIS).

3. Mantenimiento de la autenticidad y validez legal: Incluye la aplicacion de
firmas electrdénicas, sellos de tiempo y controles de integridad para
asegurar que los documentos no sean alterados y mantengan validez
juridica.

4. Migracion y emulacién tecnoldgica: Implementa procesos perioddicos para
migrar documentos y sistemas a nuevas tecnologias o emular el entorno
original cuando la tecnologia queda obsoleta, para preservar el acceso y
funcionalidad.

5. Gestion del riesgo: Identifica riesgos técnicos, operativos y organizativos
(fallas hardware, ciberataques, desastres) y establece planes de
contingencia y recuperacion para proteger los documentos.

Beneficios

a) Garantiza la accesibilidad y uso sostenido: Permite que los documentos
digitales estén disponibles y sean legibles a lo largo de su ciclo de vida,
cumpliendo su funcién administrativa, legal o histérica.

b) Preserva la integridad y validez juridica: Respalda la confianza en la
informacion archivada como evidencia legitima para auditorias, litigios o
consultas futuras.

c) Previene la pérdida de informacién por obsolescencia tecnoldgica: Evita
que los cambios en hardware, software o formatos digitales comprometan
la conservacion documental.

d) Optimiza la gestién documental: Facilita la planificacion presupuestal,
asignacion de recursos y el cumplimiento normativo en la administracion
documental.
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e) Apoya la transformacion digital sostenible: Fortalece la capacidad
institucional para gestionar la informacidn en entornos digitales modernos
y cambiantes.

Accesibilidad y
Uso Sostenido

Integridad y
Validez
Juridica

Prevencion de
Obsolescencia

Transformacion
Digital
Sostenible

Ilustracion 13 Beneficios de los Servicios en la nube y modelo Saas
Fuente:. Elaboracion propia

17.10 Microservicios

Los microservicios son un enfoque arquitecténico que descompone las
aplicaciones grandes en pequefos servicios independientes, implementables y
escalables de forma autdnoma. Cada microservicio realiza una funcién o conjunto
de funciones especificas dentro del SGDEA, permitiendo mayor flexibilidad,
mantenimiento y rapida evolucion del sistema.
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Ilustracion 14 Microservicios

Sus beneficios son:

a)

b)

c)

d)

Escalabilidad modular: Cada servicio se puede escalar
independientemente segin demanda, optimizando recursos y costos.

Despliegue y actualizacién rapida: Actualizaciones o reparaciones pueden
aplicarse a microservicios individuales sin afectar al sistema completo.

Resiliencia: Fallos en un microservicio no impactan a toda la plataforma,
mejorando la disponibilidad y confiabilidad global.

Interoperabilidad: Facilita integracién con otros sistemas mediante APIs
estandarizadas, permitiendo que el SGDEA se integre eficazmente en
ecosistemas digitales.

Flexibilidad tecnoldgica: Permite usar diferentes tecnologias o lenguajes
en distintos servicios, adaptandose a necesidades especificas.

Facilidad en desarrollo colaborativo: Equipos pueden trabajar en paralelo
en microservicios independientes, acelerando la innovacién y entrega.
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Ilustracion 15 Beneficios Arquitectura de microservicios
Fuente: Elaboracion propia
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Campo Descripcion
Titulo del Anglisis de Mercado Sistemas de Gestion de Documentos
Documento  glectrénicos de Archivo SGDEA
Sumario Este documento presenta un Analisis de Mercado exhaustivo

y estratégico para la seleccidon e implementacion del Sistema
de Gestion de Documentos Electrénicos de Archivo (SGDEA)
para la Alcaldia Mayor de Cartagena de Indias.

El analisis inicial revisa el marco regulatorio avanzado
colombiano, destacando la obligatoriedad de la Funcidn
Archivistica bajo el Acuerdo 001 de 2024 del Archivo General
de la Nacién (AGN). Se comparan las soluciones lideres del
mercado (Ophelia, IDSolution, ControlDoc, SharePoint y
Alfresco) en funcidn de sus caracteristicas técnicas (SOA,
Microservicios, Cloud) y funcionales.

La segunda fase del estudio se enfoca en la Mitigacién de
Riesgos Estratégicos y Financieros no cubiertos por las
funcionalidades técnicas.

Palabras Clave SGDEA (Sistema de Gestién de Documentos Electrdnicos de
Archivo, Acuerdo 001 de 2024 (AGN), Funcion Archivistica,
Analisis de Mercado, Microservicios / Arquitectura SOA, TCO
(Costo Total de Propiedad), Vendor Lock-in, Estrategia de
Salida (Exit Strategy), METS / PREMIS (Estandares de
Preservacion Digital), Servicios Ciudadanos Digitales (SCD),
Carpeta Ciudadana Digital (CCD), Interoperabilidad / X-Road,
Viabilidad del Proveedor / Due Diligence, Experiencia de
Usuario (UX), Accesibilidad Web / WCAG 2.1

Formato PDF (version oficial entregable)

Codigo

Interno

Lenguaje Espafiol

Entidad Alcaldia Mayor de Cartagena de Indias — Direccidn

Contratante Administrativa del Archivo General del Distrit
Contratista —

Ejecutor Union Temporal GDE Soluciones 2025
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Campo Descripcion

Técnico

Objeto del

Contrato
Asociado
Etapa

Ejecutad

Version del
Documento

Estado
Reviso
Valido

Lugar de
Emision

Rol

Director del Proyecto — UT
GDE Soluciones 2025

Coordinador del Proyecto—
UT GDE Soluciones 2025 UT GDE Soluciones

Supervisor del Contrato

CMA-SEGD-0

Elaboracion del Diagndstico Integral de Archivos y del Modelo
de Requisitos para la Implementacidn del Sistema de Gestion
de Documentos Electronicos de Archivo — SGDEA

Planeacion y Disefo del Sistema

1.0

Aprobado para entrega contractual
Direccion Administrativa del Archivo General del Distrito

Supervisor del Contrato CMA-SEGD-004-202

Cartagena de Indias, Distrito Turistico y Cultura

Huver Nieto Gémez — Director del 17/12/2025
Proyecto
— UT GDE Soluciones 202

Miguel Forero - Coordinador del
proyecto

José Carlos Puello Rubio — Director
Administrativo del Archivo General
del Distrito
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