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1. INFORMACION GENERAL:

Auditoria especial: a la implementacién del Modelo de Seguridad vy
Privacidad de la Informacién - Macroproceso Gestidn tecnologia e
Titulo: informatica - Proceso Gestion de Seguridad y la Privacidad de la
Informacion - Subprocesos Seguridad Operativa y Seguridad Tactica y
Estratégica.

Informe NUmero: IINF-AE-MSPI-150-2025

Auditoria: Ordinaria Especial |

Tipo de Actividad:

Seguimiento: Informe de Ley Otros

Ernesto José Robles Gémez

Jefe Oficina Asesora de Informatica
Camilo Rey Sabogal

Secretario de Planeacion

Yira Tatiana Morales Castro

Funcionario (s) a quien (es) | Directora Administrativa de Talento Humano
se dirige: Milton José Pereira Blanco

Jefe Oficina Asesora Juridica

Merys Castro Pereira

Directora Administrativa de Apoyo Logistico
José Carlos Puello Rubio

Director Administrativo de Archivo General

1.1. ANTECEDENTES Y/O JUSTIFICACION:

De conformidad con el Plan Anual de Evaluacion Independiente - PAEI 2025, aprobado por
el Comité Institucional de Coordinacion de Control Interno el 18 de diciembre del 2024,
modificado el 7 de febrero y el 4 de marzo del cursante, se adelanté la Auditoria Especial
a la Implementacién del Modelo de Seguridad y Privacidad de la Informacion -
Macroproceso Gestidn Tecnologia e Informatica - Proceso Gestidon de Seguridad y la
Privacidad de la Informacion - Subprocesos Seguridad Operativa y Seguridad Tactica y
Estratégica, aplicando los lineamientos establecidos en la Guia de auditoria interna basada
en riesgos para entidades publicas, expedida por el Departamento Administrativo de la
Funcién Publica — DAFP.

1.2. ALCANCE:
Comprendio la evaluacion del cumplimiento de los lineamientos dispuestos para la

implementacion del MSPI y los controles relacionados con la Seguridad y Privacidad de la
Informacion, Seguridad Digital y Continuidad de la Operacidon para los procesos los
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procesos de Gestién de Tl y de Seguridad y Privacidad de la Informacién. El periodo
analizado de la documentacion de evidencias, registros, procedimientos, politicas y
manuales comprende desde el 2024 hasta el primer trimestre de 2025.

1.3. OBJETIVOS:
1.3.1. General:

Evaluar la implementacion y seguimiento del Modelo de Seguridad y Privacidad de la
Informacion (MSPI) y del Sistema de Gestion de SPI de la Entidad, con base en los
lineamientos de las Politicas de Gobierno Digital, la NTC/IEC ISO 27001 y de Seguridad
Digital y, los criterios de Continuidad de la operacién de los servicios, asi como la
normatividad interna aplicable, con alcance a los subprocesos Seguridad Operativa y
Seguridad Tactica y Estratégica del Proceso Seguridad y Privacidad de la Informacion.

1.3.2. Especificos:

1. Evaluar el estado de la implementacion del Modelo de Seguridad y Privacidad de la
Informacion — MSPI, frente a los requisitos establecidos en el Anexo 1 del Documento
Maestro del Modelo de Seguridad y Privacidad de la Informacion del Ministerio de
Tecnologias de la Informacion y las Comunicaciones, y la Norma NTC-ISO/IEC 27001
y con base en los lineamientos del Manual de Politica de Seguridad Digital de la
Alcaldia Distrital de Cartagena de Indias.

2. Evaluar los planes de accion que se han establecido, para llevar a cabo el cierre de
las brechas identificadas orientadas a dar cumplimiento a la norma, en el marco de
estandares y buenas practicas generalmente aceptadas.

3. Verificar el cumplimiento de las politicas del MIPG relacionadas con la implementacion
del Modelo de Seguridad y Privacidad de la Informacion y la operacion del esquema
de lineas de defensa (72 dimension -Politica de Control Interno).

4. Evaluar los riesgos que puedan causar la perdida de confidencialidad, integridad,
disponibilidad y privacidad de la informacion, asi como la continuidad de la operacion
de la Entidad dentro del alcance del MSPI y los controles implementados para
prevenirlos o mitigarlos.

5. Verificar los indicadores disefiados para medir la gestion y el cumplimiento en el
avance de la implementacion del MSPI.

Evaluar el cumplimiento de:

6.1.  El marco juridico actualizado en el normograma, la legislacion, reglamentacion y
las normas vigentes aplicables.

6.2. Metas, programas y proyectos asociados a la implementacién del Modelo de
Seguridad y Privacidad de la Informaciéon y su coherencia con el ciclo de la
contratacion celebrada para el cumplimiento del Plan de Desarrollo Distrital, el
plan anual de adquisiciones y los estados financieros.




ATO D)

o

ALCALDIA DISTRITAL DE CARTAGENA DE INDIAS Cédigo: ECGCI-F020

MACROPROCESO: EVALUACION Y CONTROL DE LA GESTIONPUBLICA

Version: 4.0
PROCESO/SUBPROCESO: EVALUACION INDEPENDIENTE Fecha: 20/06/2024
INFORME Pagina 4 de 68

7. Verificar que recursos financieros, humanos y en general cualquier recurso necesario
para adoptar, implementar, mantener y mejorar el MSPI.

8. Verificar que la contratacion se encuentre rendida en SIA Observa y documentada en
SECOP I

Revisar:

9.1. Los sistemas de informacion/recursos tecnoldgicos relacionados con la
implementacién del MSPI.

9.2. Los planes de mejoramiento, estableciendo su estado (acciones de mejora
abiertas, cerradas e incumplidas).

2. DESARROLLO DE LA AUDITORIA:

La auditoria fue asignada a través del memorando AMC-MEM-000834-2025 del 10 de julio
de 2025, y comunicada a la unidad auditada mediante el oficio AMC-OFI-0106659-2025
del 18 de Julio de 2025, estableciéndose un plazo para su ejecucién de setenta y cinco
(75) dias habiles distribuidos por fases, asi:

Tabla 1 Cronograma fases de la auditoria

Etapas proceso auditor Porcentaje No. de dias
Asignado habiles Fecha calendario
Planeacion 25% 19 16 de julio al 12 de agosto
Ejecucion 45% 34 13 de agosto al 30 de septiembre
Informe 20% 15 1 de octubre al 22 de octubre
Mejora 10% 7 23 de octubre al 31 de octubre
Total 100% 75

Fuente: Memorando AMC-MEM-000834-2025.

Para su desarrollo se consultaron las siguientes fuentes de criterios:

Constitucion Politica de Colombia. Articulos 15, 20, 23 y 74.

» Leyes:

1221 de 2008. Por la cual se establecen normas para promover y regular el Teletrabajo
y se dictan otras disposiciones.

1266 de 2008. Por la cual se dictan las disposiciones generales del habeas data y se
regula el manejo de la informacion contenida en bases de datos personales, en especial
la financiera, crediticia, comercial, de servicios y la proveniente de terceros paises y se
dictan otras disposiciones.

1273 de 2009. Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien
juridico tutelado - denominado "de la proteccién de la informacién y de los datos"- y se
preservan integralmente los sistemas que utilicen las tecnologias de la informacién y las
comunicaciones, entre otras disposiciones.




ATO D)

N

ALCALDIA DISTRITAL DE CARTAGENA DE INDIAS Codigo: ECGCI-F020
MACROPROCESO: EVALUACION Y CONTROL DE LA GESTIONPUBLICA Version: 4.0
PROCESO/SUBPROCESO: EVALUACION INDEPENDIENTE Fecha: 20/06/2024
INFORME Pagina 5 de 68

1581 de 2012. Por la cual se dictan disposiciones generales para la proteccién de datos
personales.

1712 de 2014. Por medio de la cual se crea la Ley de Transparencia y del Derecho de
Acceso a la Informacion Publica Nacional y se dictan otras disposiciones.

2294 de 2023. Por el cual se expide el plan nacional de desarrollo 2022- 2026 “Colombia
potencia mundial de la vida”. Articulos 45, 142, 143, 147 y 174.

Decretos:

886 de 2014. Por el cual se reglamenta el Registro Nacional de Bases de Datos.

1078 de 2015. Por medio del cual se expide el Decreto Unico Reglamentario del Sector
de Tecnologias de la Informacién y las Comunicaciones.

1499 de 2017. Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico
Reglamentario del Sector Funcién Publica, en lo relacionado con el Sistema de Gestion
establecido en el articulo 133 de la Ley 1753 de 2015.

1008 del 2018. Por el cual se establecen los lineamientos generales de la politica de
Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto
1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la Informacion
y las Comunicaciones.

338 de 2022. Por el cual se adiciona el Titulo 21 a la parte 2 del libro 2 del Decreto Unico
1078 de 2015, Reglamentario del Sector de Tecnologias de la Informacion y las
Comunicaciones, con el fin de establecer los lineamientos generales para fortalecer la
gobernanza de la seguridad digital, se crea el Modelo y las instancias de Gobernanza
de Seguridad Digital y se dictan otras disposiciones.

767 de 2022. Por el cual se establecen los lineamientos generales de la Politica de
Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2 del Libro 2 del
Decreto 1078 de 2015, Decreto Unico Reglamentario del Sector de Tecnologias de la
Informacion y las Comunicaciones.

Decreto 1263 de 2022. Por el cual se adiciona el Titulo 22 a la Parte 2 del Libro 2 del
Decreto Unico Reglamentario del Sector de Tecnologia de la Informacién y las
Comunicaciones, con el fin de definir lineamientos y estandares aplicables a la
Transformacion Digital Publica.

Resoluciones del Ministerio de Tecnologias de la Informaciéon y las
Comunicaciones:

Resolucion 1519 de 2020. Por la cual se definen los estandares y directrices para
publicar la informacién senalada en la Ley 1712 del 2014 y se definen los requisitos
materia de acceso a la informacion publica, accesibilidad web, seguridad digital, y datos
abiertos.
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Resolucién 500 de 2021. Por la cual se establecen los lineamientos y estandares para
la estrategia de seguridad digital y se adopta el modelo de seguridad y privacidad como
habilitador de la Politica de Gobierno Digital.

Resolucién 460 de 2022. Por la cual se expide el Plan Nacional de Infraestructura de
Datos y su hoja de ruta en el desarrollo de la Politica de Gobierno Digital, y se dictan los
lineamientos generales para su implementacion.

Resolucién 746 de 2022. Por la cual se fortalece el Modelo de Seguridad y Privacidad
de la Informacién y se definen lineamientos adicionales a los establecidos en la
Resolucion No. 500 de 2021.

Guias:

Lineamientos de buenas practicas en Seguridad y Privacidad para las entidades del
Estado, version 3, 2016, MINTIC.

Guia de auditoria a la seguridad y privacidad de la informacién, version 1, 2016, MINTIC.
Guia de controles de Seguridad y Privacidad de la Informacion, version 3, 2016, MINTIC.

Manual gobierno digital, versién 6, 2018, MINTIC.

Guia de indicadores de Gestién de Seguridad de la Informacion, version 4, 2021,
MINTIC.

Guia roles y responsabilidades, version 4, 2021, MINTIC.

Documento Maestro del Modelo de Seguridad y Privacidad de la Informacién, version 4,
2021, MINTIC.

Anexo 1 del Documento Maestro del Modelo de Seguridad y Privacidad de la
Informacion, version 4, 2021, MINTIC.

Modelo Nacional de Gestion de Riesgo de Seguridad de la Informacion en Entidades
Publicas, version 4, 2021, MINTIC.

Documentos del proceso Gestion de Seguridad y la Privacidad de la Informacion.
Mejores practicas:

Norma ISO/IEC 27001:2013.

Anexo A Norma ISO 27001:2013. Documento normativo guia para implementar los
controles de seguridad especificos de ISO 27001. Todos estos controles estan dirigidos
a mejorar la Seguridad de la Informacion.

Otros documentos:

Manual Operativo del Modelo Integrado de Planeacion y Gestiéon -MIPG.
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* Guia para la gestién por procesos en el marco del Modelo Integrado de Planeacién y
Gestion- MIPG.

» Guia para la administracion del riesgo y diseio de controles en entidades publicas.
* Guia de auditoria interna basada en riesgos para entidades publicas.

* Guia para la construccion y analisis de indicadores de gestion.

* Procedimiento de auditoria interna de la Oficina Asesora de Control Interno.

* Manuales de funciones.

* Mapa del proceso y su respectivo mapa mental. (despliegue).

» Caracterizaciones del proceso/subprocesos.

* Procedimientos asociados al proceso/subprocesos.

* Matriz de riesgos, controles e indicadores, evidencias de la ejecucion de los controles y
seguimiento a los indicadores.

* Registros soportes de la ejecucion de los procedimientos correspondientes.

* Plan de Desarrollo 2024-2027 — Lineas estratégicas / metas / programas / proyectos
asociados al proceso - planes de accion.

* Guias orientadoras y formatos del DNP del Sistema de Planeacion Territorial —
Herramientas de desarrollo Regional y descentralizacion del DNP.

* Informacién financiera y presupuestal: PREDIS-POAI-MGA-SUIFP-SPI-GESPROY,
Terridata (cuando aplique por tratarse de recursos de regalias), entre otras.

* Plan Anual de Adquisiciones 2024 y 2025.

* Informacién contractual relacionada con la ejecucion de los proyectos de inversion
asociados al proceso.

* Informes de auditorias internas y externas.

* Planes de mejoramiento.

+ Sistemas de informacién/recursos tecnologicos.

Durante el desarrollo de la auditoria especial, en las fases de planeacién y ejecucion, se

generaron las siguientes solicitudes de la OACI, respuestas de la unidad auditada y otros
lideres de proceso:

Tabla 2 Solicitudes/Respuestas unidad auditada - fase de planeacion

MG Asunto Destinatarios s Gl Asunto de respuesta Eva(;l;algién ko
solicitud respuesta P | extemporaneidad
oportunidad
Comunicacion  de Atencién a su oficio
AMC-OFI- inicio de auditoria - | Oficina Asesora | AMC-OFI- AMC-OFI-0106659-2025
0106659 Solicitud de | de Informatica | 0112214-2025 | Auditoria  a - la | Inoportuna 2
2025 : L implementacion al
informacion OAl MSPI
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N °.f".:'° de Asunto Destinatarios fodoficio Asunto de respuesta de la Piasldo .
solicitud respuesta A extemporaneidad
oportunidad

Comunicacion  de

é%ceéosgl_ inicio de auditoria - | Secretaria de | AMC-OFI- lrzzu[]n:;ta parZuditc:jr?; Oportuna 0
Solicitud de | Hacienda 0107687-2025 pue ! P

2025 N ” especial - Tesoreria
informacion OAl
Comunicacién  de -

é%%éosgl_ inicio de auditoria - | Secretaria de | AMC-OFI- Sss:;;st? Dire:clfggozz Oportuna 0
Solicitud de | Hacienda 0107337-2025 p P

2025 ; L presupuesto
informacion OAl

AMC-OFI- Comunicacién  de Respuesta AMC-OFI-

0106659 inicio de auditoria - | Secretaria de | AMC-OFI- 0106659-2025 Solicitud Ovortuna 0
Solicitud de | Hacienda 0108557-2025 Informacién  Auditoria | P

2025 ; i o
informacién OAl especial:

AMC-OFI- Comunicaciéon  de

0106659- inicio de auditoria - | Secretaria de | AMC-OFI- Respuesta oficio AMC- Inoportuna 1
Solicitud de | Planeacion 0110981-2025 OFI-0106659 2025 P

2025 ; L.
informacién OAl

AMC-OFI- Comunicacion  de

0106659- inicio de auditoria - | Oficina Asesora | AMC-OFI- Respuesta a su oficio Inoportuna 2
Solicitud de | Juridica 0112103-2025 AMC-OFI-0106659 2025 P

2025 ; L
informacion OAl

AMC-OFI- Comunicacién  de | Direccion

0106659- inicio de auditoria - | Administrativa AMC-OFI- Oficio AMC-OFI- Inovortuna 1
Solicitud de | de Talento | 0110751-2025 0106659 2025 P

2025 ; L
informacion OAl Humano

Fuente: Elaboracion propia.

Lo anterior, se representa en la siguiente grafica:

Gréfica 1 Oportunidad en las respuestas a los requerimientos en la fase de planeacién

100,00%

Oportunidad de respuestas en la fase de planeacion

100,00%

100,00%

100,00%

100,00%

2 Inoportunidad

2 Inoportunidad

Direccién

de Talento Humano

Administrativa
Informatica

Fuente: Elaboracion propia.

2 Inoportunidad

Oficina Asesora de

2 Inoportunidad

Oficina Asesora Juridica

Tabla 3 Solicitudes/Respuestas unidad auditada - fase de ejecucion

1 Oportunidad

Secretaria de Hacienda Secretaria de Planeacion

e G No. oficio Evaluacion de Dias de
_d(_e Asunto Destinatarios respuesta Asunto de respuesta la oportunidad | extemporaneidad

solicitud
Solicitud de . -

AMC-OFI- | ” - Atencién a su oficio

0122670- !nformamon y Oficina Als_esora AMC-OFI-0127241- AMC-OF1-0122670- Inoportuna 6
implementacion de Informatica 2025

2025 2025 -
modelo MSPI
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e @ et No. oficio Evaluacion de Dias de
de Asunto Destinatarios . Asunto de respuesta p .
P respuesta la oportunidad | extemporaneidad
solicitud
L Alcance a sus oficios
AMCOFL | Somunicacion 18T} ofcina Asesora | AMC-OFI-0148041- | AMC-OFI-0123640- Inosortuna %0
2095 e sones | de Informética [ 2025 2025 'y  AMC-OFI- | "°P
0139646-2025
AMC-OFI- | Comunicacion 1er . .
Secretaria AMC-OFI-0126036- | Nos referimos AMC-
0123640- [ segmento ~ de | gonery 2025 OFI-0123640-2025 Oportuna 0
2025 observaciones
AMC-OFI- | Comunicacién 1er . OFL | Solicitud de prérroga
0123640- segmento de Secretar_lg de | AMC-OFI-0125365 para respuesta a | Oportuna 0
- Planeacion 2025 )
2025 observaciones observaciones
Respuesta a la
oot | Respuesta | secretaria  de | AMC-OF1-0128478- | Comunicacion ~ del [ o 0
Planeacion 2025 primer segmento de P
2025 prorroga ;
observaciones
Solicitud de -
AMC-OFI- | " - Respuesta al Oficio
0128745- informacién o Oficina A’sfasora AMC-OFI-0131990- AMC-OFI-0128745- Inoportuna 1
faltante  criterio | de Informatica 2025
2025 2025
contractual
AMC-OFI- | Programacion Dlreqc!on . .
0130468- | Técnicas de Administrativa Sin pronunciamient Sin pronunciamient Sin N/A
o de Talento pronunclamiento pronunclamiento pronunciamiento
2025 Auditoria H
umano
AMC-OFI- | Programacion Dlreqc!on ) .
L2 Administrativa . —_ . N Sin
0130468- | Técnicas de d A Sin pronunciamiento | Sin pronunciamiento iamient N/A
2025 Auditoria e poyo pronunciamiento
Logistico
AMC-OFI- | Programacion Oficina Asesora Sin
0130474- | Técnicas de de Informatica Sin pronunciamiento | Sin pronunciamiento ronunciamiento N/A
2025 Auditoria P
. Respuesta al Oficio
AMC-OFI- | Solicitud —de | 500, Asesora | AMC-OFI-0133983- | AMC-OFI-0130477-
0130477- informacion | Juridi 202 202 Auditori Inoportuna 2
2025 Cuestionario uridica 5 5 = uditoria
Especial MSP
AMC-OFI- | Solicitud de . L
0130478- Informacion i Secretana de | AMC-OFI-0141452- Respu_esta auditoria Inoportuna 1
. A Hacienda 2025 especial
2025 Cuestionario
AMC-OFI- | Solicitud de . Nos referimos al oficio
0130490~ | Informacion - | Secretania Ponc-OFI-0132536- | AMC-OFI0130490- | Oportuna 0
2025 Cuestionario 2025
AMC-OFI- [ Solicitud de . L
0130482- Informacion i Secretatlg de | AMC-OFI-0133956- Respgesta auditoria Inoportuna 33
. A Planeacion 2025 especial
2025 Cuestionario
- Direccion
oo [ potetud 98 | Administrativa | AMC-OFI-0133390- | Respuestaa oficio AMC- Inoportuna ]
2025 Cuestionario de Talento | 2025 OFI-0130483-2025
Humano
. Direccion X .
AMC-OFI- | Solicitud ~—de | \4inistrativa | AMC-OFI-0133513- | RE:  Solicitud de
0130486- Informacion - Informacién - Auditoria | Inoportuna 2
2025 Cuestionario de Apoyo | 2025 Especial
Logistico
AMC-OFI- | Solicitud 9 | Oficina Asesora Sin
0135506- | informacion a r Sin pronunciamiento | Sin pronunciamiento - N/A
) . de Informatica pronunciamiento
2025 Cuestionario
AMC-OFI- [ Solicitud de | Direccion de
0135456- | informacion - | Presupuesto AMC-OFI-0136573- | Respuesta AMC-OFI- Oportuna 0
A : o 2025 0135456-2025
2025 cuestionario Distrital
AMC-OFI- Comunicacion Alcance a sus oficios
0139646- Segundo Oficina Asesora | AMC-OFI-0148041- | AMC-OFI-0123640- Inoportuna 8
2025 Segmento de | de Informatica 2025 2025 y  AMC-OFI- P
Observaciones 0139646-2025
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No. oficio . L. .
de Asunto Destinatarios b, elitede Asunto de respuesta Evaluacmp = e i .
P respuesta la oportunidad | extemporaneidad
solicitud
AMC-OFI- Comunicacion Respuesta a la
Segundo Secretaria de | AMC-OFI-0141418- | Comunicacién segundo
0139646- L Oportuna 0
Segmento de | Planeacion 2025 segmento de
2025 f -
Observaciones observaciones
AMC-OFI- Comunicacion Direccion
0139646- Segundo Administrativa AMC-OFI-0142495- | Respuesta oficio AMC- Oportuna 0
Segmento de | de Talento | 2025 OFI-0139646-2025 P
2025 !
Observaciones Humano
AMC-OFI- Comunicacion Direccion
0139646- Segundo Administrativa AMC-OFI-0142821- | Oficio AMC-OFI- Inoportuna 1
Segmento de | de Apoyo | 2025 0139646-2025 P
2025 f -
Observaciones Logistico
Comunicacion -
AMC-OFI- - Respuesta a su oficio
0139646~ | So9undo Oficina Asesora | ANIC-OFI0144890- | AMC-OFI-0139646- | Inoportuna 5
2025 egmento_ de | Juridica 025 2025
Observaciones
AMC-OF- ggnll:EzaCIon zgr?]?rﬁ:gtr:'ativa Sin
0139646- 9 . Sin pronunciamiento | Sin pronunciamiento N N/A
Segmento de | de Archivo pronunciamiento
2025 !
Observaciones General
AMC-OFI- | Comunicacion - Atenciéon a su oficio
0146959- | Tercer Segmento S;"I:r']r]lgr ngstﬁf:ra /2*(';’;%'0':"0150958' AMC-OFI-0146959- Oportuna 0
2025 de Observaciones 2025
Fuente: Elaboracion propia.

Lo anterior, se representa en la siguiente gréfica:

Grafica 2 Oportunidad en las respuestas a los requerimientos en la fase de ejecucion
Oportunidad de respuestas en la fase de ejecucion
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Direccion Administrativa de Direccian Direccion Direccién Administrativa Direccion de Oficina Asesora de Informatica Oficina Asesora de Informatica Oficina Asesora Secretaria de Secretaria de Planeacion Secretaria

Apoya Logistico Administrativa  Administrativa deTalento Humano Presupussto Juridica Hacienda General

100,00% 100,00%

de Talento
Humano

de Archivo
General

100,00%

Distrital

Fuente: Elaboracion propia.

75,00%

100,00% 100,00%

100,00%

75,00%

La Oficina Asesora de Informatica y los procesos involucrados en su rol de segunda linea
de defensa, emitieron respuesta en los oficios antes relacionados y suministraron los
enlaces de las carpetas que contienen las evidencias conforme a lo requerido por la Oficina
Asesora de Control Interno.
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2.1.

21.1.

Adicionalmente, parte de la informacion se obtuvo de la aplicacion de las siguientes
técnicas de auditoria:

+ Indagacion y entrevista realizadas en la Direccion Administrativa de Talento Humano, el
dia 27 de agosto del afo en curso, con el objetivo de revisar controles implementados
para evitar fuga de informacion sensible y validar formatos NDA.

» Verificacion ocular llevada a cabo en las instalaciones del Almacén del Distrito, ubicado
en el barrio El Bosque, con la atencién de la Direccién Administrativa de Apoyo
Logistico, el dia 27 de agosto, para verificar la ejecucién de controles en el
procedimiento de baja y destruccién seguray, la gestion de asuntos ambientales.

+ Indagacion y entrevista efectuadas en la Oficina Asesora de Informatica, el dia 28 de
agosto del afio en curso, con la finalidad de evaluar el estado de la implementacién del
Modelo de Seguridad y Privacidad de la Informacion — MSPI, de acuerdo con los
requisitos establecidos en el Anexo 1 del Documento Maestro del Modelo de Seguridad
y Privacidad de la Informacion de MINTIC.

Con base en la informacion recopilada y en atencion a los objetivos y al alcance establecido
para la auditoria especial, se procedio a evaluar los siguientes criterios:

GESTION POR PROCESOS:
Procesos

La Oficina Asesora de Informatica viene implementando el Modelo de Seguridad vy
Privacidad de la Informacion (MSPI) a través del proceso Gestion de Seguridad y la
Privacidad de la Informacion que se despliega en los subprocesos Seguridad Operativa y
Seguridad Tactica y Estratégica.

El mapa mental del macroproceso de apoyo Gestion Tecnologia e Informatica es el
siguiente:

Imagen 1 Mapa mental

ALCALDIA DISTRITAL DE CARTAGENA Cadigo:
gy GADCA01-F002
if:}:,}] MACROPROCESO: GESTION ADMINISTRATIVA Version: 3.0
R g PROCESO/ SUBPROCESO: CALIDAD/ CONTROL DE DOCUMENTOS (Fecha: 15/02/2022
DE GESTION
MAPA MENTAL Pagina: 1 de 1
TIPO DE ESTRAT] MISIONAL APOYOX
MACROPROCE EGICO
SO:
Macroproceso IC6d.P|Proceso Objetivo del Proceso [Céd. Sp  |Subproceso
. Planificar, Disefiar, Desarrollar, 01 GESTION DE REDES
, , %E%Egg&% o7 |Gestionar y mantener disponible| ., GESTION DE
GESTION TECNOLOGIA E oTI IURAY la plataforma tecnoldgica que se SERVIDORES
INFORMATICA TELECOMUNICA encuentra en la Alcaldla de 03 GESTION DE BASE DE
CIONES Canagena, y mediante la DATOS (DBA)
implementacion permanente de 04 MESA DE




ALCALDIA DISTRITAL DE CARTAGENA DE INDIAS

Cédigo: ECGCI-F020

MACROPROCESO: EVALUACION Y CONTROL DE LA GESTIONPUBLICA

\Version: 4.0

SATO O

o

PROCESO/SUBPROCESO: EVALUACION INDEPENDIENTE

Fecha: 20/06/2024

INFORME

Pagina 12 de 68

ALCALDIA DISTRITAL DE CARTAGENA

Codigo:
GADCA01-F002

MACROPROCESO: GESTION ADMINISTRATIVA

Version: 3.0

PROCESO/ SUBPROCESO: CALIDAD/ CONTROL DE DOCUMENTOS

DE GESTION

Fecha: 15/02/2022

MAPA MENTAL

Pagina: 1 de 1

TIPO DE
MACROPROCE
SO:

ESTRAT]
EGICO

MISIONAL

APOYOX

Macroproceso ICod.P

Proceso

Objetivo del Proceso

Caéd. Sp

Subproceso

nuevas alternativas tecnoldégicas
que proporcionen en forma
oportuna, eficiente y transparente
la informacién para la toma de
decisiones misionales y
estratégicas, conforme a las
directrices relacionadas con
estandares y buenas practicas en
el manejo de la informacién

SERVICIOS

GP

GESTION DE
PROYECTOS
DE
TECNOLOGIAS
DE LA
INFORMACION

Gerenciar anualmente el 100%
de los proyectos Tl que lleven a
la consolidacion de la vision
estratégica de futuro de la
transformacion digital del distrito
de Cartagena, articulando los
esfuerzos tanto de las entidades
centralizadas, descentralizadas y
del gobierno nacional.

01

GERENCIA DE
PROYECTO TI

GPS

GESTION DE
SEGURIDAD Y
LA PRIVACIDAD
DE LA
INFORMACION

Planear, verificar, implementar,
administrar y Monitorear
constantemente los elementos
del sistema de informacion y los
recursos informaticos en un
100% para lograr la
confidencialidad, disponibilidad
e integridad, y asi proteger la
informacion tratada en la Alcaldia
Distrital de Cartagena de Indias,
mediante la mitigacién de los
riesgos de acuerdo a los
requisitos normativos vigentes.

01

SEGURIDAD TACTICAY
ESTRATEGICA

02

SEGURIDAD
OPERATIVA

GS

GESTION DE
SOFTWARE

Planear, analizar, viabilizar,
desarrollar, probar implementar y
mantener el 100% de los
productos de software
imprescindibles para garantizar el
normal funcionamiento de los
procesos del distrito de
Cartagena, mediante la
seguridad, eficiencia, estabilidad
y fiabilidad de wuso de los
programas de manera

permanente.

01

DESARROLLO DE
APLICACIONES

Fuente: pagina web de la Alcaldia Mayor de Cartagena de Indias.

En el micrositio MIPG de la Alcaldia se encuentran publicadas las caracterizaciones de los
subprocesos Seguridad Operativa y Seguridad Tactica y Estratégica, a través de los cuales
se desarrollan las siguientes actividades claves de éxito:

Tabla 4 Actividades clave del subproceso

Subproceso: Seguridad Operativa

Objetivo: Establecer los controles y el seguimiento pertinente para disminuir los riesgos, amenazas y vulnerabilidades a la seguridad digital
en el distrito de Cartagena manteniendo la disponibilidad, integridad y confidencialidad de la totalidad de los datos constantemente.

PHVA IActividad clave de éxito

P | Identificacion y caracterizacion de grupo de valor.
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Subproceso: Seguridad Operativa
Objetivo: Establecer los controles y el seguimiento pertinente para disminuir los riesgos, amenazas y vulnerabilidades a la seguridad digital
en el distrito de Cartagena manteniendo la disponibilidad, integridad y confidencialidad de la totalidad de los datos constantemente.

PHVA Actividad clave de éxito

P Establecer politicas de informacién del subproceso.

P Adoptar politicas para implementar un sistema de gestién de seguridad digital y seguridad de la informacién.

P Analizar y medir el nivel de madurez de la Alcaldia frente a la seguridad y privacidad de la informacién.

H Responder proactivamente y generar Reportes de los incidentes cibernéticos graves o muy graves conforme a los criterios del
sistema de gestion de seguridad digital.

H Implementar controles en el desarrollo del sitio web y aplicaciones.

H Realizar analisis estatico del codigo, con el objetivo de identificar vulnerabilidades que se encuentra en la programacion de las
aplicaciones.

H Adoptar validadores HTML y CCS para la continua revision del sitio web y su mejora continua a través de las buenas practicas
del W3C.

H Realizar andlisis de vulnerabilidades tanto activos de informacién internos como los externos conexion a internet, realizar|

hacking ético.

Configurar, Gestionar y administrar los elementos tecnoldgicos de seguridad informatica y las plataformas de seguridad

informatica (Antivirus, Antispam, Terminadores de VPN, DLP, Filtro de Contenido y Web, Autenticacion por Tokens, Escaneo de

H Vulnerabilidades, WSUS, Proxy, PKI, Aseguramiento de plataformas operativas, Control de Acceso, WAF, IDS/IPS,

autenticacion y directorio, SIEM).

Capacitar en seguridad digital y seguridad de la informacion.

Gestionar y atender las auditorias internas y externas (Revisoria Fiscal, Auditoria Corporativa y Contraloria Distrital) paral

la Oficina Asesora de Informatica.

A Proponer planes de mejora continua frente a la seguridad y privacidad de lainformacién.

A Participar en la definicién e implementacion de metodologias y practicas adecuadas de gestion de riesgos para procesos
proyectos de TI.

A

A

<|T

Contribuir en el proceso de implementaciéon y estabilizacion de servicios de ciberseguridad como gestion de|
accesos, SOC, vulnerabilidades y riesgos, continuidad, DRP y compliance, seguridad informatica.

Promover iniciativas y proyectos que incrementaron el cumplimiento de seguridad vy privacidad de la informacion.
Fuente: Caracterizacion del subproceso Seguridad Operativa publicada en el micrositio MIPG de la Alcaldia

Tabla 5 Actividades clave del subproceso

Subproceso: Seguridad Tactica y Estratégica
Objetivo: Mantener la Integridad, Disponibilidad, Privacidad, Control y Autenticidad de toda la informacién manejada por el distrito de
Cartagena, a través de la implementacion de politicas de seguridad digital y lineamientos para lograr la disponibilidad, confidencialidad y la
integridad de la
informacién durante la vigencia.

PHVA Actividad clave de éxito
Identificar los requerimientos normativos, de servicios o software necesarios para implementar, mejorar y garantizar la eficacia del
P protocolo de seguridad informatica, garantizando la integridad, la confidencialidad y la proteccién de todos los activos de la empresa
a nivel tecnoldgico.
P Adoptar politicas para implementar un sistema de gestién de seguridad digital y seguridad de la informacién.
Elaboracion de un Plan de Respuesta a Incidentes de Seguridad, con la finalidad de dar una respuesta rapida, que sirva para la|
P investigacion del evento y para la correccion del proceso mismo.
Participar en el seguimiento y evaluacion de las politicas, programas e instrumentos relacionados con la informacién publica,
H confidencial y sensible que esté bajo la responsabilidad de la alcaldia de Cartagena de Indias.
H Elaborar estrategias para potencializar la cultura de seguridad informatica a nivel global en la Alcaldia.
Analizar la relacion de user, roles, funciones y responsabilidad asignada en los diferentes accesos a las Redes, Aplicaciones,
H Base de Datos, Infraestructura, Aimacenamiento de informacion Fisica y Digital.
H Definir la arquitectura de la seguridad de la red y sus politicas de acceso y control.
vV Evaluacion de iniciativas a nivel del riesgo, interrupcion de operacion, medidas de seguridad de los sistemas de informacion y de
los sistemas informaticos que lo soporta.
vV Gestionar y atender las auditorias internas y externas para la Oficina Asesora de Informatica.
A Proponer planes de mejora continua frente a la seguridad y privacidad de la informacion.
A Participar en la definicién e implementaciéon de metodologias y practicas adecuadas de gestion de riesgos para procesos Y|
proyectos de TI.
Contribuir en el proceso de implementacion y estabilizacion de servicios de ciberseguridad como gestién de accesos, SOC,
A vulnerabilidades y riesgos, continuidad, DRP y compliance, seguridad informatica.
A Promover iniciativas y proyectos que incrementaron el cumplimiento de seguridad y privacidad de la informacién.

Fuente: Caracterizacion del subproceso Seguridad Tactica y Estratégica publicada en el micrositio MIPG de la Alcaldia

Se evaluaron el 100% de las actividades clave a través de la verificacion de la
implementacién de los dominios y controles del anexo 1 del Modelo de Seguridad y
Privacidad de la Informacion, Vr. 4, 2021, MINTIC.
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2.1.2. Indicadores:

Se evaluaron el 100% de los indicadores relacionados con la gestion y el cumplimiento del
avance en la implementacién del Modelo de Seguridad y Privacidad de la Informacion,
reportados por el lider del proceso en los formatos “Cuadro Control de Indicadores”
(GADCAO03-F002) y “Seguimiento a Indicadores” (GADCAO03-F001), mediante el oficio
AMC-OFI-0088995-2024 del 22 de julio de 2025. Para la verificacion se tomaron como
referencia las Guias para la Construccion y Andlisis de Indicadores de Gestion, version 4
(2018) del DAFP, y la Guia de Indicadores de Gestion de Seguridad de la Informacién,
version 4 (2021) del MINTIC.

A continuacién, se relacionan los indicadores de gestion establecidos para la medicion de
la eficiencia, eficacia y efectividad de los subprocesos evaluados:

Tabla 6 Indicadores de gestion.

No. PROCESO SUBPROCESO NOMBRE DEL INDICADOR

1 Gestion de Bases De Datos (DBA) Servicios de bases de datos dispuestos

2 Gestion de Servidores Servicios de red dispuestos

3 Equipos dispuestos

4 . . Mantenimientos preventivos realizados

Gestion de infraestructura - -

S y telecomunicaciones - SofF\A{ares Ilcencw_ados

6 Mesa de Servicios Solicitudes atendidas

7 Soporte de hardware atendidos

8 Soporte de software atendidos

9 Usuarios satisfechos

10 Proyectos de Tl ejecutados

11 Gestion de proyectos de Estrategia de uso y apropiacién implementada
12 tecnologias de la Gerencia de Proyectos Tl Metas del plan de desarrollo cumplidas

13 informacién PETI ejecutado

14 Politica de gobierno digital cumplida

15 Cumplimiento de los controles de seguridad
16 Seguridad Operativa Incidentes de seguridad

17 Gestion de seguridad y la indice de efectividad del control de acceso
18 privacidad de la Controles politica de proteccion de datos
19 informacién . - - Plan de sensibilizacién en seguridad digital

Seguridad Tactica y Estratégica — - — - —
20 Politica de seguridad y pnvgmdad de la informacion
cumplida
21 Gestién de software Desarrollo de Aplicaciones Software Desarrollado

Fuente: Matriz de indicadores.

2.1.3. Procedimientos:
Se verifico el diseno y aplicacién del 100% de los aspectos contenidos en los siguientes
procedimientos e instructivos, conforme a los lineamientos del Documento Maestro del
Modelo de Seguridad y Privacidad de la Informacion, version 4, 2021, MINTIC:

Subproceso: Seguridad Operativa

- GTIGPS02-P005 Procedimiento de gestion de incidentes de seguridad de la
informacion.
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2.2,

Subproceso: Seguridad Tactica y Estratégica

- GTIGPS01-1002 Instructivo para la definicion de roles y responsabilidades del modelo
de seguridad y privacidad de la informacion.

- GTIGPS01-1004 Instructivo para ingreso seguro a los sistemas de informacion.

- GTIGPS01-1006 Instructivo para la identificacion y la clasificacion de los activos de
informacion.

- GTIGPS01-FO07 Formato de inventario y clasificacién de activos de informacion.
Subproceso: Desarrollo de aplicaciones

- GTIGS01-P001 Procedimiento desarrollo de software.

- GTIGS01-1004 Instructivo para ambientes independientes en el ciclo de vida de los
sistemas de informacion.

Subproceso: Mesa de Servicios
- GTIGI04-P004 Procedimiento de baja de activos informaticos.

Para la evaluacion de la gestidén por procesos, procedimientos e indicadores se tomaron
como referencia los lineamientos establecidos en:

- La Guia para la gestion por procesos en el marco del Modelo Integrado de Planeacion y
Gestion (MIPG), Vr. 1, 2020, DAFP.
- La Guia de caracterizacién de ciudadania y grupos de valor, Vr. 5, 2022, DAFP.

- El Documento Maestro del Modelo de Seguridad y Privacidad de la Informacion, Vr. 4,
2021, MINTIC.

- El Anexo 1 del Modelo de Seguridad y Privacidad de la Informacién, Vr. 4, 2021,
MINTIC.

- La Guia de Roles y Responsabilidades del Modelo de Seguridad y Privacidad de la
Informacion, Vr. 4, 2021, MINTIC.

- La Guia para la construccion y analisis de Indicadores de Gestion, Vr. 4, 2018, DAFP.
- La Guia de Indicadores Gestion de Seguridad de la Informacion, Vr. 4, 2021, MINTIC.

GESTION DE RIESGOS:

La Oficina Asesora de Informatica mediante el oficio AMC-OFI-0088995-2024 del 22 de
julio de 2025, suministré matrices de riesgos de gestion de los procesos del macroproceso
“Gestion Tecnologia e Informatica”, que no contemplan aquellos asociados a los activos
de informacion, es decir, no cumplen con los criterios objeto de evaluacion, a saber a)
“...identificacion de riesgos que puedan afectar la confidencialidad, integridad,
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disponibilidad y privacidad de la informacion, asi como la continuidad de la operacion de la
entidad dentro del alcance del MSPI...”; y b) “...formulacion del plan de tratamiento de
riesgos aprobado por los duefos de los riesgos y el comité institucional de gestion y
desempeno, conforme al Decreto 612 de 2018, el cual debe publicarse antes del 31 de
enero de cada vigencia...”; en consecuencia no fueron evaluados. Cabe mencionar que la
ausencia de una “Matriz de riesgos de seguridad de la informacién” consolidada para toda
la entidad ya habia sido identificada y se encuentra bajo seguimiento dentro de los planes
de mejoramiento derivados de las auditorias ordinarias a los procesos TIC’s IA-PAA-22-
003 (vigencia 2022) y Gestidon de la Seguridad y Privacidad de la Informacion (vigencia
2023).

De igual manera, los riesgos de gestién consignados en las matrices suministradas por el
lider del proceso como parte de las evidencias de la presente auditoria ya habian sido
evaluados en la vigencia 2024, a través de la Auditoria Especial al proceso de Seguridad
y Privacidad de la Informacion del macroproceso “Gestion Tecnologia e Informatica” vy,
actualmente hacen parte de un plan de mejoramiento.

2.3. EVALUACION DEL PLAN DE DESARROLLO:

La evaluacion del componente financiero tuvo como objetivo verificar la planeacion,
ejecucion y destinacién de los recursos publicos asignados al programa “Seguridad Digital”,
asi como el cumplimiento de las metas establecidas en los planes de accion
correspondientes a las vigencias 2024 y 2025. Estas metas estan relacionadas con la
implementacién de las medidas de seguridad digital contempladas en el Modelo de
Seguridad y Privacidad de la Informacién del Distrito de Cartagena, en el marco del Plan
de Desarrollo “Cartagena Ciudad de Derechos 2024—-2027” y de la Politica de Seguridad
Digital.

Para ello, se reviso la informacion reportada en las bases de datos PREDIS, POAI, MGA,
PIIP, TREASURY, el Plan de Accién Institucional, asi como la informacion presupuestal y
contractual suministrada por la unidad auditada.

Vigencia 2024:

Se evidencié que el Plan de Desarrollo “Cartagena ciudad de derechos” 2024-2027,
incluyé el programa “Seguridad Digital”, orientado a fortalecer los mecanismos de
proteccion de la informacion institucional y la infraestructura tecnolégica del Distrito; sin
embargo, en la vigencia 2024 no se asignaron recursos de inversion para su
implementacion.

El analisis del Plan de Accion 2024 permitié identificar las siguientes metas asociadas al
programa:




ALCALDIA DISTRITAL DE CARTAGENA DE INDIAS

Cédigo: ECGCI-F020

MACROPROCESO: EVALUACION Y CONTROL DE LA GESTIONPUBLICA

\Version: 4.0

SATO O

o

PROCESO/SUBPROCESO: EVALUACION INDEPENDIENTE

Fecha: 20/06/2024

INFORME

Pagina 17 de 68

Tabla 7 Programa vigencia 2024

PLANTEAMIENTO ESTRATEGICO- PLAN DE DESARROLLO

PROCESO | SUBPROCESO | LINEA ESTRATEGICA IMPULSOR DE PROGRAMA META PRODUCTO
Implementar (1) un Plan Estratégico
de Tratamiento de Riesgo de
Seguridad y Privacidad de la

Fortalecimiento Informacion
. Implementacion de Innovacion publica y L .. Seguridad Implementar (1) un Plan Estratégico
Calidad ) L Institucional e Innovacion L ) L
Modelos de Gestion | participacion ciudadana - . digital de Seguridad y Privacidad de la
Administrativa . S
informacion
Implementar un (1) Cloud Data Center
para la proteccion y seguridad de la
informacién en el Distrito

Fuente: Plan de accion 2024

Se identificd que el siguiente proyecto de inversion asociado al cumplimiento de las metas,
no hizo parte de la planeacion presupuestal en razén a que fue producto de la armonizacion
del plan de desarrollo actual con el anterior:

Tabla 8 Proyecto 2024.

RELACION PROYECTOS - PLAN DE ACCION VIGENCIA 2024

PROYECTO CODIGO BPIN

OBJETIVO GENERAL DEL PROYECTO

ACTIVIDADES DEL PROYECTO

Fortalecimiento de la
seguridad digital
institucional en el Distrito
de Cartagena de Indias

2024130010174

Fortalecer las capacidades institucionales en las
diferentes  dependencias del Distrito de
Cartagena de Indias para identificar, gestionar,
tratar y mitigar los riesgos de seguridad digital en
el desarrollo de las actividades en un ambito
digital.

Definir el alcance para aplicar la gestion de los
riesgos de seguridad de la informacién donde se
determinen los criterios diferenciales del MSPI de
la Alcaldia de Cartagena

Establecer la politica de gestién del riesgo de
seguridad de la informacion de la Alcaldia de
Cartagena

Definir los recursos para la gestién de los riesgos
de seguridad de la informacién de la Alcaldia de
Cartagena

Identificar de los activos de informacién de la
Alcaldia de Cartagena

Identificar los riesgos inherentes de seguridad de

informaciéon para asociarlos a los activos de
informacién de la Alcaldia de Cartagena,
identificar amenazas y vulnerabilidades

Identificar, implementar y evaluar los controles
de seguridad de la informacién para los riesgos
de seguridad de la informacion identificados
sobre los activos de informacién en la Alcaldia de
Cartagena

Hacer el autodiagnéstico haciendo uso del
"instrumento de evaluacion MSPI” para identificar
el estado de la seguridad y privacidad de la
informacion en la Alcaldia de Cartagena

Definir el alcance del MSPI, determinar los
procesos y recursos tecnoldgicos en los que se
realizara la implementacion en la Alcaldia de
Cartagena

Definir y aplicar un proceso para la identificacion

y clasificacion de la informacién para identificar,
clasificar y actualizar el inventario de los activos
de informacién de la Alcaldia de Cartagena de
acuerdo con el alcance definido.

Definir y aplicar un proceso para la valoraciéon de
los riesgos de la seguridad y privacidad de la
informacién en la Alcaldia de Cartagena

Elaborar el plan de comunicacién, capacitacion,
sensibilizacion y concientizaciéon con respecto a
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RELACION PROYECTOS - PLAN DE ACCION VIGENCIA 2024

PROYECTO CODIGO BPIN OBJETIVO GENERAL DEL PROYECTO ACTIVIDADES DEL PROYECTO

la seguridad y privacidad de la informacion a los
funcionarios y contratistas de la Alcaldia de
Cartagena

Hacer el autodiagnostico haciendo uso del
"instrumento de evaluacion MSPI” para identificar
el estado de la seguridad y privacidad de la
informacion en la Alcaldia de Cartagena a
noviembre de 2024

Definir el alcance para aplicar la gestion de los
riesgos de seguridad de la informacién donde se
determinen los criterios diferenciales del MSPI de
la Alcaldia de Cartagena

Fuente: Plan de accion 2024

En el programa Seguridad Digital, se identificaron dos proyectos de inversion asociados al
cumplimiento de metas institucionales, orientados a fortalecer la seguridad digital y la
gestion de datos en la nube (Cloud Data). Aunque estos proyectos no fueron disehados
especificamente para la implementacién del Modelo de Seguridad y Privacidad de la
Informacion (MSPI), las actividades contempladas en su desarrollo contribuyeron
significativamente a la adopcion de mecanismos y lineamientos de seguridad de la
informacion establecidos en dicho modelo.

Con base en lo anterior, se establecieron compromisos presupuestales asociados a
contratos gestionados por el lider en los que se determinaron actividades encaminadas a
la interoperabilidad, proteccion de datos institucionales y avances del plan de
implementacién del MSPI.

La ejecucion presupuestal relacionada con la implementacion del MSPI ascendié a
quinientos ochenta millones doscientos cincuenta y seis mil seiscientos sesenta y cuatro
pesos ($580.256.664), equivalentes al 65,19% del total asignado a los proyectos
mencionados.

Lo anterior, se detalla en la siguiente tabla:

Tabla 9 Relacién proyectos vigencia 2024

RELACION PRESUPUESTAL DE PROYECTOS - VIGENCIA 2024
RECURSOS
EJECUTADOS A
RECURSO TRAVES DE
CODIGO PROYECTO O rovEcTo " | ASIGNADO AL CONTRATACION RTCIPACION.
PROYECTO ASOCIADA A LA
POLITICA DE
GOBIERNO DIGITAL
Transformacion de los - .
. . L Optimizar el nivel del
sistemas de informacién | dice de d fod
ara la toma de | [ndice de desempeno de
2024130010009 | Paré. la Politica de Gobierno $260.000.000 $ 231.866.665 89,2%
decisiones basadas en - 5
) Digital en la Alcaldia de
datos en la Alcaldia Mayor Cartagena de Indias
de Cartagena de Indias 9 )
” - Mejorar el indice de
Transformacion Digital =
desempefio de la
Para Una Cartagena | . .
. implementaciéon de la o
2021130010189 | Inteligente Con Todos Y o ) $630.000.000 $ 348.389.999 55,3%
politca de gobierno
Para Todos Cartagena De - Ao
] digital en el Distrito de
Indias
Cartagena
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RELACION PRESUPUESTAL DE PROYECTOS - VIGENCIA 2024

RECURSOS

EJECUTADOS A
RECURSO TRAVES DE

CODIGO PROYECTO OB;IIEEEIXQOGYIIEE'::I'EI'%AL ASIGNADO AL CONTRATACION l:'-‘clj-\RRc'i'IIEC?I;ﬁ(IZTODNE

PROYECTO ASOCIADA A LA

POLITICA DE
GOBIERNO DIGITAL
TOTAL 890.000.000 580.256.664 65,19%

Fuente: Software Financiero PREDIS

También se identificaron contratos de prestacion de servicios, relacionados con actividades
complementarias asociadas a la Politica de Seguridad Digital, por un valor comprometido
de ciento cuarenta y seis millones trecientos treinta y tres mil trecientos treinta tres pesos
($146.333.333):

Tabla 10 Presupuesto comprometido politica de seguridad digital
EJECUCION PRESUPUESTAL — FUNCIONAMIENTO
FUENTE DE INVERSION | MODALIDAD DE SELECCION [  CcOMPROMISO | PAGOS
Funcionamiento | Contratacién Directa — Prestacién de Servicios | $ 146.333.333 | $146.333.333

Fuente: Software Financiero PREDIS

A continuacion, se presenta el detalle de los compromisos presupuestales identificados
durante la vigencia 2024

Tabla 11 Relacién proyectos y compromisos presupuestales vigencia 2024

COMPROMISOS PRESUPUESTALES VIGENCIA 2024

1 3807 $ 14.000.000
2 3417 $ 14.000.000
3 2958 $ 29.750.000
4 3491 $ 11.840.000
5 3442 $ 14.700.000
6 2821 $ 16.000.000
7 3785 $ 14.000.000
8 3760 $ 14.000.000
9 “Transformacion digital para 3107 $ 10.000.000
10 ‘:gjo(s:?”:a?;“tzé’::'(':g:r't‘;z;?2 7068 $ 18.000.000 |  $348.389.999
1 oo de Indias”. 3062 $ 14.000.000
12 2845 $ 37.466.666
13 2909 $ 12.800.000
14 3035 $ 12.800.000
15 2885 $ 14.000.000
16 3479 $ 33.733.333
17 3189 $ 14.000.000
18 2822 $ 40.500.000
19 3520 $ 12.800.000
20 Proyecto de inversion 8426 $  4.000.000
21 g:':ﬁ;g:ﬁzggg szr'a"fast';:ﬁ;"g: 6338 $ 14.666.666 |  $231.866.665
22 decisiones basadas en datos 6398 $ 7.973.333
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COMPROMISOS PRESUPUESTALES VIGENCIA 2024
mew | rocmanss | Trgyecrosvemerson | comrronso [ yuon | o
23 en la Alcaldia Mayor de 8780 $  18.500.000
Cartagena
24 8765 $  3.200.000
25 6720 $ 13.500.000
26 6351 $ 33.200.000
27 8085 $  8.000.000
28 6110 $ 20.000.000
29 8767 $  6.000.000
30 6079 $ 20.000.000
31 8087 $ 10.000.000
32 8017 $  8.000.000
33 6721 $ 10.500.000
34 8613 $  5.000.000
35 6393 $ 10.360.000
36 6477 $ 18.166.666
37 6350 $ 14.800.000
38 8407 $  6.000.000
39 4560 $ 30.433.333
40 4499 $ 42.000.000
4 4228 $ 14.000.000
42 Funcionamiento No Aplica 6022 $ 16.000.000 $ 146.333.333
43 4507 $ 14.100.000
44 3228 $ 10.000.000
45 3344 $ 19.800.000
TOTAL $ 726.589.997

Fuente: Software Financiero PREDIS
En lo relacionado con la adquisicion de servicios y equipos tecnoldgicos destinados a la
implementacion del Modelo de Seguridad y Privacidad de la Informacién (MSPI), la Oficina
Asesora de Informatica informd que dichos procesos se realizaron a través de la Tienda
Virtual del Estado Colombiano, teniendo como proveedor a UNE EPM Telecomunicaciones
S.A., contratista con trayectoria en la prestacion de servicios tecnoldgicos al Distrito.

En este contexto, el equipo financiero efectud la verificacién de los pagos asociados,
obteniendo los siguientes resultados:

Tabla 12 Pagos realizados a proveedores

item

BENEFICIARIO OBJETO

COMPROMISO PAGOS

1

Pago consumo servicio de internet, canales dedicados y estructurados,
UNE EPM S.A. datacenter y otros de las dependencias del distrito, periodo comprendido
entre 01/12/2023 al 29/02/2024,

$1.527.739.440 | $1.527.739.440

Pago consumo servicio de internet, canales dedicados y estructurados,
UNE EPM S.A. datacenter y otros de las dependencias del distrito, periodo comprendido
entre el 01/02/2024 al 31/03/2024,

$526.132.584 $526.132.584

Pago consumo servicio de internet, canales dedicados y estructurados,
UNE EPM S.A. data center y otros de las dependencias del distrito, periodo
comprendido entre el 01/04/2024 al 30/04/2024

$526.427.897 $526.427.897

Pago consumo servicio de internet, canales dedicados y estructurados,

UNE EPM S.A. datacenter y otros de las dependencias del distrito, periodo comprendido

$618.228.211 $618.228.211
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item BENEFICIARIO OBJETO COMPROMISO PAGOS

entre el 01/05/2024 al 31/05/2024,
Pago consumo servicio de internet, canales dedicados y estructurados,
5 UNE EPM S.A. datacenter y otros de las dependencias del distrito, periodo comprendido $593.029.570 $593.029.570
entre el 01/06/2024 al 30/06/2024
Pago consumo de internet, canales dedicados y estructurados,
6 UNE EPM S.A. datacenter y otros de las dependencias del distrito, periodo comprendido $882.047.521 $882.047.521
entre el 01/06/2024 al 31/08/2024
Pago consumo servicio de internet, canales dedicados y estructurados,
7 UNE EPM S.A. datacenter y otros de las dependencias del distrito, periodo comprendido | $1.525.390.769 | $1.525.390.769
entre el 01/09/2024 al 31/10/2024,
Pago consumo servicio de internet, canales dedicados y estructurados,
8 UNE EPM S.A. datacenter y otros de las dependencias del distrito, periodo comprendido $614.115.694 $614.115.694
entre 01/11/2024 al 30/11/2024

TOTAL | $6.813.111.686 | $6.813.111.686

Fuente: Reporte PREDIS.

Vigencia 2025

Para esta vigencia el Plan de Accién de la Secretaria General, dio continuidad al programa
“Seguridad Digital”, el cual contemplé tres metas producto, observandose que, al corte del
primer trimestre del 2025, se logré un avance promedio del 7%, con resultados en dos de
las tres metas programadas:

Tabla 13 Programa primer trimestre vigencia 2025
PLANTEAMIENTO ESTRATEGICO- PLAN DE DESARROLLO
LINEA IMPULSOR DE AVANCE
ESTRATEGICA AVANCE e R LIS AR ) METAS
Implementar (1) un
Plan Estratégico de
Tratamiento de Riesgo
de Seguridad y
Privacidad de la

PROCESO SUBPROCESO

10%

Informacion
" L Fortalecimiento Implementar (1) un
) Implementacion Innovac'|o'n pl.!t’)hca Institucional e Seguridad Plan Estratégico de o
Calidad de Modelos de y participacion ) L . . 10%
. : Innovacion Digital Seguridad y Privacidad
Gestion ciudadana - . . .
Administrativa de la informacién

Implementar un (1)
Cloud Data Center para

la proteccion y o
seguridad de la 0%
informacion en el
Distrito

Avance promedio del programa 7%

Fuente: Plan de accion 2024

En cuanto a la ejecucién presupuestal, se verificd que en la herramienta de planeacion y
ejecucion de recursos de inversion (POAI 2025) y el sistema TREASURY, registraron una
asignaciéon de cuatrocientos setenta millones de pesos ($470.000.000), de los que se
comprometieron trescientos quince millones cuatrocientos treinta y cuatro mil quinientos
sesenta pesos ($315.434.560) equivalentes al 67,1%, y su fuente de financiacién
correspondi6 a Ingresos Corrientes de Libre Destinacion (ICLD).

Para esta vigencia se programaron tres proyectos de inversion asociados al programa de
Seguridad Digital y al MSPI, a saber:
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Tabla 14 Proyectos primer trimestre vigencia 2025
EJECUCION PRESUPUESTAL A CORTE 31 DE MARZO DE 2025
0, 0,
CODIGO PROYECTO OBJETIVO GENERAL VIGENTE COMPROMETIDO % GIROS %
Fortalecer las
capacidades
institucionales en las
diferentes
Fortalecimiento dela | dependencias del
seguridad digital | Distrito de Cartagena
202400000004450 | Institucional en el | de Indias para | $150.000.000 $109.354.560 72,9% 0 0%
Distrito de | identificar, gestionar,
Cartagena de Indias | tratar y mitigar los
riesgos de seguridad
digital en el desarrollo
de las actividades en
un dmbito digital.
Modernizar la
Infraestructura
tecnolégica de la
| " Alcaldia de Cartagena
mplementacion del de Indi )
Cloud Data Center e nqllas, mediante la
2024000004675 ’ creacion de un centro | $150.000.000 $58.800.000 39,2% 0 0%
en la Alcaldia de de datos en la nube
Cartagena de Indias - "
que brinde proteccién y
seguridad a la
informacion del Distrito
de Cartagena.
Transformacion de I .
los  sistemas de ’Opymlzar el nivel d_el
) L indice de desempefio
informacién para la de la Politca de
2024130010009 toma de decisiones Gobi Diaital | $170.000.000 $147.280.000 86,64% 0 0%
basadas en datos en ovterno igital en 1a
. Alcaldia de Cartagena
la Alcaldia Mayor de de Indias
Cartagena de Indias )
Total $470.000.000 $315.434.560 67,11% 0 0%

Fuente: Plan de accion 2025 — Treasury con corte a 31 marzo de 2025

Gréfica 3 Ejecucion presupuestal primer trimestre 2025

Ejecucién presupuestal con corte a 31 marzo 2025
$170.000.000

$150.000.000

I109354560

Fortalecimiento de la seguridad digital
Institucional en el Distrito de Cartagena de
Indias

$150.000.000

$58.800.000

Transformacion de los sistel
informacién para la toma de d

Implementacion del Cloud Data Center en
la Alcaldia de Cartagena de Indias

Cartagena de Indias

= VIGENTE ® COMPROMETIDO

Fuente: Plan de accién 2025 — Treasury con corte a 31 marzo de 2025
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También se identificaron compromisos con recursos de funcionamiento ejecutados a través
de contratos de prestacion de servicios, relacionados con actividades complementarias
asociadas a la Politica de Seguridad Digital, por un valor comprometido de setenta y ocho
millones doscientos setenta y cuatro mil cuatrocientos pesos ($ 78.274.400):

Tabla 15 Presupuesto comprometido politica de seguridad digital
EJECUCION PRESUPUESTAL — FUNCIONAMIENTO
FUENTE DE INVERSION __| MODALIDAD DE SELECCION [ COMPROMISO | PAGOS
Funcionamiento | Contratacion Directa — Prestacion de Servicios | $78.274.400 | $ 78.274.400

Fuente: Software Financiero Treasury

Esta ejecucidn correspondid a contratos de prestacién de servicios, orientados a la
implementacién y operacion de los mecanismos disefiados dentro del Modelo de Seguridad
y Privacidad de la Informacion. El detalle de esto compromisos es el siguiente:

Tabla 16 Relacion proyectos y compromisos presupuestales vigencia 2025

- N°
iTEM | PROGRAMAS :%%LTL%? A? SR L o e COMPROMISO | VALOR TOTAL
PRESUPUESTAL
1 1243 $ 36.000.000
2 “Fortalecimiento de Ila seguridad digital
Institucional en el Distrito de Cartagena de 1384 $ 28.058.160 $ 109.354.560
3 Indias 1372 $ 27.296.400
4 2074 $ 18.000.000
5 Implementaciéon del Cloud Data Center en la 2218 $ 30.000.000
. ’ $ 58.800.000
6 Alcaldia de Cartagena de Indias 1260 $ 28.800.000
7 Inversion 2024 $ 27.600.000
8 799 $ 19.200.000
9 Transformacion de los sistemas de informacion 1411 $ 12.000.000
10 para la toma de decisiones basadas en datos 1153 $ 38.088.000 $ 147.280.000
en la Alcaldia Mayor de Cartagena de Indias
1" 2030 $ 10.000.000
12 662 $ 25.392.000
13 1194 $ 15.000.000
14 301 $ 46.400.000
15 Funcionamiento No aplica 493 $ 14.100.000 $ 78.274.400
16 1096 $ 17.774.400
TOTAL 393.708.960

Fuente: Software Financiero Treasury

En cuanto a la adquisicién de equipos, sistemas de informacion, datacenter, entre otros, se
mantiene la contratacién con UNE EPM TELECOMUNICACIONES S.A.:

Tabla 17 Pagos realizados a proveedores primer trimestre 2025
item | BENEFICIARIO OBJETO PAGOS GIROS
Pago consumo servicio de servicio de internet, canales dedicados y
1 UNE EPM S. A | estructurados, data center y otros de las dependencias del distrito | $1.365.311.990 | $1.365.311.990
periodo comprendido entre el 01/11/2024 y el 31/12/2024.

Pago consumo servicio de internet, canales dedicados y estructurados,
Dattacentery otros de las dependencias del distrito, periodo comprendido $1.615.185.769 | $1.615.185.769
entre.

01/01/2025 al 28/02/2025

2 UNEEPMS. A

TOTAL | $2.980.497.759 | $2.980.497.759

Fuente: Software Financiero Treasury
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2.4.

La evaluacion del Plan de Desarrollo se fundamento en la siguiente normatividad:

* Ley 152 de 1994 (Por el cual se establece la Ley Organica del Plan de Desarrollo).

» Decreto 4836 de 2011 (Por el cual se reglamentan normas organicas del presupuesto y
se modifican los Decretos 115 de 1996, 4730 de 2005, 1957 de 2007 y 2844 de 2010, y
se dictan otras disposiciones en la materia).

EVALUACION DEL CICLO CONTRACTUAL:

Mediante los oficios AMC-OFI-0112214-2025, AMC-OFI-0127241-2025 y AMC-OFI-
0131990-2025, el lider del proceso remitié la informacion contractual requerida, que fue
contrastada con la informacion presupuestal reportada en PREDIS y TREASURY.

El equipo evaluador, verificd el 100 % de los contratos que de conformidad con su objeto
y actividades, guardan relaciéon con la implementacién del Modelo de Seguridad y
Privacidad de la Informacién, esto es, cuarenta y cinco (45) contratos correspondientes a
la vigencia 2024 por un valor acumulado de setecientos veintiséis millones quinientos
ochenta y nueve mil novecientos noventa y siete pesos ($ 726.589.997) y dieciséis (16)
contratos del primer trimestre de 2025, por trescientos noventa y tres millones setecientos
ocho mil novecientos sesenta pesos ($393.708.960), para un total de mil ciento veinte
millones doscientos noventa y ocho mil novecientos cincuenta y siete pesos
($1.120.298.957). Adicionalmente, se identificé un (1) contrato marco F-890480184-0319
y cuatro (4) 6rdenes de compra asociadas.

En la siguiente tabla se detallan los contratos evaluados:

Tabla 18 Relacién de contratos sujetos de evaluacién.

Vigencia Gastos Proyecto Modalidad Tipologia No. de contrato por Valor del contrato

contractual tipologia

CD-OAI-3807-2024
CD-OAI-3417-2024
CD-OAI-2958-2024

Transformacion CD-0AI-3491-2024
digital para  una CD-OAI-3442-2024
Cartagena inteligente CD-OAI-2821-2024
con todos y para | Contratacién Servicios CD-OAI-3785-2024 $ 348.389.999
todos Cartagena de directa profesionales CD-OAI-3760-2024
2024 Inversion indias" en la oficina CD-OAI-3107-2024
;sfce)fr?'nt;ica de dl: CD-OAI-7068-2024
alcaldia de CD-OAI-3062-2024

CD-OAI-2845-2024
CD-OAI-2909-2024
CD-OAI-3035-2024
CD-OAI-2885-2024
CD-OAI-3479-2024
CD-OAI-3189-2024
CD-OAI-2822-2024
CD-OAI-3520-2024

Cartagena de indias.

CD-OAI-8426-2024

Proyecto de CD-0AI-6338-2024
inversion CD-OAI-6398-2024
transformacion de CD-OAI-8780-2024
los sistemas de Contratacion Servicios CD-OAI-8765-2024 $ 231.866.665

informacioén para la directa profesionales CD-OAI-6720-2024
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Vigencia Gastos Proyecto Modalidad Tipologia No. de contrato por Valor del contrato
contractual tipologia

toma de decisiones CD-OAI-6351-2024
basadas en datos en CD-OAI-8085-2024
la alcaldia mayor de CD-0OAI-6110-2024
Cartagena CD-OAI-8767-2024

CD-OAI-6079-2024
CD-OAI-8087-2024
CD-OAI-8017-2024
CD-OAI-6721-2024
CD-OAI-8613-2024
CD-OAI-6393-2024
CD-OAI-6477-2024
CD-OAI-6350-2024
CD-OAI-8407-2024

N/A: Contratos que CD-0OAI-4560-2024
Funcionamiento no estan asociados a | Minima Contratacion CD-0AI-4499-2024 $ 146.333.333
ningun proyecto. cuantia directa CD-0AI-4228-2024

CD-OAI-6022-2024
CD-OAI-4507-2024
CD-OAI-3228-2024
CD-OAI-3344-2024

Subtotal 45 $ 726.589.997

Fortalecimiento de la CD-0AI-1243-2024

seguridad digital
institucional en el CD-OAI-1384-2024

distrito de Cartagena CD-OAI-1372-2024
de indias. Contratacion Servicios CD-0OAI-2074-2024
Implementacién _ del directa profesionales
~ Primer cloud data center en CD-OAI-2218-2024
trimestre de la la alcaldia de
vigencia 2025 y Cartagena de Indias. CD-OAI-1260-2024 $315.434.560
Inversion
Transformacion  de CD-0AI-2024-2024
informacien. pera 1o CD-OAI799.2024
toma de decisiones CD-OAI-1411-2024
basadas en datos de CD-OAI-1153-2024
la alcaldia mayor de CD-0AI-2030-2024
Cartagena. CD-OAI-662-2024
N/A: Contratos que CD-OAI-1194-2024
Funcionamiento no estan asociados a | Minima Prestacion CD-OAI-301-2024
ningun proyecto. cuantia de servicios CD-OAI-493-2024
CD-0OAI-1096-2024 $78.274.400
Subtotal 16 $ 393.708.960
TOTAL 61 $1.120.298.957

Fuente: Elaboracion propia.

Tabla 19 Contrato marco — Ordenes de compra

Contrato Marco Orden de Compra Servicios contratados Valor
Conectividad para varias instalaciones del
Distrito, conexién de telecomunicaciones SD-
WAN administrada, con sistemas de seguridad
F-8904801840319-62 (firewall “Fortinet”), enlace inalambrico, telefonia
F-890480184-0319 ilimitada, internet dedicado.
$ 247.657.378
F-8904801840319-78 Respaldo Cloud 360 $ 780.000
F-8904801840319-87 Cloud 360 y ciberseguridad $ 162.306.701
F-8904801840319-91 Licenciamiento Microsoft 365 $ 146.349.213
TOTAL $ 394.788.214.671

Fuente: Evidencias aportadas por el lider de proceso

Atendiendo el memorando de asignacion de la auditoria, en los contratos se evaluaron los
siguientes aspectos:
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2.5.

e Ejecucion de las obligaciones conforme a lo previsto en el contrato y a los plazos
establecidos.

e Liquidacién del contrato de conformidad con el ordenamiento juridico.
e Coherencia de la informacién suministrada por la unidad auditada con la registrada en
el SECORP I, PREDIS, TREASURY y SIA OBSERVA.

La evaluacion se fundamentd principalmente en las Leyes 80 de 1993, 1174 de 2011,
Decreto NACIONAL 1082 de 2015, Decreto Distrital 1592 de 2013 (Manual de contratacion)
y la Politica de compras y contratacion publica de la Segunda Dimensién del MIPG.

EVALUACION DE SISTEMAS DE INFORMACION:
De acuerdo con el alcance de la auditoria, se evaluaron los siguientes aspectos:

o Gestién de accesos privilegiados

e Inventario de activos

e Continuidad del negocio

e Seguridad de redes

o Respaldos de informacién

e Monitoreo de eventos

Para tal fin, se disefid y envié a la unidad auditada, un formato Excel “Evidencias de
ejecucion de los controles del MSPl.xIsx”, con el fin de recabar las evidencias

correspondientes a la implementacion de los ciento catorce (114) controles de seguridad y
privacidad de la informacién, basado en la siguiente documentacion:

e Manual Operativo de MIPG versién 5 DAFP en la Politica de Seguridad Digital de la
tercera Dimension.
o Manual de Politicas de Seguridad Digital version 2 de la Alcaldia Mayor de Cartagena.

e Instructivo para la definicion de roles y responsabilidades del modelo de seguridad y
privacidad de la informacion con codigo GTIGPS01-1002.

o Politica de seguridad digital Alcaldia Mayor de Cartagena.

Con base en la documentacion recibida, se establecio un universo de ciento catorce (114)
controles agrupados en catorce (14) dominios. Del total, se seleccionaron todos los
dominios (100%) y una muestra del 30% de los controles, equivalente a treinta y cuatro
(34). Esta muestra se aplicé en nueve (9) areas correspondientes al (30%) de las treinta y
dos (32) que conforman el nivel central, relacionadas a continuacion:

1. Oficina Asesora Juridica
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2.6.

Oficina de Comunicaciones y Prensa
Oficina Asesora de Informatica
Secretaria de Infraestructura
Secretaria de Planeacion

Secretaria General

Secretaria de Hacienda

Direccion Administrativa de Talento Humano

© ® N o g s~ D

Direccién Administrativa de Apoyo Logistico

El universo y la muestra de detallan a continuacion:

Tabla 20 Muestra seleccionada de dominios

N.° Dominio Universo Muestra
Controles | Controles
A5 Politicas de seguridad de la informacién: Define directrices y reglas generales de seguridad. 2 1
A6 Organizacion de la seguridad de la informacion: Establece la estructura de roles, 7 2
) responsabilidades y coordinacion en seguridad.
A7 Seguridad de los recursos humanos: Trata la seguridad antes, durante y después del empleo 6 2
) del personal.
A8 Ges)tién de activos: Inventario y proteccion de activos de informacion (hardware, software, datos, 10 3
) etc.).
A9 Control de acceso: Garantiza que solo personas autorizadas tengan acceso a la informacion. 14 4
A.10 Criptografia: Uso de técnicas criptograficas para proteger la informacion. 2 1
A1 Seguridad fisica y del entorno: Proteccion de las instalaciones fisicas y equipos frente a accesos 15 5
) no autorizados o desastres.
A2 Seguridad en las operaciones: Procedimientos para garantizar operaciones seguras de los 14 4
) sistemas y servicios TI.
A3 Segull'idaf.ll en las comunicaciones: Proteccion de la informacion en transito dentro y fuera de la 7 2
organizacion.
A4 Adquisicion, desarrollo y mantenimiento de sistemas de informacion: Seguridad en el ciclo 13 4
) de vida del software y los sistemas de informacion.
A5 Retlaciones con los proveedores: Gestién de riesgos en la cadena de suministro y servicios 5 2
externos.
A16 Gestion de incidentes de seguridad de la informacion: Preparacion y respuesta ante incidentes 7 2
) que afectan la seguridad.
Aspectos de seguridad en la gestion de continuidad del negocio: Continuidad de la seguridad
A7 en situaciones de interrupcién, es decir cdmo se recuperaria la entidad ante un incidente grave, 4 1
como entraria nuevamente en operacion.
A8 Cumplimiento con requisitos legales y contractuales: Asegura el cumplimiento con requisitos 8 2
) legales, regulatorios y contractuales.
TOTAL 114 35

Fuente: Anexo 1 de la Resolucién 500 de 2021 del MinTIC
DIMENSIONES DE MIPG Y SUS POLITICAS RELACIONADAS:

La evaluacion de este criterio fue transversal a todos los aspectos generales de la auditoria;
se tuvo en cuenta la operacion de MIPG a través de las siete dimensiones que agrupan las
politicas de gestion y desempefio institucional para concentrar buenas practicas en los
procesos con el fin de obtener resultados de gran impacto.

Se verificd, ademas, el cumplimiento de roles y responsabilidades de la primera linea de
defensa para la gestion del riesgo y el disefio de controles, y de la segunda linea de defensa
en el monitoreo y supervision de dichos controles, aspectos claves para el sistema de
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control interno (SCI).
La evaluacién se fundamento en las siguientes fuentes:
e Manual Operativo del Modelo Integrado de Planeacion y Gestion (MIPG), del

Departamento Administrativo de la Funcién Publica, Vr. 6, 2024.

¢ Politica de Administracion de riesgos de la Alcaldia Mayor de Cartagena de Indias, Vr.
3, 2023.

e Micrositio MIPG del Departamento Administrativo de la Funcion Publica.
3. OBSERVACIONES:
3.1. ASPECTOS GENERALES:

El equipo evaluador formulé treinta y dos (32) observaciones, comunicadas a los lideres
de proceso en su rol de primera y segunda linea de defensa a través de los oficios AMC-
OFI1-0123640-2025, AMC-OFI-0139646-2025 y AMC-OFI-0146959-2025, relacionados en
el numeral 2 del presente informe, a fin de que se pronunciaran desvirtuandolas con las
evidencias y argumentos respectivos, o en su defecto, aceptandolas.

Las respuestas y las evidencias aportadas fueron debidamente revisadas y analizadas
cuyos fundamentos se encuentran detallados en las matrices de fijacion o levantamiento
de observaciones (Ver Matrices de Fijacidon y/o levantamiento de observaciones),
concretandose los siguientes resultados:

Tabla 21 Fijacién y/o levantamiento de observaciones

- Ao Numero de observaciones Numero de observaciones Total de observaciones
Criterios de evaluacién =
formuladas levantadas fijadas
Gestién por procesos 14 2 12
Plan de desarrollo distrital y 2 1 1
local

Ciclo contractual 4 0 4

Sistemas de informacién 10 0 10

Subtotal 32 3 28

Total observaciones fijadas y sujetas a plan de mejoramiento 28

Total observaciones comunicadas y fijadas a la Secretaria de Planeacién 5

Total observaciones comunicadas y fijadas a la Direccion Administrativa de Apoyo Logistico 3
Total observaciones comunicadas y fijadas a la Oficina Asesora Juridica 2

Total observaciones comunicadas y fijadas a la Direccion Administrativa de Talento Humano 2
Total observaciones comunicadas y fijadas a la Direccién Administrativa de Archivo General 1

Fuente: Elaboracion propia.

Conforme a lo anterior se fijaron veintiocho (28) observaciones distribuidas por criterio

evaluado, asi:

3.2. OBSERVACIONES FIJADAS:

3.2.1. Gestion por procesos:

1. La Alcaldia Mayor de Cartagena no ha formalizado mediante acto administrativo el
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alcance del Modelo de Seguridad y Privacidad de la Informacién (MSPI), inaplicando el
numeral 7.1.3 del documento maestro del MSPI, Vr. 4, 2021, MINTIC, el control A.5.1.1
Politicas para la seguridad de la informacion del Anexo 1 de la Resolucion 500 de 2021,
asi como las politicas de Seguridad digital y Control interno en cuanto al componente del
MECI “Actividades de Control”; posiblemente por debilidades en la articulacién entre las
areas encargadas de realizar dicha gestion, lo que afecta la adherencia del modelo y la
transferencia del conocimiento entre el personal en sus diferentes niveles.

Evidencias: Oficio AMC-OFI-0112214-2025 — Respuesta de la Oficina Asesora de
Informatica a la solicitud de informacion.

2. En los documentos Contexto interno y externo de la Alcaldia Mayor de Cartagena
de Indias “...Implementacion Modelo Integrado de Planeacion y Gestién, MIPG...”,
versiones 1y 2 elaborados por el equipo MIPG de la Secretaria de Planeacion Distrital,
no se identificaron los factores internos y externos que permitan conocer las
caracteristicas de la entidad y su entorno, para implementar el Modelo de Seguridad y
Privacidad adaptado a las condiciones especificas del Distrito, en alineacion con los
objetivos estratégicos, desconociendo:

- Los numerales 2.2. de la Guia para la gestién por procesos en el marco del Modelo
Integrado de Planeacion y Gestién (MIPG), Vr. 1, 2020 -DAFP y, 7.1.1. del documento
maestro del Modelo de Seguridad y Privacidad de la Informacién, Vr. 4, 2021, MINTIC.

- El articulo 25, numeral 6 del Decreto Distrital 1600 del 2024.

- El lineamiento “adelantar un diagnéstico de capacidades y entornos” de la politica de
Planeacion institucional en lo referente a “...Analizar el contexto interno y externo de
la entidad para la identificacién de los riesgos y sus posibles causas, asi como retos,
tendencias y oportunidades de mejora e innovacion en la gestion...”.

- El componente del MECI “Evaluacion del riesgo” de la politica de Control interno en lo
concerniente a “...partiendo del andlisis del contexto interno, externo de la entidad y el
del proceso, se identifican los riesgos para la consecucion de sus objetivos en todos
los niveles...”.

- El esquema de lineas de defensa de la séptima dimensién Control interno.

Lo anterior, probablemente por falta de adherencia de la primera linea sobre las
metodologias existentes para la identificacion de contextos, y por debilidades en el
acompanamiento de la segunda linea de defensa (Secretaria de Planeacion), limitando
la capacidad para anticiparse ante amenazas, definir estrategias efectivas y tomar
decisiones informadas.

Evidencia: Contexto interno y externo Alcaldia Mayor de Cartagena de Indias PTDDEO1-
D001 “...Implementacion Modelo Integrado de Planeacion y Gestion, MIPG, Version
2.0...%

En esta observacion se vinculd6 ademas a la Secretaria de Planeaciéon, en su rol de
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primera linea de defensa, como responsable de implementar los controles necesarios
para prevenir o mitigar los riesgos de incumplimiento de las disposiciones citadas, con el
fin de alcanzar los objetivos del Modelo de Seguridad y Privacidad de la Informacion
(MSPI). Esta responsabilidad se encuentra definida en las politicas de Planeacion
institucional y de Control Interno, bajo el esquema de lineas de defensa, asi como en la
Politica de Administracion del Riesgo, Vr. 3, 2023, de la Alcaldia Mayor de Cartagena de
Indias (Tabla 1. Roles y responsabilidades para la administracion del riesgo por
procesos), en la que se establece que dicha dependencia debe garantizar el
mantenimiento efectivo de los controles internos, asi como la ejecucién de la gestién de
riesgos y controles en el desarrollo diario de sus funciones.

3. La Oficina Asesora de Informatica como lider del proceso y primera linea de defensa
presento las siguientes debilidades en la “Caracterizacion de usuarios del macroproceso
de tecnologias de la informacién y las comunicaciones”:

1. Desactualizacién de la caracterizacion de usuarios y grupos de valor, ya que, en la
descripcion de la metodologia, se observé la aplicacion de la Guia de caracterizacion de
usuarios, ciudadanos y grupos interesados, Vr. 3, 2015, OTA y el Manual Operativo del
MIPG, Vr. 3, 2019, DAFP, las cuales no corresponden a las versiones vigentes.

2. Entre los objetivos especificos definidos en el alcance no se incluyé la identificacion,
analisis y determinacion de las necesidades o expectativas relacionadas con la
implementacién del Modelo de Seguridad y Privacidad de la Informacion-MSPI.

3. En el analisis de la informacion de las variables caracterizadas, no se establecio el
nivel de profundidad (sector, ni segmento) detallado de los grupos de valor por personas
juridicas para la toma de decisiones, generandose las siguientes no conformidades:

- Los pasos 1y 4 de la Guia de caracterizacion de ciudadania y grupos de valor, Vr. 5,
2022, DAFP.

- El numeral 2.2. de la Guia para la gestién por procesos en el marco del Modelo
Integrado de Planeacion y Gestion (MIPG), Vr. 1, 2020, DAFP.

- El numeral 7.1.1. del documento maestro del Modelo de Seguridad y Privacidad de la
Informacion, Vr. 4, 2021, MINTIC, asi como el lineamiento “; Para quién y para qué lo
debe hacer?” de la politica de Planeacion institucional en lo referente a “...Es necesario
caracterizar, a qué grupo de ciudadanos debe dirigir sus productos y servicios (grupos
de valor) y para qué lo debe hacer, es decir, cuales son los derechos que se deben
garantizar, qué necesidades se deben satisfacer, qué problemas se deben solucionar
y qué informacion que debe suministrar...”.

- El componente del MECI “Actividades de control” de la politica de Control interno de la
séptima dimension del MIPG.

Lo anterior originado, posiblemente, por debilidades en la implementacién de los
controles para la gestion del riesgo a cargo del lider del proceso como primera linea de
defensa, y en la verificacion y asesoria que le compete a la segunda linea de defensa
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(Secretaria de Planeacién) para asegurar su eficiente administracion, lo que impide
contar con informacion detallada para la toma de decisiones, adecuar los servicios,
mejorar las estrategias de comunicacion y/o facilitar la participacion ciudadana, entre
otros.

Evidencias: Caracterizacion de usuarios macroproceso de tecnologias de la informacion
y las comunicaciones.

En esta observacion se vincul6 a la Secretaria de Planeacion, ya que, de conformidad
con la politica de control interno - esquema de lineas de defensa y la politica distrital de
Administracion del riesgo, le corresponde como segunda linea de defensa monitorear,
asesorar y asegurar que los controles y los procesos de gestion del riesgo disefiados por
la 12 linea de defensa sean adecuados y funcionen correctamente.

4. La Alcaldia Mayor de Cartagena cuenta con el documento resultado del autodiagnéstico
del Modelo de Seguridad y Privacidad de la Informaciéon (MSPI), sin embargo, no se
identificaron vulnerabilidades en su implementacion a nivel institucional, ni se propusieron
acciones de mejora para optimizar procesos y controles, incumpliéndose los lineamientos
establecidos en el Documento Maestro del Modelo de Seguridad y Privacidad de la
Informacion, Vr. 4, 2021, MINTIC:

- “...Fase de Diagnostico (p. 21): Identificar a través de la herramienta de
autodiagnostico (Analisis GAP) el estado actual de la entidad respecto a la Seguridad
y privacidad de la Informacion...”.

- “...Salidas esperadas (p. 21): Documento con el resultado de la herramienta de
autodiagnéstico, identificando la brecha en la implementacién del MSPI en toda la
entidad, y sus acciones de mejora...”.

- “...Fase de Mejoramiento Continuo (p. 40), numeral 10.1: Es importante que las
entidades elaboren un plan de mejoramiento continuo con el fin de realizar acciones
correctivas, optimizar procesos o controles y mejorar el nivel de madurez del MSPI...”.

Esto obedece eventualmente, por debilidades en la ejecucion de los controles que
garanticen el cumplimiento de los requisitos, a cargo de la Oficina Asesora de Informatica
en la fase de diagnostico como primera linea de defensa, lo que podria ocasionar la
materializaciéon de los riesgos de disponibilidad, integridad y confidencialidad de la
informacién.

Evidencias: Oficio AMC-OFI-0112214-2025 — Respuesta de la Oficina Asesora de
Informatica a la solicitud de informacion.

5. La Oficina Asesora de Informatica a la fecha no cuenta con el Plan de Continuidad de TI
(Plan de Continuidad de Negocio - BCP/BCM), aprobado formalmente por parte de la Alta
Direccidn, incumpliendo:

- El principio de proactividad establecido en el articulo 2.2.9.1.1.3 del Decreto 1078 de
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2015.

- El control A.17.1.2 - Implementacion de la continuidad de la seguridad de la
informacion, del anexo 1 de la Resolucion 500 de 2021, MINTIC.

- Las politicas de Seguridad digital y Control interno, asi como el componente del MECI
“Actividades de control”, establecidas en el Manual Operativo del Modelo Integrado de
Planeacion y Gestion, Vr. 6, 2024, DAFP.

Lo antes sefialado debido a que no se han establecido lineamientos institucionales claros
que definan las responsabilidades, plazos y mecanismos para su elaboracién, validacién
y adopcion, generando que la entidad no cuente con directrices claras ni con
procedimientos previamente definidos para responder y recuperar la operacion,
incrementando a su vez el riesgo de mayores tiempos de indisponibilidad, afectaciones
en la prestacion de los servicios institucionales y retrasos en la toma de decisiones
oportunas para restablecer la normalidad.

Evidencia: Acta realizacion técnicas de auditoria del 28/08/2025

6. La Politica de Seguridad Digital de la Alcaldia Mayor de Cartagena y el instructivo para la
definicién de roles y responsabilidades del modelo de seguridad y privacidad de la
informacion, presentaron debilidades en su contenido, toda vez que no describen la
asignacion de roles y todas las responsabilidades generales y especificas para la gestion
de la seguridad de la informacion e implementacién del MSPI, que le competen al
Responsable de Seguridad de la Informacién de la entidad, al Comité Institucional de
Gestion y Desempenio, a la Oficina Asesora Juridica y a la Direccion Administrativa de
Talento Humano. Adicionalmente, en la mencionada politica no se indico la periodicidad
de revision u otras circunstancias especificas que obliguen su actualizacion,
incumpliendo:

- El numeral 7.2.3 del anexo 1 de la Resolucion 500 de 2021, MINTIC.

- El numeral 11.1 y los controles A.5.1.1 Politicas para la seguridad de la informacion,
A.5.1.2 Revision de las politicas para seguridad de la informacion y A.6.1.1 Roles y
responsabilidades para la seguridad de informacion del anexo 1 de la Resolucién 500
de 2021, MINTIC.

- Los numerales 5, 6, 7 y 8 de la Guia de roles y responsabilidades, Vr. 4, 2021, MINTIC.

- Las politicas de Seguridad digital y Control interno, asi como el componente del MECI
“Actividades de control”, establecidas en el Manual Operativo del Modelo Integrado de
Planeacion y Gestion, Vr. 6, 2024, DAFP.

Lo anterior es causado, probablemente, por falta de claridad en la metodologia y
deficiencias en la participacion articulada de las areas clave en la fase de planeacion de
la implementacion del MSPI, lo que generaria vacios en la gobernanza del modelo y
afectaciones a la seguridad de la informacion institucional.
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Evidencia: Oficio AMC-OFI-0112214-2025 - Instructivo para la definicion de roles y
responsabilidades del modelo de seguridad y privacidad de la informacién (GTIGPS01-
1002) y Politica de Seguridad Digital, Vr. 2, 2023, de la Alcaldia Distrital de Cartagena de
Indias.

7. Se evidencié que la Oficina Asesora de Informatica no cuenta con actas de verificacion o
revision periédica preventiva de los “Logs” asociados con cada sistema o proceso de la
infraestructura, incumpliendo:

- Los controles A.9.2.3 — Gestion de privilegios de acceso, A.12.4.1 — Registro de
eventos, A.12.4.3 — Proteccidn de la informacion de los registros y A.12.7.1 — Controles
de auditoria de sistemas de informacion del anexo 1 de la Resolucion 500 de 2021,
MINTIC.

- Las politicas de Seguridad digital y Control interno, asi como el componente del MECI
“Actividades de control”, establecidas en el Manual Operativo del Modelo Integrado de
Planeacion y Gestion, Vr. 6, 2024, DAFP.

Lo expuesto, por la inexistencia de un documento que establezca la periodicidad,
responsables, importancia y alcance de la revision de este tipo de registros (logs) o no se
cuenta con un sistema de Gestion de Eventos e Informacion de Seguridad (SIEM) o
software centralizado para recolectarlos y analizarlos; afectando la capacidad de
deteccién temprana de incidentes y que no se garantice identificar quién accede a datos
sensibles sin autorizacion.

Evidencia: Acta realizacion técnicas de auditoria del 28/08/2025

8. Aunque la entidad cuenta con los formatos GTIGPS01-1006 - Instructivo para la
identificacion y la clasificacion de los activos de informacion y GTIGPS01-F007 -
Inventario y Clasificacién de Activos de Informacién, esta aun no cuenta con inventario
consolidado de activos de informacion, incumpliendo:

- Control A.8.1.1 del Anexo 1 de la Resolucion 500 de 2021, MINTIC.

- Las politicas de Seguridad digital y Control interno, asi como el componente del MECI
“Actividades de control”, establecidas en el Manual Operativo del Modelo Integrado de
Planeacion y Gestion, Vr. 6, 2024, DAFP.

- Numeral 7.3.3 del Documento Maestro del Modelo de Seguridad y Privacidad de la
Informacion MSPI, Vr. 4, 2021, MINTIC.

- Numeral 6.4.1 literal d), del Manual de Politica de Seguridad Digital, Vr. 2, 2023, de la
Alcaldia Distrital de Cartagena de Indias.

Esta observacion posiblemente se origina en la deficiente articulacion entre las areas
responsables de consolidar el mencionado inventario, como primera linea y la Oficina
Asesora de Informatica, que en su rol de segunda linea de defensa le corresponde
monitorear, asesorar y verificar que los controles y procesos de gestion del riesgo,




ALCALDIA DISTRITAL DE CARTAGENA DE INDIAS Codigo: ECGCI-F020
Q MACROPROCESO: EVALUACION Y CONTROL DE LA GESTIONPUBLICA Version: 4.0
i
s PROCESO/SUBPROCESO: EVALUACION INDEPENDIENTE Fecha: 20/06/2024
INFORME Pagina 34 de 68

disefiados por la primera linea (Todas las areas del distrito) sean apropiados y funcionen
correctamente, lo que impediria identificar y valorar los riesgos que causen la pérdida de
confidencialidad, integridad, disponibilidad y privacidad de la informacion en el Distrito.

Evidencia: Oficio AMC-OFI-0112214-2025 Oficina Asesora de Informatica.

9. Los indicadores presentados por la Oficina Asesora de Informatica son de tipo operativo
y descriptivo, por lo que resultan insuficientes para medir de manera integral el
desempefio del Modelo de Seguridad y Privacidad de la Informacion (MSPI). Dichos
indicadores no permiten evaluar la eficiencia ni la eficacia del modelo, ni aportan
informacion estratégica que facilite a la Alta Direccion conocer el verdadero estado de la
seguridad de la informacién y tomar decisiones fundamentadas:

Nombre del indicador: Politica de seguridad y privacidad de la informacién cumplida
Propésito: Mide el porcentaje de avance de la implementacion de la Politica de seguridad
y privacidad de la informacion

Nombre del indicador: Incidentes de seguridad
Propésito: Identificar los incidentes de seguridad que se detectan o reciben a través del
aplicativo SAUS

Nombre del indicador: Cumplimiento de los controles de seguridad
Proposito: Determinar el grado de conciencia y cumplimiento de los controles de
seguridad establecidos

Nombre del indicador: Plan de sensibilizacién en seguridad digital
Propésito: Verificar el grado de cumplimiento de sensibilizacién y/o capacitacion en
temas de seguridad y privacidad de la informacion.

Por otro lado, el indicador de nombre “indice de efectividad del control de acceso”, cuyo
proposito es “Identificar el nUmero de control de acceso que se asigna a los funcionarios
o contratistas de las dependencias”, no esta alineado con los objetivos del modelo (MSPI),
toda vez que, si bien mide aprobaciones de accesos, no evalua la calidad del control ni
riesgos asociados.

Lo anterior incumple:

- Los numerales 9.1.1 del documento maestro del Modelo de Seguridad y Privacidad de
la Informacion, Vr. 4, 2021, MINTIC.

- Los numerales 1y 2 (etapa 3. Seleccion de indicadores y calidad de los datos), de la
Guia de indicadores de gestion de seguridad de la informacion del MSPI, Vr. 4, 2021,
MINTIC.

- Los controles A.6.1.1 (Roles y responsabilidades de seguridad de la informacion),
A.18.2.2 (Revision independiente de la seguridad de la informacion) y A.18.2.3
(Revision del cumplimiento técnico) del anexo 1 de la Resolucion 500 de 2021,




10.

ALCALDIA DISTRITAL DE CARTAGENA DE INDIAS Cédigo: ECGCI-F020
Q MACROPROCESO: EVALUACION Y CONTROL DE LA GESTIONPUBLICA Version: 4.0
i
O PROCESO/SUBPROCESO: EVALUACION INDEPENDIENTE Fecha: 20/06/2024
INFORME Pagina 35 de 68
MINTIC.

- La politica de Seguridad digital, el componente del MECI “Actividades de control” y el

esquema de las lineas de defensa de la politica y séptima dimension Control interno,
establecidas en el Manual Operativo del Modelo Integrado de Planeacion y Gestion,
Vr. 6, 2024, DAFP.

Lo anterior, por debilidades de la primera linea de defensa (Oficina Asesora de
Informatica) en la implementacion de la correcta interaccion entre el MSPI, MIPG vy las
guias referenciadas, asi como una débil validacién y acompanamiento por parte de la
segunda linea de defensa (Secretaria de Planeacion) en la definicion y aprobacién de los
indicadores en la etapa de planeacion, lo que consecuentemente generaria que los
esfuerzos de la Alta Direccion se concentren en medir aspectos que no aportan al
cumplimiento de la estrategia y a su vez se tomen decisiones inadecuadas desviando
recursos y tiempo.

Evidencia: oficios AMC-OFI-0112214-2025 y AMC-OFI-0148041-2025, matriz de cuadro
de mando de indicadores informatica, Acta de fecha 28/08/2025.

En esta observacion se vinculd a la Secretaria de Planeacion, teniendo en cuenta que a
través del articulo 36 del Decreto Distrital 1600 de 2024, le corresponde liderar en la
Alcaldia la implementacion y sostenibilidad de las politicas de gestion y desempefio de
“Planeacion institucional y Seguimiento y evaluacion para el desempeno institucional”, y
por otro lado, conforme a su rol de segunda linea de defensa, le compete monitorear,
asesorar y verificar que los controles y procesos de gestion del riesgo, disefiados por la
primera linea (Oficina Asesora de Informatica) sean apropiados y funcionen
correctamente, segun lo dispuesto en las politicas de Control interno — Esquema de
Lineas de Defensa y Administracion del Riesgo, Vr. 3, 2023, de la Alcaldia Mayor de
Cartagena.

La Direccién Administrativa de Talento Humano no incluyé en el Plan Institucional de
Capacitacion, ni en el manual de induccién y reinduccion de las vigencias 2024 y 2025,
actividades para concientizar al personal en temas relacionados con la seguridad de la
informacion, incumpliendo:

- Los numerales 7.2.3 y 7.4.2 del Documento Maestro del Modelo de Seguridad y
Privacidad de la Informacion, Vr. 4, 2021, MINTIC.

- El numeral 8 de la Guia de roles y responsabilidades del Modelo de Seguridad y
Privacidad de la Informacion, Vr. 4, 2021, MINTIC.

- El control A.7.2.2 — Concienciacion, educacién y formacién en seguridad, del anexo 1
de la Resoluciéon 500 de 2021, MINTIC.

- La politica de Seguridad digital, el componente del MECI “Actividades de control” y el
esquema de las lineas de defensa de la politica y séptima dimensién Control interno,
establecidas en el Manual Operativo del Modelo Integrado de Planeacion y Gestion,
Vr. 6, 2024, DAFP.
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11.

12.

Lo expuesto puede obedecer, entre otras causas, al desconocimiento del rol y
responsabilidades de la primera linea de defensa (Direccion Administrativa de Talento
Humano) frente a la implementacién del modelo de seguridad y privacidad de la
informacién, asi como por debilidades en el acompafiamiento por parte de la segunda
linea de defensa (Oficina Asesora de Informatica) en cuanto a “...Liderar y brindar
acompanamiento a los procesos de la entidad en la gestién de riesgos de seguridad y
privacidad de la informacion, asi como los controles correspondientes para su mitigacion
y seguimiento al plan de tratamiento de riesgos, de acuerdo con las disposiciones y
metodologias en la materia...”, lo que no permite garantizar una correcta comunicacion,
sensibilizacién y concientizaciéon con respecto a la seguridad y privacidad de la
informacién, en la que todos sus funcionarios estén al tanto de la politica de seguridad y
privacidad, cual es su rol y responsabilidad en el cumplimiento del MSPI, beneficios y
consecuencias de no poner en practica las reglas definidas en el modelo.

Evidencia: Oficio AMC-OFI-0110751-2025 y Acta Prueba de Auditoria en la Direccion
Administrativa de Talento Humano del 27/08/2025.

Los formatos “Acta reunion GDOGCO01-F001” y “Registro de asistencia institucional
GDOGCO01-F002" disefiados por la Direccion del Archivo General, no cuentan con el
consentimiento expreso e informado por el titular de los datos que alli se registran,
incumpliendo:

- El articulo 9 de la ley 1581 de 2012.

- El control A.18.1.4 - Privacidad y proteccion de datos personales, del anexo 1 de la
Resolucion 500 de 2021, MINTIC.

- Las politicas de Seguridad digital y Control interno, asi como el componente del MECI
“Actividades de control”, establecidas en el Manual Operativo del Modelo Integrado de
Planeacion y Gestion, Vr. 6, 2024, DAFP.

Lo anterior es generado por debilidades en la revision normativa durante el proceso de
elaboracion y actualizacidon de documentos y formatos, o que no permite asegurar la
privacidad y la proteccién de la informacién de datos personales.

Evidencia: Acta realizacion técnicas de auditoria del 28/08/2025.

La Oficina Asesora Juridica no suministro evidencia que permitiera demostrar que realizo
actividades para cumplir su responsabilidad de “...Verificar que los contratos o convenios
de ingreso que por competencia deban suscribir los procesos, cuenten con clausulas de
derechos de autor, confidencialidad y no divulgacion de la informacion segun sea el
caso...”, incumpliendo:

- El articulo 18 literal b de la Ley 1581 de 2012.
- El numeral 7 de la Guia de roles y responsabilidades del Modelo de Seguridad y
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13.

Privacidad de la Informacién, Vr. 4, 2021, MINTIC.

- El numeral 7.2.3 del Documento Maestro del Modelo de Seguridad y Privacidad de la

Informacion, Vr. 4, 2021, MINTIC.

- Los controles A.7.3.1 Terminacion o cambio de responsabilidades de empleo, A.8.1.4

Devolucion de activos e informacién (al terminar su empleo, contrato o acuerdo),
A.13.2.4 Acuerdos de confidencialidad o de no divulgacion (incluso después de la
terminacién del vinculo contractual, por un periodo minimo de cinco (5) afnos o el
tiempo que establezca la normativa vigente, Restriccién del uso de informacion a fines
autorizados), A.15.1.2 Tratamiento de la seguridad dentro de los acuerdos con
proveedores (Obligacion de cumplir politicas y procedimientos de seguridad,
Notificacién inmediata de incidentes de seguridad), A.18.1.1 Identificacién de la
legislacion aplicable y de los requisitos contractuales (Responsabilidad por incidentes
o filtraciones), A.18.1.2 Derechos de propiedad intelectual, del anexo 1 de la
Resolucion 500 de 2021, MINTIC.

- La politica de Seguridad digital, el componente del MECI “Actividades de control” y el

esquema de las lineas de defensa de la politica y séptima dimensién Control interno,
establecidas en el Manual Operativo del Modelo Integrado de Planeacion y Gestion,
Vr. 6, 2024, DAFP.

Esto es probablemente ocasionado, por el desconocimiento del rol y responsabilidades
de la primera linea de defensa (Oficina Asesora Juridica) frente a la implementacion del
modelo de seguridad y privacidad de la informacién, asi como por debilidades en el
acompanamiento por parte de la segunda linea de defensa (Oficina Asesora de
Informatica) en cuanto a “...Liderar y brindar acompafiamiento a los procesos de la
entidad en la gestion de riesgos de seguridad y privacidad de la informacién, asi como
los controles correspondientes para su mitigacion y seguimiento al plan de tratamiento de
riesgos, de acuerdo con las disposiciones y metodologias en la materia...”, lo que no
garantiza que los proveedores encargados de la custodia de las bases de datos con
informacién sensible del distrito y de los contribuyentes, asi como los contratistas
respondan solidariamente ante la pérdida de integridad y confidencialidad de la
informacion.

Evidencia: Oficios Amc-ofi-0112119-2025 y AMC-OFI-0112103-2025.

En esta observacion se vincul6 a la Oficina Asesora Informatica, teniendo en cuenta que,
conforme a su rol de segunda linea de defensa, le compete monitorear, asesorar y
verificar que los controles y procesos de gestion del riesgo, disefiados por la primera linea
(Oficina Asesora Juridica) sean apropiados y funcionen correctamente, segun lo
dispuesto en las politicas de Control interno — Esquema de Lineas de Defensa vy
Administracion del Riesgo, Vr. 3, 2023, de la Alcaldia Mayor de Cartagena.

Se evidencié que la Oficina Asesora de Informatica cuenta con GTIGS01-1002-
INSTRUCTIVO PARA AMBIENTES INDEPENDIENTES EN EL CICLO DE VIDA DE LOS
SISTEMAS DE INFORMACION, GTIGPS01-1004-INSTRUCTIVO PARA INGRESO A
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3.2.2.

14.

LOS SISTEMAS DE INFORMACION vy GTIGS01-P001-PROCEDIMIENTO
DESARROLLO DE SOFTWARE, en los que se describen aspectos de disefio y
estructura de proyectos de desarrollo de software, pero las actividades descritas no
incluyen de manera clara y detallada la integracion de practicas y politicas de seguridad
para proteger las aplicaciones ante amenazas y/o ciberataques que podrian dafiar,
interrumpir, robar o alterar los datos contenidos en las aplicaciones, no se tuvo en cuenta
incorporar controles de seguridad desde el disefo hasta la implementacion, incumpliendo:

- Los controles A.14.2.1- Politica de Adquisicion, desarrollo y mantenimiento de
sistemas.

- Los controles A.14.2.2- Politica de Adquisiciéon, desarrollo y mantenimiento de
sistemas.

- Las politicas de Seguridad digital y Control interno, asi como el componente del
MECI “Actividades de control”, establecidas en el Manual Operativo del Modelo
Integrado de Planeacién y Gestion, Vr. 6, 2024, DAFP.

Lo anterior debido, posiblemente, al desconocimiento de los lineamientos requeridos para
adoptar adecuadamente este tipo de politicas, incrementando el riesgo de que las
aplicaciones desarrolladas presenten vulnerabilidades generando retrasos, costos
imprevistos y productos de baja calidad, lo que podria comprometer la integridad,
confidencialidad y disponibilidad de la informacion institucional.

Evidencia: Manual De Politicas-de-Seguridad-Digital-V2, GTIGS01-1002-Instructivo para
Ambientes Independientes en el Ciclo de Vida de los Sistemas de Informacion,
GTIGPS01-1004-Instructivo para Ingreso a los Sistemas de Informacion y, GTIGS01-
P001-Procedimiento Desarrollo de Software.

Evaluacion de la gestion del riesgo:

En las matrices de riesgos de gestion de los procesos asociados al macroproceso Gestion
Tecnologia e Informatica, no se evidencio la identificacion de factores de riesgos, la
descripcion de los mismos, ni los controles disefados para mitigar el inadecuado manejo
y gestion integral de los residuos de aparatos electronicos y eléctricos (RAEE),
contrariando lo dispuesto en los articulos 2.2.7A.2.3 del Decreto 284 de 2018, 3° de la
Resolucion 500 de 2021 del Ministerio de Tecnologias de la Informacion y las
Comunicaciones (MINTIC), los controles A.8.1.3 — Uso aceptable de los activos, A.8.3.2
- Eliminacion de los medios, A.11.2.7 — Eliminacion segura de equipos y A.18.1.1 —
Identificacion de requisitos legales que se encuentran en el Anexo 1 del Modelo de
Seguridad y Privacidad de la Informacion, Vr. 4, 2021, MINTIC, los lineamientos “Gestion
Ambiental Institucional” de la politica de Fortalecimiento institucional y simplificacion de
procesos, en lo relacionado con el “...Manejo de residuos...”; probablemente por
debilidades en los controles implementados como primera linea y supervisién como
segunda de defensa, generando el incumplimiento de requisitos legales y ambientales,
posibles sanciones por parte de entes de control, y la afectacién a la imagen institucional
por practicas no sostenibles ni seguras en la disposicion de equipos electrénicos
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obsoletos.

Evidencias: Matrices de riesgos de gestion de los procesos asociados al macroproceso
Gestidn Tecnologia e Informatica, Procedimiento baja de activos informaticos, GTIGI04-
P004, Vr. 1, 2021 y el programa de disposicion final de aparatos eléctricos y electrénicos
(RAEE), Vr. 1, de la Alcaldia Distrital de Cartagena de Indias.

Si bien la Oficina Asesora de Informatica suministré el documento “Plan de tratamiento
de riesgos de seguridad y privacidad de la informacién de la Alcaldia Distrital de
Cartagena de Indias 2025”, este no obedece a la aplicacién de un proceso de tratamiento
de riesgos de la seguridad de la informacion que haya sido aprobado por los duefios de
los riesgos y el comité institucional de gestion y desempenio, incumpliendo:

- El articulo 1 del Decreto 612 de 2018.

- El numeral 7.3.3 del Documento Maestro del Modelo de Seguridad y Privacidad de la
Informacion, Vr. 4, 2021, MINTIC.

- El numeral 5 de la Guia de roles y responsabilidades del Modelo de Seguridad y
Privacidad de la Informacion, Vr. 4, 2021, MINTIC.

- Las politicas de Planeacién institucional y de Seguridad digital, asi como el
componente del MECI “Actividades de control” y el esquema de las lineas de defensa
de la politica y séptima dimensién Control interno, establecidas en el Manual Operativo
del Modelo Integrado de Planeacion y Gestién, Vr. 6, 2024, DAFP.

La anterior observacion, puede tener origen en, debilidades en la aplicacion de la
metodologia institucional de gestion de riesgos de seguridad de la informacién por parte
de la Oficina Asesora de Informatica, asi como por falencias en la articulacién con la
segunda linea de defensa (Secretaria de Planeacion) quien a nivel Distrital es la
responsable para “...emitir los lineamientos precisos para el tratamiento, manejo y
seguimiento a los riesgos que afectan el logro de los objetivos institucionales...”, tal como
se describe en la Politica de Planeacion institucional, del Manual Operativo del Modelo
Integrado de Planeacién y Gestiéon (MIPG), lo que no permite que se cuente con acciones
concretas de mitigacion, incrementando la probabilidad de materializacién de incidentes
de seguridad que comprometan la confidencialidad, integridad y disponibilidad de la
informacion publica, exponiendo a la entidad a la interrupcién de servicios criticos y
pérdida de confianza por parte de los ciudadanos.

Evidencia: Oficio AMC-OFI-0112214-2025 y Plan de tratamiento de riesgos de seguridad
y privacidad de la informacion de la Alcaldia Distrital de Cartagena de Indias 2025.

En esta observacion se vinculé a la Secretaria de Planeacion, teniendo en cuenta que a
través del articulo 36 del Decreto Distrital 1600 de 2024, le corresponde liderar en la
Alcaldia la implementacion y sostenibilidad de la politica de gestiéon y desempefio de
“Planeacion institucional” y conforme a su rol de segunda linea de defensa, le compete
monitorear, asesorar y verificar que los controles y procesos de gestion del riesgo,
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16.

3.2.3.

17.

disefiados por la primera linea (Oficina Asesora de Informatica) sean apropiados vy
funcionen correctamente, segun lo dispuesto en las politicas de Control interno —
Esquema de Lineas de Defensa y Administraciéon del Riesgo, Vr. 3, 2023, de la Alcaldia
Mayor de Cartagena.

La entidad no cuenta con Plan de implementacién de controles de seguridad y privacidad
de la informacién aprobado por el comité institucional de gestion y desempeno, que
contenga minimo controles, actividades, fechas y responsables de la implementacion,
incumpliendo:

- El numeral 8.1 del Documento Maestro del Modelo de Seguridad y Privacidad de la
Informacion, Vr. 4, 2021, MINTIC.

- Los controles A.18.1.1 - Identificacion de la legislacion aplicable y de los requisitos
contractuales y A.18.2.1 - Revision independiente de la seguridad de la informacion,
del anexo 1 de la Resolucion 500 de 2021, MINTIC.

- Las politicas de Seguridad digital y Control interno, asi como el componente del MECI
“Actividades de control”, establecidas en el Manual Operativo del Modelo Integrado de
Planeacion y Gestion, Vr. 6, 2024, DAFP.

Estas deficiencias pueden originarse por debilidades en la formalizacion del MSPI,
especificamente en las etapas de planeacién y seguimiento, aumentando la probabilidad
de que se materialicen riesgos no mitigados que comprometan la confidencialidad,
integridad y disponibilidad de la informacion.

Evidencia: Oficio AMC-OFI-0112214-2025 OAI
Evaluacion del plan de desarrollo:

Se identificé que el programa "Seguridad Digital", presentdé incoherencia en el avance de
las metas y proyectos, con la apropiacion y ejecucion presupuestal para la vigencia 2025,
como se detalla en la siguiente tabla, incumpliendo los principios de planeacion,
coordinacion, viabilidad y coherencia, y lo contemplado en:

- Elarticulo 3 de la Ley 152 de 1994.

- El articulo 8 de la Ley 819 de 2003 que reglamenta la oportunidad de la ejecucion
presupuestal, el lineamiento “programar el presupuesto” de la politica de gestion
presupuestal y eficiencia del gasto publico en lo referente a “...que la entidad examine
los resultados obtenidos (informacion sobre el desempeno) en programas, planes o
proyectos...”.

- El esquema de lineas de defensa de la séptima dimension Control interno.
Lo anterior, debido a deficiencias en los controles disenados por la primera linea de

defensa (Oficina Asesora de Informéatica y Secretaria General) y porque la segunda linea
de defensa (Secretaria de Planeacion) no verificd que dichos controles fueran apropiados
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3.2.4.

18.

y funcionaran correctamente, afectando la eficiencia de los recursos para el logro de las
metas del plan de desarrollo:

Tabla 22 Ejecucion presupuestal

Programa Meta Avance Proyecto Porcentaje Asignacion Compromisos Porcentaje de

Producto Metas Avance Presupuestal Ejecucion

Proyecto Presupuestal

Seguridad Implementar 10% Fortalecimie 1.6% 150.000.000 109.354.560 0%
Digital (1) un plan nto de la

estratégico de seguridad (72.9%)

tratamiento de digital

riesgo de institucional

seguridad y en el distrito

privacidad de de

la informacién Cartagena

implementar 10% de indias

(1) un plan

estratégico de

seguridad y

privacidad de

la informacion

Implementar 0% Implementa 0% 150.000.000 58.800.000 0%

un (1) cloud cion del

data center Cloud data (39.2%)

Para la center en la

proteccién y alcaldia de

seguridad de Cartagena

la informacion de indias —

en el distrito
Avance Total 7% 0,8% 300.000.000 168.154.560 0%

(56%)

Fuente: Software Treasury.
Evidencia: Plan de accién 2025. Reporte Software Treasury.
Evaluacioén del ciclo contractual:

En los siguientes contratos, no fueron publicados, en la plataforma transaccional SECOP
Il, los documentos que se relacionan a continuacién: Certificado de afiliacion a la ARL,
Documentos precontractuales, Certificado de inexistencia de personal de planta por
Talento Humano, incumpliendo lo dispuesto en los articulos 24, numeral 3 de la Ley 80
de 1993; 2.2.1.1.1.7.1. del Decreto 1082 de 2015; 83 de la Ley 1474 de 2011, los
lineamientos de las Politicas de (i) compras y contratacion publica (2a dimension de
MIPG) referente a “...Emplear la plataforma transaccional SECOP Il para facilitar la
celeridad, economia y simplicidad en las actuaciones administrativas...” y (ii) control
interno (7a dimensién de MIPG) en cuanto a las responsabilidades de la primera y
segunda lineas de defensa, posiblemente por debilidades en la gestidn precontractual de
los procesos de contratacién y en la supervision contractual, conllevando a que se le
restrinja a la ciudadania y a los 6érganos de control el acceso a la informacion en tiempo
real y en linea:

Tabla 23 Ordenes de compra

NUMERO DEL CONTRATO DOCUMENTO NO VISUALIZADO EN SECOP I ETAPA CONTRACTUAL
CD-OAI-6721-2024 Certificado de afiliacién ARL Contractual
CD-OAI-8613-2024 Certificado de afiliacion ARL Contractual
CD-0OAI-3228-2024 Certificado de afiliaciéon ARL Contractual
CD-0OAI-6393-2024 Certificado de afiliaciéon ARL Contractual
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NUMERO DEL CONTRATO DOCUMENTO NO VISUALIZADO EN SECOP II ETAPA CONTRACTUAL
CD-OAI-2808-2024 Certificado de afiliacion ARL Contractual
CD-OAI-6477-2024 Certificado de afiliaciéon ARL Contractual
CD-0AI-6350-2024 Certificado de afiliacion ARL Contractual
CD-OAI-3520-2024 Certificado de afiliacion ARL, Soportes de la ejecuciéon Contractual
correspondiente a la factura No.2, 3y 4.
CD-0AI-3344-2024 Certificado de afiliacion ARL Contractual
CD-0OAI-6398-2024 Certificado de inexistencia de personal de planta por Talento Humano Precontractual
CD-0OAI-2218-2025 Todos los soportes de la ejecucion contractual Contractual

Fuente: Elaboracion propia

Evidencia: Publicacién de los procesos en SECOP II.

Se evidencié que en el contrato marco F-890480184-0319 y en las 6rdenes de compra
(ver tabla de servicios contratados), suscritas entre el Distrito y el proveedor TIGO-UNE,
no obligd al proveedor a suscribir clausulas de responsabilidad y confidencialidad
(Obligacion de cumplir politicas y procedimientos de seguridad, Restriccion del uso de
informacién a fines autorizados, Responsabilidad por incidentes o filtraciones, Devolucion
de activos e informacién) para los servicios de TIC y telecomunicaciones empresariales,
asi:

Tabla 24 Ordenes de compra

Orden de compra Servicios contratados
F-8904801840319-62 Conectividad para varias instalaciones del Distrito, conexion de telecomunicaciones SD-WAN
administrada, con sistemas de seguridad (firewall “Fortinet”), enlace inalambrico, telefonia
ilimitada, internet dedicado.

F-8904801840319-78 Respaldo Cloud 360
F-8904801840319-87 Cloud 360 y ciberseguridad
F-8904801840319-91 Licenciamiento Microsoft 365

Fuente: Elaboracion propia.
Lo anterior incumple:

- El articulo 18 literal b de la Ley 1581 de 2012.

- Los controles A.8.1.3 — Uso aceptable de los activos, A.13.1.2 — Seguridad de los
servicios de red, A.13.2.2 — Acuerdos sobre transferencia de informacién, A.15.1.1 -
Politica de seguridad de la informacion para las relaciones con proveedores, A.15.1.2
- Tratamiento de la seguridad dentro de los acuerdos con proveedores y A.18.
Identificaciéon de la legislacion aplicable y de los requisitos contractuales del anexo 1
de la Resolucion 500 de 2021, MINTIC.

- La politica de Seguridad digital, el componente del MECI “Actividades de control”’ y el
esquema de las lineas de defensa de la politica y séptima dimensién Control interno,
establecidas en el Manual Operativo del Modelo Integrado de Planeacion y Gestion,
Vr. 6, 2024, DAFP.

Esto, debido a que la primera linea de defensa (Direccion Administrativa de Apoyo
Logistico) en sus lineamientos internos de contratacion no contempla de manera
obligatoria dichos requisitos, asi como por debilidades en el acompafiamiento por parte
de la segunda linea de defensa (Oficina Asesora Juridica) en la verificacion de este tipo
de acuerdos suscritos por el Distrito, lo que consecuentemente podria generar que la
informacion institucional se vea expuesta a accesos indebidos, uso no autorizado, pérdida
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3.2.5.

20.

o filtracién, comprometiendo la seguridad de la informacién y la responsabilidad legal de
la Entidad.

Evidencia: Acuerdo marco y 6rdenes de compra.

En esta observacién se vincul6é a la Oficina Asesora Juridica, quien de acuerdo con el
numeral 7 de la Guia de roles y responsabilidades, Vr. 4, 2021, MINTIC, le corresponde
“...Verificar que los contratos o convenios de ingreso que por competencia deban
suscribir los procesos, cuenten con clausulas de derechos de autor, confidencialidad y no
divulgacion de la informacion segun sea el caso...”, y conforme a su rol de segunda linea
de defensa, le compete monitorear, asesorar y verificar que los controles y procesos de
gestion del riesgo contractual, disefiados por la primera linea (Direccion Administrativa de
Apoyo Logistico) sean apropiados y funcionen correctamente, segun lo dispuesto en las
politicas de Control interno — Esquema de Lineas de Defensa y Administraciéon del
Riesgo, Vr. 3, 2023, de la Alcaldia Mayor de Cartagena.

Evaluacion a los sistemas de informacion

Se evidencié que la Direcciéon Administrativa de Talento Humano, no cuenta con el
consentimiento informado a sus empleados y contratistas, en el que se les solicita la
autorizacion para el tratamiento de sus datos, incumpliendo:

- El articulo 9 de la Ley 1581 de 2012.

- El control A.18.1.4 - Privacidad y proteccion de datos personales, del anexo 1 de la
Resolucion 500 de 2021, MINTIC.

- La politica de Seguridad digital, el componente del MECI “Actividades de control” y el
esquema de las lineas de defensa de la politica y séptima dimension Control interno,
establecidas en el Manual Operativo del Modelo Integrado de Planeacion y Gestion,
Vr. 6, 2024, DAFP.

Esta observacion puede obedecer a una inadecuada interpretacion de la legislacion
aplicable por parte de la primera linea de defensa (Direccién Administrativa de Talento
Humano), asi como por debilidades de la segunda linea de defensa (Oficina Asesora de
Informatica) quien de acuerdo con el numeral 5 de la Guia de roles y responsabilidades,
Vr. 4, 2021, MINTIC, le corresponde “...Liderar y brindar acomparfiamiento a los procesos
de la entidad en la gestion de riesgos de seguridad y privacidad de la informacion, asi
como los controles correspondientes para su mitigacion y seguimiento al plan de
tratamiento de riesgos, de acuerdo con las disposiciones y metodologias en la materia...”,
lo que no garantiza que se promueva la transparencia, confianza y respeto por la
privacidad de los datos sensibles de los funcionarios del Distrito.

Evidencia: Oficio AMC-OFI-0110751-2025

En esta observacion se vinculd a la Oficina Asesora Informatica, teniendo en cuenta que,
conforme a su rol de segunda linea de defensa, le compete monitorear, asesorar y
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21.

22.

verificar que los controles y procesos de gestion del riesgo, disefados por la primera linea
(Direccién Administrativa de Talento Humano) sean apropiados y funcionen
correctamente, segun lo dispuesto en las politicas de Control interno — Esquema de
Lineas de Defensa y Administracion del Riesgo, Vr. 3, 2023, de la Alcaldia Mayor de
Cartagena.

Aunque la Alcaldia Mayor de Cartagena cuenta con el formato GTIGPS02-F001 Solicitud
de acceso a recursos digitales, la Oficina Asesora de Informatica no remitié evidencia
que soporte “Registros de asignacién/revocacion y bitacoras de accesos” , asimismo la
evidencia de formato xIs de nombre Reporte/Usuarios/dominio, relaciona mil quinientos
(1500) registros de los cuales ciento noventa (190) es decir el 12% se encuentran
HABILITADOS y con ultimo inicio de sesion de las vigencias 2023 y 2024, incumpliendo:

- Control A.9.2.3 de ISO/IEC 27001:2022 - "Gestion de los derechos de acceso
privilegiado".

- Los numerales 6.5.1 y 6.5.2 del Manual de politicas de seguridad digital de la Alcaldia
Mayor de Cartagena.

- Las politicas de Seguridad digital y Control interno, asi como el componente del MECI
“Actividades de control”, establecidas en el Manual Operativo del Modelo Integrado de
Planeacion y Gestion, Vr. 6, 2024, DAFP.

Lo sefalado tiene como posibles causas, debilidades en el seguimiento y la carencia de
un proceso automatizado, formal y periddico de revision y auditoria de accesos
privilegiados por parte de la Oficina Asesora de Informatica, lo anterior podria ocasionar
riesgos de ciberseguridad y perdida reputacional.

Evidencia: Oficio AMC-OFI-0112214-2025 Respuesta OAI, Ejecucion de los controles
del MSPI.xIsx

En la bodega de bajas de la Direccién de Apoyo Logistico se evidenciaron debilidades en
la gestion de Residuos de Aparatos Eléctricos y Electronicos (RAEE), dado que estos se
encuentran almacenados sin cumplir las condiciones exigidas por la normatividad
ambiental vigente, inobservando:

- El articulo 9, numeral 4, de la Resolucién 851 de 2022.
- El articulo 2.2.7A.2.3, numeral 2, del Decreto 284 de 2018.

- Los controles A.11.2.7 — Disposicion segura o reutilizacién de equipos y A.18.1.1 —
Identificacion de la legislacion aplicable y de los requisitos contractuales, del Anexo 1
del articulo 3° de la Resolucion 500 de 2021, del Ministerio de Tecnologias de la
Informacion y las Comunicaciones (MINTIC).

- El lineamiento Gestion Ambiental Institucional de la politica de Fortalecimiento
Institucional y Simplificacion de Procesos, en lo relacionado con el “...Manejo de
residuos...”
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23.

Las politicas de Seguridad digital y Control interno, asi como el componente del MECI
“Actividades de control”, establecidas en el Manual Operativo del Modelo Integrado de

Planeacion y Gestion, Vr. 6, 2024, DAFP.

El esquema de lineas de defensa de la séptima dimensién Oficina Asesora de Control
Interno.

Lo anterior, generado por debilidades en la implementacién de los controles de la primera
linea de defensa a cargo de la Direccién Administrativa de Apoyo Logistico, asi como por
debilidades en el acompanamiento por parte de la segunda linea de defensa (Oficina
Asesora de Informatica) en cuanto a “...Liderar y brindar acompafiamiento a los procesos
de la entidad en la gestién de riesgos de seguridad y privacidad de la informacion, asi
como los controles correspondientes para su mitigacién y seguimiento al plan de
tratamiento de riesgos, de acuerdo con las disposiciones y metodologias en la materia...”,
lo que no garantiza que se apliquen practicas de almacenamiento ambientalmente
seguras.

Evidencia: Aplicacion de técnicas de auditoria (cuestionario de preguntas e inspeccion
ocular “observacion”).

En esta observacion se vinculd a la Oficina Asesora de Informatica, teniendo en cuenta
que, conforme a su rol de segunda linea de defensa, le compete monitorear, asesorar y
verificar que los controles y procesos de gestidn del riesgo, disefiados por la primera linea
(Direccion Administrativa de Apoyo Logistico) sean apropiados y funcionen
correctamente, segun lo dispuesto en las politicas de Control interno — Esquema de
Lineas de Defensa y Administracion del Riesgo, Vr. 3, 2023, de la Alcaldia Mayor de
Cartagena.

La Oficina Asesora de Informatica no posee evidencias documentales (actas de pruebas,
reportes técnicos, listas de chequeo, etc.) que permitan demostrar que se realizaron
pruebas a los equipos de respaldo del suministro de energia (UPS y Plantas eléctricas)
para asegurar la continuidad de las operaciones, incumpliendo:

- El articulo 2.2.21.5.4 del Decreto 1083 de 20215.

- Los articulos 2.2.17.4.3 capitulo 4 y 2.2.17.5.6 capitulo 5 del Decreto 620 de 2020.

- El control A.11.2.2 — Servicios de suministro, del anexo 1 de la Resolucion 500 de
2021, MINTIC.

- Las politicas de Seguridad digital y Control interno, asi como el componente del MECI
“Actividades de control”, establecidas en el Manual Operativo del Modelo Integrado de
Planeacion y Gestion, Vr. 6, 2024, DAFP.

Lo expuesto obedece probablemente, a la ausencia de politicas claras de operacién en
las que se establezcan la responsabilidad, periodicidad y mecanismos de verificaciéon de
pruebas de funcionamiento, lo que no permite asegurar que los equipos estén protegidos
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24.

25.

contra fallas de energia y otras interrupciones causadas por los cortes en los servicios de
suministro de energia eléctrica.

Evidencia: Acta realizacion técnicas de auditoria del 28/08/2025

Si bien se realizan copias de seguridad, no existe evidencia de que se ejecuten pruebas
periodicas de restauracion para verificar la integridad de los backups y la capacidad de
recuperar la informacion.

Incumpliendo:

- Control A.12.3.1 de ISO/IEC 27001:2022 - "Copias de seguridad de la informacién".

- Numeral 6.5.10 del Manual de politicas de seguridad digital de la Alcaldia Mayor de
Cartagena.

- Las politicas de Seguridad digital y Control interno, asi como el componente del MECI
“Actividades de control”, establecidas en el Manual Operativo del Modelo Integrado de
Planeacion y Gestion, Vr. 6, 2024, DAFP.

Esto es ocasionado, eventualmente, por la priorizacion de actividades operativas
inmediatas sobre tareas preventivas, considerando las pruebas de restauracion como una
actividad "no urgente" y prescindible, a pesar de su criticidad para la continuidad del
negocio; lo anterior podria ocasionar riesgos operacionales, pérdida de informacién critica
e imposibilidad de reactivar servicios.

Evidencia: Oficio AMC-OFI-0112214-2025 Respuesta OAl, Ejecucion de los controles del
MSPI.xIsx

La entidad no cuenta con una Declaracion de Aplicabilidad aceptada y aprobada en el
comité institucional de gestion y desempeio, incumpliendo:

- Los numerales 7.3.3 y 11.1 del Documento Maestro del Modelo de Seguridad y
Privacidad de la Informacion, Vr. 4, 2021, MINTIC.

- Los controles A.18.1.1 - Identificacién de la legislacion aplicable y de los requisitos
contractuales y A.18.2.1 - Revisiéon independiente de la seguridad de la informacion,
del anexo 1 de la Resolucion 500 de 2021, MINTIC.

- Las politicas de Seguridad digital y Control interno, asi como el componente del MECI
“Actividades de control”, establecidas en el Manual Operativo del Modelo Integrado de
Planeacion y Gestion, Vr. 6, 2024, DAFP.

Lo anterior, por debilidades en la apropiacion y aplicacién de la metodologia de
implementacion del MSPI, lo que dificulta la trazabilidad en la gestion de riesgos y
aumenta la probabilidad de aplicar controles inadecuados o incompletos, exponiendo a
la entidad a incumplimientos normativos.

Evidencia: Oficio AMC-OFI-0112214-2025 OAI
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26.

3.2.6.

27.

28.

La Oficina Asesora de Informatica como primera linea de defensa, no cuenta con copia
de respaldo seguro de la configuracién de la red, almacenada en repositorio autorizado,
incumpliendo:

- El control A.13.1.1 — Controles de redes, del anexo 1 de la Resolucion 500 de 2021,
MINTIC.

- Las politicas de Seguridad digital y Control interno, asi como el componente del MECI
“Actividades de control”, establecidas en el Manual Operativo del Modelo Integrado de
Planeacion y Gestion, Vr. 6, 2024, DAFP.

La ausencia de politicas de operacion en las que se establezcan la responsabilidad,
periodicidad y mecanismos para realizar los respaldos correspondientes a la
configuracion, lo que podria generar retrasos en la recuperacion de la operacion, mayores
costos de restablecimiento, asi como vulnerabilidades de seguridad al no contar con una
base confiable para restaurar la infraestructura tecnologica.

Evidencia: Acta realizacion técnicas de auditoria del 28/08/2025
Evaluacion de roles y responsabilidades de la segunda linea de defensa:

El equipo de seguridad digital de la Oficina Asesora de Informatica como segunda linea
de defensa, presentd debilidades en la supervision del cumplimiento de las politicas de
propiedad intelectual, toda vez que se evidencio la utilizacién de software Google Earth
sin licencia vigente o suscripcidon para el uso institucional en la Secretaria de
Infraestructura, inobservando los numerales 7 de la Circular 01 de 2000, “Orientacién para
el cumplimiento de la Ley 603 del afio 2000, vinculada con el derecho de autor” y 6.14.2
Derechos de propiedad intelectual, responsabilidades, literal a, del Manual de politica de
seguridad digital, Vr. 2, 2023, de la Alcaldia Distrital de Cartagena de Indias, los controles
A.12.5.1 — Controles sobre el uso del software, A.9.4.4 - Uso de privilegios restringidos,
A.18.1.1 — Identificacion de requisitos legales aplicables, A.18.1.2 Derechos de propiedad
intelectual y A.12.6.2 Restricciones sobre el software instalado, que se encuentran en el
Anexo 1 del Modelo de Seguridad y Privacidad de la Informacion, Vr. 4, 2021, MINTIC,
asi como las politicas de seguridad digital y control interno en su componente “Actividades
de monitoreo”; posiblemente por debilidades en los controles de supervision, verificaciéon
y acompanamiento a las areas operativas en relacién con el licenciamiento de software,
impidiendo garantizar los derechos de propiedad intelectual de terceros, generando
posibles sanciones.

Evidencias: Cotizaciones de renovacion de licencias de AutoCAD del 14/08/2024 y
ArcGIS del 13/08/2024, acta de entrega y recibo a satisfaccion de licencias de AutoCAD
LT del 9/11/2024, oficios AMC-OFI-0110120-2024 y AMC-OFI1-0112393-2024.

La Oficina Asesora de Informatica en su rol de segunda linea no ha disefiado el
“procedimiento de borrado seguro”, mencionado en el Manual de politica de seguridad
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digital y en el procedimiento de baja de bienes (Proceso/Subproceso: Administracién de
bienes y servicios /Organizacién y abastecimiento de bienes y servicios), incumpliendo:

- El articulo 4, literal g) Principio de seguridad, de la Ley 1581 de 20212.

- El control A.11.2.7 — Disposicion segura o reutilizacion de equipos, del anexo 1 de la
Resolucion 500 de 2021, MINTIC.

- Ellineamiento Trabajar por procesos de la politica de Fortalecimiento organizacional y
simplificacion de procesos, referente a “...Definir la secuencia de cada una de las
diferentes actividades del proceso, desagregandolo en procedimientos o tareas...”

- Elnumeral 6.7.8 Seguridad en la reutilizacion o eliminacién de los equipos, del Manual
de politica de seguridad digital, Vr. 2, 2023, de la Alcaldia Distrital de Cartagena de
Indias.

- Elnumeral 4 de la Guia para la gestién por procesos en el marco del modelo integrado
de planeacioén y gestion (MIPG), Vr. 1, 2020, DAFP.

- La politica de Seguridad digital, el componente del MECI “Actividades de control” y el
esquema de las lineas de defensa de la politica y séptima dimensién Control interno,
establecidas en el Manual Operativo del Modelo Integrado de Planeacion y Gestion,
Vr. 6, 2024, DAFP.

Las debilidades detectadas, han podido ser causadas por la ausencia de controles para
el disefio del procedimiento, o que aumenta el riesgo de que los equipos con medios de
almacenamiento, que contengan datos sensibles o software con licencia; no sean
retirados o sobrescritos de forma segura antes de se proceda con su disposicion final o
reutilizacion segun el caso, quedando asi expuesta la informacién, pudiendo ser extraida
mediante técnicas especializadas.

Evidencia: Acta realizacion técnicas de auditoria del 28/08/2025

En esta observacion se vinculé a la Direccion Administrativa de Apoyo Logistico en su rol
de primera linea de defensa, ya que dentro de las politicas de operacion de su
“procedimiento de baja de bienes” (Proceso/Subproceso: Administracién de bienes y
servicios / Organizacién y abastecimiento de bienes y servicios) recae la responsabilidad
operativa de garantizar que, en los casos en que se autorice la baja de equipos de
computo, estos sean remitidos previamente a la Oficina Asesora de Informatica para que
los medios de almacenamiento sean copiados y eliminados mediante los mecanismos de
borrado seguro que adopte la entidad, antes de ser entregados al proceso de baja; y
también a la Oficina Asesora de Informatica, a quien le corresponde en su rol de segunda
linea de defensa, monitorear, asesorar y verificar que los controles y procesos de gestién
del riesgo, disefados por la primera linea sean apropiados y funcionen correctamente,
de conformidad con lo dispuesto en las politicas de Control interno — Esquema de Lineas
de Defensa y Administracion del Riesgo, Vr. 3, 2023, de la Alcaldia Mayor de Cartagena.
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4. CONCLUSIONES:

4.1. GESTION POR PROCESOS:

La evaluacion de la gestion por procesos evidencié debilidades en la planeacion,
articulacion y seguimiento de las actividades institucionales, reflejadas en
incumplimientos normativos, deficiencias en la aplicacion de procedimientos y falta de
actualizacién de instrumentos técnicos. Estas situaciones pueden limitar la eficacia en
el cumplimiento de los objetivos estratégicos y afectar la coherencia entre la gestion
operativa y los propésitos institucionales.

Se identificd una gestion insuficiente en materia de seguridad, control interno y
proteccion de datos personales, derivada de una revision normativa inadecuada y de
la ausencia de controles efectivos. Esto podria comprometer la confiabilidad de la
informacion, la transparencia de la gestion y la capacidad institucional para garantizar
la mejora continua y la sostenibilidad de los procesos.

4.2. GESTION DEL RIESGO:

La evaluacion de la gestién del riesgo evidenciod deficiencias en la identificacion,
descripcion y control de los riesgos asociados a la disposicién final de los residuos de
aparatos eléctricos y electronicos (RAEE), lo que refleja una inadecuada aplicacion de
la normativa ambiental y de seguridad de la informacion. Esto podria generar
afectaciones a la sostenibilidad institucional, debilidades en la planeacion y control de
procesos relacionados con el manejo responsable de activos tecnoldgicos.

Se observoé una gestion deficiente del tratamiento de riesgos de seguridad y privacidad
de la informacién, debido a la ausencia de un proceso formalmente aprobado y
articulado con las instancias competentes. Esta falta de alineacion metodoldgica
impide establecer acciones de mitigacion efectivas, incrementando la exposiciéon a
incidentes que pueden comprometer la confidencialidad, integridad y disponibilidad de
la informacién institucional, asi como la continuidad de los servicios y la confianza
ciudadana en la administracion distrital.

4.3. PLANE DE DESARROLLO:

El 100% de los bienes y servicios adquiridos para la implementacién del MSPI en la
vigencia 2024, fueron financiados con recursos de funcionamiento lo que permitié
desarrollar las actividades definidas en el modelo, a pesar de no contar con asignacion
de recursos al proyecto de inversion disefiado para fortalecer su cumplimiento.

El 100% de los proyectos de inversion asociados al MSPI en la vigencia 2025, no
tuvieron ejecucién presupuestal en el primer trimestre, dada la contratacion tardia,
quedando el recurso comprometido (RP), pero no ejecutado (pagos).
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CICLO CONTRACTUAL:

El 83,87% de los contratos auditados cumplié con el principio de publicidad, toda vez
que se encuentran cargados en la plataforma de SECOP Il la totalidad de los
documentos que hacen parte de la ejecucion del contrato, entre ellos certificaciones y
soportes de pagos por cada periodo contractual.

Se evidencio que el 100% de las 6rdenes de compra suscritas bajo el contrato marco
F-890480184-0319 con el proveedor TIGO-UNE, mediante las cuales la Oficina
Asesora de Informatica adquiere servicios esenciales para el funcionamiento e
infraestructura tecnoldgica de la Alcaldia de Cartagena, carecieron de clausulas de
responsabilidad y confidencialidad. Esta omisién contraviene lo dispuesto en el articulo
18 literal b de la Ley 1581 de 2012, en los controles A.8, A.13, A.15y A.18 del anexo
1 de la Resolucién 500 de 2021 del MINTIC, asi como en la politica de Seguridad
Digital y el esquema de lineas de defensa del MECI.

Se evidencié una debilidad en la implementacion del Modelo de Seguridad y Privacidad
de la Informacién (MSPI), ya que la Direccién Administrativa de Talento Humano y la
Oficina Asesora de Informatica no garantizaron la obtencién del consentimiento previo,
expreso e informado para el tratamiento de datos personales de sus empleados y
contratistas, incumpliendo lo dispuesto en la Ley 1581 de 2012, la Resolucién 500 de
2021 y los numerales 7.2.3 y 8 de la Guia de roles y responsabilidades del MSPI.

Se evidencié una debilidad en la gestién de la Oficina Asesora Juridica en su rol de
segunda linea de defensa, al no cumplir con la verificacion de clausulas de
confidencialidad, propiedad intelectual y no divulgaciéon en contratos y convenios
suscritos por la Oficina Asesora de Informatica. Esta omision contraviene el articulo 18
literal b de la Ley 1581 de 2012, el numeral 7.2.3 del Documento Maestro del MSPI y
diversos controles del anexo 1 de la Resolucion 500 de 2021, afectando la alineacién
con la politica de Seguridad Digital y con el esquema de lineas de defensa del MECI.

El 100% de los contratos auditados registraron la rendicién en la plataforma SiA
Observa, garantizando la coherencia en la trazabilidad y disponibilidad de la
informacion contractual en tiempo real, lo que fortalece la transparencia, el control
institucional y la vigilancia sobre la correcta ejecucion de los recursos publicos.

El 100% de los contratos auditados presenté coherencia entre los pagos reportados
en SECORP |l y los registrados en PREDIS, al contar con los soportes necesarios que
permitieron verificar la proporcionalidad de la ejecucidon contractual, garantizando
consistencia y transparencia en la informacion financiera y contractual.
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Gréfica 4 Cumplimiento de la gestién contractual

Nivel de Cumplimiento gestion contractual

Coherencia pagos SECOP Il vs PREDIS 100%

Rendicién en SIA Observa 100%

Incumplimiento en la obtencién del consentimiento
informado para el tratamiento de datos personales

100%

Incumplimiento de clausula de responsabilidad y
confidencialidad en contrato marco

100%

Publicidad gestién contractual 83,87%

75,00% 80,00% 85,00% 90,00% 95,00% 100,00%

Fuente: Elaboracion propia

4.5. SISTEMAS DE INFORMACION:

Se evidencio la falta de implementacion de controles técnicos esenciales para la
seguridad de la informacién, esta situacion se manifiesta concretamente en la ausencia
de:

Procedimiento formal de borrado seguro de medios de almacenamiento.
Programa de pruebas de restauracion de respaldos.

Mecanismo de respaldo seguro de configuraciones de red.

Actas de revision periddica de logs del sistema.

Aplicacién superficial del autodiagnéstico del Modelo de Seguridad y Privacidad de la
Informacion (MSPI), al no utilizar esta herramienta de manera efectiva, ya que no
identificé vulnerabilidades en la implementacién del modelo a nivel institucional, ni
definié un plan de mejoramiento con acciones concretas para optimizar procesos y
controles, limitando su utilidad para la gestion de riesgos y el fortalecimiento de la
seguridad de la informacion.

La evaluacién del Alcance del MSPI determiné la ausencia de acto administrativo que
lo defina, limitando la asignacion de responsabilidades y dificultando la implementacion
efectiva del modelo en la entidad.

Se observé que la entidad carece de inventario consolidado, impidiendo identificar,
clasificar y priorizar los recursos criticos, constituyendo una brecha fundamental para
la gestion de riesgos y la proteccién adecuada de la informacion.

Se establecio la carencia del Plan de Continuidad de Tl aprobado por la Alta Direccion,
lo que expone a la entidad en una situacion de vulnerabilidad ante desastres o
interrupciones criticas, sin directrices claras para recuperar sus servicios de Tl y
operaciones en tiempos definidos.

Del analisis realizado sobre la muestra tomada del Anexo 1 de la Resolucién 500 de
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2021, se evidencié que doce (12) de los catorce (14) dominios evaluados, lo que
corresponde al 86%, asi como treinta y cuatro (34) de los treinta y cinco (35) controles
revisados, equivalentes al 97%, presentan debilidades en su implementacion.

Tabla 25 Dominios y controles de la muestra que presentaron debilidades

Dominio

Control

A5 Politicas de seguridad de la informacién

A.5.1.1 Politicas para la seguridad de la informacion

A.5.1.2 Revision de las politicas para seguridad de la informacion

A6 Organizacién de la seguridad de la informacion

A.6.1.1 Roles y responsabilidades para la seguridad de informacion

A7 Seguridad de los recursos humanos

A.7.2.2 Toma de conciencia, educacion y formacion en la seguridad de la
informacion

A.7.3.1 Terminacion o cambio de responsabilidades de empleo

A8 Gestion de activos

A.8.1.1 Inventario de activos

A.8.1.3 Uso aceptable de los activos

A.8.1.4 Devolucion de activos

A.8.3.2 Disposicion de los medios

A9 Control de acceso

A.9.2.3 Gestion de derechos de acceso privilegiado

A.9.4.4 Uso de programas utilitarios privilegiados

A11 Seguridad fisica y del entorno

A.11.2.2 Servicios de suministro

A.11.2.7 Disposicién segura o reutilizacion de equipos

A12 Seguridad en las operaciones

A.12.3.1 Respaldo de informacion

A.12.4.1 Registro de eventos

A.12.4.3 Registros del administrador y del operador

A.12.5.1 Instalacién de software en sistemas operativos

A.12.6.2 Restricciones sobre la instalacion de software

A.12.7.1 Informacion controles de auditoria de sistemas

A13 Seguridad en las comunicaciones

A.13.1.1 Controles de redes

A.13.1.2 Seguridad de los servicios de red

A.13.2.2 Acuerdos sobre transferencia de informacion

A.13.2.4 Acuerdos de confidencialidad o de no divulgacion

A14 Adquisicion, desarrollo y mantenimiento de sistemas de
informacién

A.14.2.1 Politica de desarrollo seguro

A.14.2.2 Procedimientos de control de cambios en sistemas

A15 Relaciones con los proveedores

A.15.1.1 Politica de seguridad de la informacion para las relaciones con
proveedores

A.15.1.2 Tratamiento de la seguridad dentro de los acuerdos con
proveedores

A17 Aspectos de seguridad en la gestién de continuidad del
negocio

A.17.1.2 Implementacién de la continuidad de la seguridad de la
informacion

A18 Cumplimiento con requisitos legales y contractuales

A.18.1.1 Identificacién de la legislaciéon aplicable y de los requisitos
contractuales

A.18.1.2 Derechos de propiedad intelectual

A.18.1.4 Privacidad y proteccion de datos personales

A.18.2.1 Revision independiente de la seguridad de la informacién

A.18.2.2 Cumplimiento con las politicas y normas de seguridad

A.18.2.3 Revision del cumplimiento técnico

Fuente: Elaboracion propia

4.51.

Estado de implementaciéon del MSPI:

La evaluacion del estado de avance en la implementacion del Modelo de Seguridad y
Privacidad de la Informacion, orientada en un Sistema de Gestion de Seguridad de la
Informacion (SGSI) basado en el ciclo PHVA, evidencié diferencias relevantes entre la
percepcion interna de la Oficina Asesora de Informatica y la evaluacion independiente
realizada por la Oficina Asesora de Control Interno. Segun los resultados, la OAI reporta
un avance total del 52%, mientras que la OACI lo ubica en 41%, ambos por debajo del
100% esperado, lo que situa a la entidad en un estado intermedio de implementacion. En
la fase de Planificacion, la OAI reporté un avance del 26%, frente al 20% de la OACI, lo
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que indico que, aunque se identificaron necesidades y objetivos, aun no se ha consolidado
el plan de tratamiento de riesgos como eje central del modelo. En la fase de Operacidn, los
avances son minimos (12% OAl 'y 10% OACI), lo que refleja una implementacion incipiente
de controles para mitigar riesgos. La Evaluacion de desempefio muestra una leve mejora
(15% OAI vs. 12% OACI), pero aun insuficiente para garantizar una medicion efectiva del
modelo. Finalmente, la fase de mejoramiento continuo no presenté avances en ninguna de
las dos evaluaciones, lo que evidencio la ausencia de mecanismos para identificar y
corregir desviaciones. Este contraste entre las valoraciones realizadas por el lider y la
puntuacién otorgada por esta oficina asesora permitié identificar con mayor precisién las
brechas en la implementacion del MSPI, y plantea la necesidad de fortalecer las
capacidades institucionales para avanzar hacia un estado de cumplimiento suficiente, en
linea con los requerimientos legales, técnicos y normativos que exige la estrategia de
seguridad digital.

Tabla 26 Avance en la implementacion del modelo MSPI

COMPONENTE % de Avance OACI % de Avance OAI % Avance Esperado
Planificacion 20% 26% 40%
Operacion 10% 12% 20%
Evaluacion de desempefio 12% 15% 20%
Mejora continua 0% 0% 20%
Total 41% 52% 100%

Fuente: Elaboracion propia e Instrumento de Evaluacion MSPI disefiado por el Ministerio de las Tecnologias de la Informacién
y las Comunicaciones (MinTIC).

Lo anterior, se refleja en la siguiente grafica:

Grafica 5 Estado de avance del MSPI
AVANCE CICLO DE IMPLEMENTACION DEL MODELO MSPI (BAJO EL CICLO PHVA)

100%

80%

60%

40%
40%

20%
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% de Avance OACI % de Avance OAI % Avance Esperado

m Planificacion Operacion Evaluacién de desempefio Mejora continua

Fuente: Elaboracion propia e Instrumento de Evaluacion MSPI disefiado por el Ministerio de las Tecnologias de la Informacién
y las Comunicaciones (MinTIC).

4.5.2. Dominios y controles del anexo 1 de la Resolucién 500 de 2021:

La evaluacion de efectividad de los controles realizada por la Oficina Asesora de Control
Interno, mediante técnicas de auditoria (entrevistas, verificacion ocular, aplicacion de
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cuestionarios y pruebas de recorrido) y verificacion de evidencias en el marco de la
implementacién del modelo MSPI, ofrece una perspectiva objetiva y fundamentada sobre
el estado real de los dominios de seguridad de la informacion, como se observa en la
siguiente tabla:

Tabla 27 Evaluacion de la efectividad de los controles

Calificacion Calificacion Calificacion
— el OACI OAI Objetivo
A.5 | A5. Politicas de seguridad de la informacién 60 100 100
A.6 | A6. Organizacion de la seguridad de la informacion 42 41 100
A.7 | A7. Seguridad de los recursos humanos 60 84 100
A.8 | A8. Gestion de activos 47 50 100
A.9 | A9. Control de acceso 58 59 100
A.10 | A10. Criptografia 40 30 100
A.11 | A11. Seguridad fisica y del entorno 51 52 100
A.12 | A12. Seguridad de las operaciones 63 72 100
A.13 | A13. Seguridad de las comunicaciones 63 64 100
A.14 | A14. Adquisicion, desarrollo y mantenimiento de sistemas 53 53 100
A.15 | A15. Relaciones con los proveedores 60 40 100
A.16 | A16. Gestidn de incidentes de seguridad de la informacién 46 46 100
A7 A17. Aspectos de seguridad de la informacion de la gestion de la continuidad del 40 30 100
negocio

A.18 | A18. Cumplimiento 60 38,5 100

PROMEDIO EVALUACION DE CONTROLES 53 54 100

Fuente: Elaboracion propia e Instrumento de Evaluacion MSPI disefiado por el Ministerio de las Tecnologias de la Informacién y las
Comunicaciones (MinTIC).

Al comparar estas calificaciones con las otorgadas por la Oficina Asesora de Informatica, se
determinaron diferencias significativas que revelan una brecha entre la percepcién interna del
cumplimiento y la evaluacién independiente. Por ejemplo, en el dominio A.5 Politicas de
seguridad de la informacién, la OAl asigno una calificacion de 100, indicando un nivel de madurez
Optimizado, mientras que la OACI lo ubicé en 60, correspondiente a un nivel Efectivo, lo que
sugiere que, aunque los controles existen y se aplican, no se evidencian como buenas practicas
automatizadas. Asimismo, dominios como A.17 Continuidad del negocio presentan calificaciones
de 40 y 30 por parte de la OACI, frente a 30 y 30 de la OAl, ambos muy por debajo del objetivo
de 100, lo que refleja una implementacion reactiva, poco formalizada y con alta dependencia del
conocimiento individual. En general, la evaluacién de esta oficina asesora permite identificar con
mayor precision las brechas reales en la implementacion del modelo y que a partir de estas se
establezcan acciones de mejora que conduzcan a niveles superiores de madurez, como
Gestionado y Optimizado, alineados con las mejores practicas internacionales en seguridad de
la informacion.

En la siguiente grafica se puede apreciar lo anteriormente expuesto:

Grafica 6 Promedio de evaluacion de los controles que hacen parte de los dominios del anexo 1 de la resolucion 500
de 2021
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PROMEDIO DE EVALUACION DE LOS CONTROLES DEL ANEXO 1 DE LA RESOLUCION 500 DE 2021

@ Calificacién OACI ==g== Calificacion OAl ==0== Calificacion Objetivo
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Fuente: Elaboracion propia e Instrumento de Evaluacion MSPI disefiado por el Ministerio de las Tecnologias de la Informacién y las
Comunicaciones (MinTIC).

4.6. DIMENSIONES DE MIPG Y SUS POLITICAS DE GESTION Y DESEMPENO:

Las desviaciones advertidas en los lineamientos de las politicas de gestion y desempefio
institucional impactaron la operacion de las siguientes dimensiones del MIPG:

Grafica 7 Dimensiones de MIPG afectadas

Porcentaje promedio de incumplimiento de politicas por dimensiones evaluadas

64,52%
24,19%
9,68%
- 0,81% 0,81%
Gestion con valores para Control interno Direccionamiento Talento humano Informacion y
resultados estratégico y planeacion comunicacion

Fuente: Elaboracion propia

En el siguiente cuadro se detalla el impacto de las debilidades encontradas en el logro de
los propésitos de cada dimension del MIPG:
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Tabla 28. Incidencias en el cumplimiento de los propdsitos de las dimensiones de MIPG

Dimensién Propésito Afectacion del propésito .Porcengajfz e Impacto a la Entidad
incumplimiento
Tercera: Gestion con Permitir a la entidad Las debilidades 64,52% - Se compromete la
valores con realizar las actividades evidenciadas reflejan fallas confianza institucional, la
resultados. para lograr los resultados | en la gobernanza del MSPI, continuidad operativa y el
propuestos y materializar la coordinacién cumplimiento de los
las decisiones interinstitucional y la gestion objetivos estratégicos.
plasmadas en su preventiva, que impactan la
planeacién institucional, eficacia, la transparencia y la
en el marco de los sostenibilidad de los
valores del servicio procesos institucionales,
publico. reduciendo la capacidad de
la entidad para tomar
decisiones informadas,
administrar adecuadamente
los riesgos y garantizar la
seguridad, integridad y
disponibilidad de la
informacion, principios
esenciales para una gestion
publica responsable y
orientada a resultados.
Séptima: Control El objetivo del MECI es Inadecuada operatividad del 24,19% - Afecta la operacion de las
interno. proporcionar una | esquema de lineas de demas dimensiones del
estructura de control de | defensa, en cuanto al MIPG, dificultando el
la gestion que | ejercicio insuficiente de las desarrollo de una cultura
especifique los | responsabilidades y roles organizacional basada en la
elementos  necesarios | asignados, limitando la informacién, el control y
para construir y fortalecer | capacidad institucional para evaluacion, para la toma de
el Sistema de Control gestionar riesgos, generar decisiones y la mejora
‘ Interno, a través de la informacién  confiable y continua.
autogestion, garantizar el cumplimiento
autorregulacion y | normativo.
autocontrol.
Segunda: Permitir a la entidad Reflejan una planeacion 9,68% - Se afecta la capacidad
Direccionamiento publica definir la ruta | desarticulada y reactiva, que institucional para anticipar
estratégico y | estratégica que guiara su impide alinear los objetivos riesgos, optimizar recursos y
planeacion. gestion institucional, para | estratégicos con las garantizar la implementacion
garantizar los derechos, necesidades reales de la efectiva del Modelo de
satisfacer las | entidad y de los ciudadanos. Seguridad y Privacidad de la
necesidades y solucionar Informacion,
los problemas de los comprometiendo la
ciudadanos, asi como eficiencia, transparencia y
fortalecer la confianza confianza en la gestion
ciudadana y la publica.
legitimidad.
Primera: Talento Brindar a la entidad Incumplimientos normativos 0,81% - Se debilita la confianza
humano publica las herramientas | y las fallas en la primera y institucional, se afecta la
necesarias para | segunda linea de defensa seguridad y privacidad de
gestionar de manera | que evidencian una gestion los datos, y se limita la
integral el ciclo de vida | deficiente de los datos capacidad de la entidad para
del servidor publico — | personales de funcionarios y promover un entorno laboral,
ingreso, desarrollo y | contratistas, al no garantizar conforme a las normas de
retiro— conforme a las | su proteccion ni el personal
prioridades estratégicas, cumplimiento de los
las normas de personaly | principios de legalidad,
el respeto al didlogo | transparencia e integridad en
social, promoviendo la la administracion del talento
integridad en el ejercicio | humano.
de las funciones y
competencias.
Quinta: Informacion y | Promoverenlaentidadel | Reflejan fallas en la 0,81% - Limita la integridad vy
comunicacion. seguimiento a la gestién | aplicacién de la normativa de trazabilidad de la
y su desempefio, a fin de proteccion de datos informacion,
conocer personales, afectando el comprometiendo la
permanentemente los proposito de promover un legalidad, seguridad y
avances en la | seguimiento transparente y confianza en los procesos
consecucion de los | confiable a la gestion vy comunicativos y
resultados previstos en | desempefio institucional. documentales de la entidad.
su marco estratégico.
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Porcentaje de

Dimension Propésito Afectacion del propésito . Lo Impacto a la Entidad
incumplimiento

Fuente: Elaboracion propia

Asi mismo, se determiné el incumplimiento de los siguientes lineamientos para las politicas
de gestion y desempenio institucional, contemplados en el Manual Operativo del Modelo
Integrado de Planeacién y Gestion (MIPG):

Tabla 29 Lineamientos vulnerados de las politicas de gestion y desempeiio

Politica de _Porcentaje de
. » gestién y incumplimiento . . .
Dimensién MIPG desempeiio de los Lineamientos vulnerados Consecuencias
institucional I|neam|er'1t_os =
las politicas
Aumenta la exposicion a incidentes
que comprometan la integridad,
confidencialidad, disponibilidad vy
trazabilidad de la informacion
institucional, poniendo en riesgo la
continuidad de los servicios publicos
« digitales, la confianza de los
---Fortalecer las ciudadanos | cumplimiento de |
capacidades de las multiples o y €l cumplimiento de los
p objetivos institucionales. Esta
Tercera partes interesadas ~para situacion puede derivar en la pérdida o
. L identificar, gestionar, tratar y . ) - o
dlmgp5|on. ) » mitigar los  riesgos  de alteracion de mfgrmacmn critica,
Gestion con Seguridad Digital 58,87% sequridad digital...” generar afectaciones legales,
valores para g ghar.... reputacionales y operativas, e incidir
resultados “ I implementacién negativamente en los resultados del
e . MIPG, impactando la calificacién del
efectiva de medidas de D fio Institucional. Asimi
ciberseguridad...” esempefio Institucional. Asimismo,
puede dar lugar a observaciones de
los entes de control, al evidenciarse
debilidades en la gestion del riesgo y
en el cumplimiento de las obligaciones
establecidas en la Politica de
Gobierno Digital y la Ley 1581 de 2012
sobre proteccion de datos personales.
“...Los roles de segunda | Afectan la eficacia del Sistema de
linea pueden incluir | Control Interno y la capacidad de
monitoreo, asesoramiento, | gestion de riesgos de la Entidad. Esta
orientacion, pruebas, analisis | situacion limita la funcion de asesoria,
e informes sobre asuntos | acompafiamiento y monitoreo que
relacionados con la gestion | debe ejercer la segunda linea de
del riesgo...” defensa sobre la primera, debilitando
la articulaciéon entre ambas y
“...Asesoria a la 12 linea de | reduciendo la capacidad institucional
Séptima defensg en temas clave para | para identificar, aqalizar y mitigar
dimension: Control | Control Interno 24,19% of Sistema de Control | oportunamente los riesgos. A su vez,
inter.no ’ Interno: i) riesgos y | la ausencia de procedimientos o
controles...” mecanismos operativos que
materialicen las politicas de control
Componente  del MECI | provoca un debilitamiento del sistema,
Actividades  de  control: | restringiendo la capacidad de prevenir
“...Implementar politicas de | y detectar deficiencias en los
operacion mediante | procesos, lo que incrementa la
procedimientos  u  otros | exposicion a errores e
mecanismos que den cuenta | incumplimientos normativos.
de
su_aplicacion en materia de
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Dimensiéon MIPG

Politica de
gestion y
desempeio
institucional

Porcentaje de
incumplimiento
de los
lineamientos de
las politicas

Lineamientos vulnerados

Consecuencias

control...”

Segunda
dimensién:
Direccionamiento
estratégico y
planeacioén

Planeacion
institucional

5,65%

“...Adelantar un diagnéstico
de capacidades y entornos

”

“...Atender las
recomendaciones para
formular los lineamientos
para  administracion  del
riesgo - Politica de Riesgo...”

“...Atender las
recomendaciones para la
formulacion de los
indicadores...”

“...Para quién y para qué lo
debe hacer...”

Impactan la efectividad de la gestion
estratégica y la implementaciéon del
modelo de seguridad y privacidad de
la informacién en la Alcaldia Mayor de
Cartagena. Las debilidades
identificadas en el diagnostico de
capacidades y entornos limitan la
identificacion de brechas
institucionales, impidiendo una
adecuada asignacion de recursos y la
priorizacion de acciones orientadas a
fortalecer la  seguridad digital.
Asimismo, no atender las
recomendaciones relacionadas con la
administracion del riesgo y la
formulacion de indicadores dificulta el
seguimiento a los objetivos
estratégicos y la medicion del
desempefio, afectando la toma de
decisiones basadas en evidencia. Esta
situacion conlleva una débil
articulacion entre la planeacion, la
gestion del riesgo y el control interno,
lo que incrementa la exposicion a
vulnerabilidades en materia de
seguridad y privacidad de la
informacién y reduce la capacidad de
respuesta institucional ante
incidentes.

Tercera dimension:
Gestion con
valores para

resultados

Fortalecimiento

organizacional y

simplificaciéon de
procesos

5,65%

“...Disefiar o redisefiar lo
necesario...”

“...Trabajar por procesos...”

“...Definir la secuencia de
cada una de las diferentes
actividades del proceso,
desagregandolo en
procedimientos o tareas...”

“...Manejo de residuos...”
“...Definir los controles de

medicion y  seguimiento
correspondientes...”

Afecta directamente la
implementacion y sostenibilidad del
Modelo de Seguridad y Privacidad de
la Informacion en la Alcaldia Mayor de
Cartagena, al evidenciarse la falta de
disefio o redisefio de procesos que
permitan actualizar los procedimientos
conforme a las necesidades
institucionales y a los riesgos digitales
actuales. La ausencia de un enfoque
basado en procesos y de una
secuencia claramente definida de
actividades genera desarticulacion
operativa, duplicidad de funciones y
vacios en la gestion, lo que dificulta la
adecuada administraciéon de la
informacion. Del mismo modo, la
carencia de controles de medicion y
seguimiento limita la capacidad de
evaluar el desempefio, detectar
desviaciones y adoptar acciones
correctivas oportunas. En conjunto,
estas debilidades incrementan la
exposicion a errores operativos,
brechas de seguridad, ineficiencias
administrativas y posibles
incumplimientos normativos,
afectando la trazabilidad, integridad y
confidencialidad de la informacion
institucional, asi como la continuidad
de los servicios publicos digitales. En
consecuencia, se compromete la
eficacia del Sistema de Control
Interno, la adecuada implementacion
del MIPG y la confianza ciudadana en
la gestién publica.

Segunda

Compras y

2,42%

“...Emplear la _plataforma

Comprometen la  transparencia,
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Politica de .Porcenfajg e
. . estion incumplimiento . . .
Dimensiéon MIPG g y de los Lineamientos vulnerados Consecuencias
desempeio . .
institucional Ilneamle[lt_os e
las politicas
dimensién: Contratacion transaccional SECOP Il para | trazabilidad y control de los procesos
Direccionamiento Publica facilitar la celeridad, | contractuales que involucran el uso de
estratégico y economia y simplicidad en | informacion institucional y datos
planeacién las actuaciones | sensibles. El no emplear
administrativas...” adecuadamente la plataforma
transaccional SECOP Il limita la
“...la entidad estatal debe | visibilidad y celeridad de las
adelantar la contratacion del | actuaciones administrativas,
proveedor del bien, servicio u | afectando los principios de economia,
obra de conformidad con la | eficienciay publicidad que deben regir
normativa aplicable y | la contrataciéon publica. Asimismo, la
buscando siempre la mayor | falta de cumplimiento estricto de la
transparencia posible en | normativa aplicable y de mecanismos
todas las actuaciones | que garanticen la revision técnica,
relacionadas...” administrativa, financiera y juridica de
los contratos incrementa el riesgo de
“...Esto implica que la | errores, sobrecostos, conflictos de
entidad debe verificar el | interés o posibles actos de corrupcion.
cumplimiento del propésito u | Estas deficiencias pueden derivar en
objetivo contractual, para lo | brechas de seguridad de Ia
cual requiere una revisién | informacion, pérdida de confianza
constante y detallada de los | ciudadana y observaciones de los
aspectos técnicos, | entes de control, ademas de
administrativos, financieros, | obstaculizar la consolidacion de un
contables y juridicos...” entorno digital confiable y seguro. En
consecuencia, se afecta la eficacia del
Sistema de Control Interno, la
implementaciéon del MIPG y la
sostenibilidad  del Modelo  de
Seguridad y Privacidad de la
Informacion en la entidad.
Esto se traduce en ineficiencias en la
gestion institucional, retrasos en la
Segunda - ejecuciéon de actividades criticas de
dimensién: Gestion seguridad de la informacion, y falta de
’ . . Presupuestal y o “...Programar el . HRA
Direccionamiento Eficiencia del 1,61% t0.." correspondencia entre los objetivos
o presupuesto...
estratégico y Gasto Publico planeados y los resultados
planeacién alcanzados. Se debilita la capacidad
de la entidad para garantizar la
sostenibilidad y madurez del MSPI.
Impide garantizar la legalidad,
transparencia y finalidad legitima en el
manejo de la informacién personal, lo
que incrementa el riesgo de uso
indebido, divulgacién no autorizada o
“...Etapa 1: Disponer de | pérdida de datos sensibles. Esta
informacién (...) | situacién compromete la
Primera Caracterizacion de los | confidencialidad, integridad y
dimension: Talento Talento Humano 0,81% servidores: antigiiedad, nivel | disponibilidad de la informacién del
humano educativo, edad, género, tipo | talento humano, afecta la confianza de
de vinculacién, experiencia | los empleados en la administracion, y
laboral, entre otros..." puede derivar en afectaciones
reputacionales para la entidad. En
consecuencia, se debilita la cultura
institucional de seguridad de la
informacion, se limita la consolidacion
de un entorno digital seguro.
Expone a la entidad a riesgos
reputacionales por el tratamiento
inadecuado de la informacion,
Quinta dimension: compromete la proteccién de los datos
e ’ Gestién “...Componente procesos de | personales, afecta la confianza de los
Informacion y D 0,81% . P ) : f
o ocumental la gestion documental... funcionarios en el manejo responsable
comunicacién . "
de su informacién y genera
vulnerabilidades frente a la integridad,
confidencialidad y trazabilidad de los
registros documentales.
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Fuente: Elaboracién propia
Las debilidades listadas, se ilustran en orden descendente a través de la siguiente grafica:

Grafica 8 Evaluacion de las politicas de gestion y desempeiio institucional.

Porcentaje de incumplimiento de lineamientos por politica evaluada

58,87%
24,19%
0, 0,
|| || —
3.1.3 Seguridad  7.1.1 Control 3.1.1 2.1 Planeacion 2.3 Compras y 2.2 Gestioén 1.1 Talento 5.2 Gestion
Digital Interno Fortalecimiento Institucional Contratacion Presupuestal y Humano Documental
organizacional y Publica Eficiencia del (Politica de
simplificacion de Gasto Publico Archivos y
procesos Gestion

Documental)
Fuente: Elaboracion propia

4.7. OPERACI()N DEL ESQUEMA DE LINEAS DE DEFENSA (SEPTIMA DIMENSION -
POLITICA DE CONTROL INTERNO).

Con base en los analisis efectuados se identificaron los actores en la operacion del
esquema de lineas de defensa con responsabilidad en la gestion integral del riesgo y la
implementacién de controles, determinandose las fortalezas y debilidades que se listan en
el siguiente cuadro y gréfica:

Tabla 30 Responsabilidades en el esquema de lineas de defensa

Linea de defensa Responsable Debilidades de la responsabilidad frente al riesgo
Oficina Asesora de | Insuficiente gestion y control de los riesgos asociados a la seguridad y
Informacion privacidad de la informacion, evidenciada en la falta de procedimientos

formalizados, deficiente aplicacion de normativas del MINTIC y ausencia
de seguimiento efectivo a los controles implementados. Esta situacion
refleja una limitada comprension y aplicacién de sus roles frente al
Modelo de Seguridad y Privacidad de la Informacion, lo que impide una
identificacion, tratamiento y mitigacion oportuna de los riesgos
tecnoldgicos e institucionales, debilitando asi la capacidad de
prevencién y respuesta ante incidentes que comprometan la
confidencialidad, integridad y disponibilidad de la informacion.
Secretaria de Planeacion Deficiencias en la planeacion estratégica, la caracterizacion de usuarios
y grupos de valor, asi como la atencién a recomendaciones técnicas y la
realizacién de diagndsticos de capacidades y entornos frente a la
implementacion del MSPI. Esta situacion refleja un limitado
cumplimiento de los lineamientos del Modelo Integrado de Planeacién y
Gestion (MIPG), lo que afecta la toma de decisiones informadas, la
articulacion con los objetivos institucionales y la eficiencia en la ejecucion
de planes y proyectos. En consecuencia, se incrementa la exposicion a
riesgos operativos y de gestién que impactan la eficacia, transparencia
y sostenibilidad de la administracién publica.

Direccion Administrativa de | Deficiencias en la planeacion y control de los procesos contractuales, de
Apoyo Logistico adquisicion y administracion de bienes y servicios tecnolégicos. La falta
de mecanismos efectivos para garantizar la trazabilidad, transparencia y
cumplimiento normativo en la contratacién publica, asi como posibles
falencias en la verificacion técnica y administrativa de los contratos,
evidencian una gestién del riesgo insuficiente. Esta situacion incrementa

Primera linea de defensa
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Linea de defensa

Responsable

Debilidades de la responsabilidad frente al riesgo

la vulnerabilidad ante irregularidades y reprocesos, afectando la
eficiencia y confianza en la gestién institucional.

Direccion Administrativa de
Talento Humano

Falta de aplicacién efectiva de controles para garantizar la proteccion de
los datos personales de empleados y contratistas, asi como en la
ausencia del consentimiento informado requerido por la normativa
vigente. Esta situaciéon demuestra una gestiéon inadecuada del riesgo
asociado al tratamiento de informacion sensible y un incumplimiento de
las obligaciones legales en materia de seguridad y privacidad de la
informacién. En consecuencia, se afecta la integridad, transparencia y
confianza en la administracién del talento humano, comprometiendo el
cumplimiento de los principios de legalidad y respeto por los derechos
fundamentales de los servidores publicos.

Direccion de Archivo

General

Ausencia de incorporacion del consentimiento expreso e informado en
los formatos institucionales utilizados para registrar datos personales, lo
que constituye un incumplimiento de la normativa sobre proteccién de
datos. Esta situacion refleja deficiencias en la revisién normativa y en la
gestion de riesgos asociados al tratamiento de la informacion
documental, afectando la privacidad, confidencialidad y trazabilidad de
los datos. En consecuencia, se compromete la seguridad de la
informacioén, la transparencia en la gestién documental y el cumplimiento
de los lineamientos del Modelo de Seguridad y Privacidad de la
Informacion.

Oficina Asesora Juridica

Debilidades en los mecanismos efectivos para garantizar el
cumplimiento normativo y la gestién oportuna de los riesgos legales
derivados de los procesos contractuales que ameriten la inclusion de
clausulas de derechos de autor, confidencialidad y no divulgacién de la
informacién segun sea el caso. La ausencia de controles preventivos
limita la capacidad para anticipar contingencias juridicas y asegurar la
correcta aplicacion de la normatividad vigente. Esta situacion incrementa
la exposicion de la entidad a reclamaciones, sanciones o litigios,
afectando la transparencia, la seguridad juridica y la confianza
institucional, asi como la eficacia del Sistema de Control Interno.

Segunda linea de defensa

Oficina Asesora de

Informacion

Debilidades en el acompafiamiento técnico, monitoreo y verificaciéon de
la adecuada gestion de riesgos de seguridad y privacidad de la
informacién por parte de las areas responsables. La ausencia de
asesoria efectiva y de seguimiento a la implementacion de controles
limita la capacidad institucional para identificar vulnerabilidades, mitigar
riesgos tecnolégicos y garantizar el cumplimiento de las politicas de
seguridad digital. Esta situacion refleja un débil ejercicio de su rol de
supervision y articulacion con la primera linea de defensa, afectando la
eficacia del Modelo de Seguridad y Privacidad de la Informacion, el
fortalecimiento del Sistema de Control Interno y la proteccién integral de
los datos institucionales.

Oficina Asesora Juridica

En cuanto al acompafiamiento y asesoria legal en materia de gestion de
riesgos a la primera linea de defensa, en la implementacién de la
metodologia para orientar juridicamente a los lideres en la identificacion,
prevencioén y control de sus riesgos.

En cuanto a la falta de verificacion y seguimiento a los contratos y
convenios suscritos por la primera linea de defensa, especialmente en
lo relacionado con clausulas de confidencialidad, derechos de autor y
obligaciones de seguridad de la informacién. Esta deficiencia limita la
capacidad institucional para garantizar que los proveedores cumplan con
los requisitos legales y contractuales, exponiendo la informacion
sensible a riesgos de uso indebido, pérdida o filtracion, y
comprometiendo la integridad y cumplimiento normativo en la gestion del
talento humano y los procesos de contratacion.

Secretaria de Planeacion

Referente a la supervision, asesoria y validacién de los controles y
procesos implementados por la primera linea de defensa, especialmente
en la caracterizacion de usuarios, analisis del contexto institucional,
definicién de indicadores y tratamiento de riesgos del MSPI. Esta
deficiencia limita la capacidad de la entidad para disponer de informacién
confiable y estratégica, dificultando la toma de decisiones, la
planificacién institucional efectiva y el seguimiento al desempefio en
cumplimiento de los objetivos estratégicos, lo que afecta la gobernanza
y la mejora continua.

Fuente: Elaboracioén propia

Imagen 2 Esquema de lineas de defensa identificado durante el proceso auditor.
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-
l l ‘m - Oficina Asesora de Informatica

- Secretaria de Planeacion
- Oficina Asesora Juridica

- Oficina Asesora de Informatica

- Secretaria de Planeacién

- Direccién Administrativa de Apoyo

Logistico

- Direccion Administrativa de Talento

Humano

- Oficina Asesora Juridica

- Direccién de Archivo General Debilidades

En el monitoreoy

seguimiento de
controles e
<M E c I> indicadores

Debilidades —
Gestion operativa

Segunda linea de defensa

Primera linea de defensa

Fuente: Elaboracion propia

5. RECOMENDACIONES:

5.1. GESTION POR PROCESOS:

e Fortalecer la gestidon por procesos mediante la actualizacién y estandarizacion de los
procedimientos, instructivos e indicadores institucionales, asegurando su coherencia
con los lineamientos establecidos en el Documento Maestro del Modelo de Seguridad
y Privacidad de la Informacion, Vr. 5, 2025, MINTIC. Esto permitira optimizar la
trazabilidad de la informacion, garantizar la correcta ejecucion de las actividades y
mejorar la calidad de los productos y servicios ofrecidos por la entidad.

e Revisar y actualizar la caracterizacion de los procesos, usuarios y grupos de valor, asi
como el andlisis del contexto interno y externo, de modo que reflejen las condiciones
actuales de la entidad y sirvan como base para una planeacién mas precisa y efectiva.
Estas acciones facilitaran la toma de decisiones informadas, fortaleceran la
transparencia institucional y consolidaran la gestion orientada a resultados conforme a
los principios del MSPI, conforme a lo descrito a la Guia para la gestion por procesos
en el marco del Modelo Integrado de Planeacién y Gestion (MIPG) y el Documento
Maestro del Modelo de Seguridad y Privacidad de la Informacion, Vr. 5, 2025, MINTIC.

e Actualizar e implementar el procedimiento de baja de activos informaticos,
incorporando controles especificos que mitiguen los riesgos asociados a la disposicion,
transporte y gestion de equipos tecnoldgicos, en cumplimiento de la normativa nacional
sobre Residuos de Aparatos Eléctricos y Electronicos (RAEE) y las disposiciones
Documento Maestro del Modelo de Seguridad y Privacidad de la Informacion, Vr. 5,
2025, MINTIC, garantizando practicas seguras, sostenibles y alineadas con la
proteccién de los activos institucionales.
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5.2. GESTION DEL RIESGO:

Consolidar mecanismos de seguimiento y control que permitan evaluar la eficacia de
los procesos y verificar el cumplimiento de las disposiciones del MSPI, especialmente
en lo relacionado con la gestion de riesgos, la implementacion de controles de
seguridad y el tratamiento adecuado de los datos personales conforme al anexo
técnico 4 - DAFP Modelo Nacional de Gestion de Riesgo de Seguridad de la
Informacion en Entidades Publicas, en donde se indican los aspectos complementarios
a lo expuesto en la Guia para la Administracion del Riesgo y el disefio de controles en
entidades publicas Versién 6.

Fortalecer las competencias del personal en materia de seguridad digital y control
interno contribuird a mejorar la eficiencia, transparencia y sostenibilidad de la gestion
publica, de acuerdo con los criterios expuestos en la Guia de Roles y
Responsabilidades del Modelo de Seguridad y Privacidad de la Informacion, Vr. 4,
2021, MINTIC.

Consolidar de manera integral todos los riesgos relacionados con la integridad,
confidencialidad y privacidad de los activos de informacién del Distrito, garantizando
que su identificacion, analisis y tratamiento se realicen conforme a los lineamientos
conforme al anexo técnico 4 - DAFP Modelo Nacional de Gestién de Riesgo de
Seguridad de la Informacion en Entidades Publicas, en donde se indican los aspectos
complementarios a lo expuesto en la Guia para la Administracion del Riesgo y el disefio
de controles en entidades publicas Version 6. Este consolidado debera contar con la
revision y aprobacion de los lideres de proceso y del Comité Institucional de Gestion 'y
Desempenio, a fin de asegurar la trazabilidad, coherencia y efectividad de las acciones
de mitigacion implementadas en toda la entidad.

5.3. PLAN DE DESARROLLO:

Hacer uso eficiente de los recursos de inversién asignados para el cumplimiento de
las metas del plan de desarrollo, tal como lo sefala el lineamiento “...orienta a las
entidades publicas a optimizar los recursos asignados a los proyectos de inversion...”,
de la Politica de Gestion Presupuestal y Eficiencia del Gasto Publico, del Manual
Operativo del Modelo Integrado de Planeacién y Gestion (MIPG).

Implementar controles eficientes y eficaces que permitan generar alertas oportunas
sobre las metas con bajo cumplimiento, con el fin de tomar decisiones pertinentes para
optimizar los recursos y dar cumplimiento a los objetivos del plan de desarrollo distrital,
de acuerdo con lo descrito en el lineamiento “...es permitir que las entidades definan
la ruta estratégica y operativa que gquiara la gestion de la entidad, con miras a satisfacer
las necesidades de sus grupos de valor...”, de la politica de planeacién institucional,
del MIPG.

5.4. CICLO CONTRACTUAL:
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Actualizar los lineamientos internos de contratacion, incorporando como obligatorias
las siguientes clausulas:

- Confidencialidad.

- Responsabilidad por filtraciones.

- Restriccién de uso de informacién a fines autorizados.

- Devolucién de activos e informacién al finalizar el contrato.

Implementar listas de chequeo para los supervisores contractuales, que garanticen la
inclusién de todos los documentos exigidos legalmente.

Asegurar la publicacién oportuna en SECOP Il de los documentos precontractuales,
contractuales y poscontractuales conforme al Decreto 1082 de 2015 y la Ley 80 de
1993.

Disefiar una matriz de verificacién juridica obligatoria que contemple la revisiéon de
clausulas de confidencialidad, derechos de autor y seguridad de la informacion.

Documentar y archivar evidencia de las actividades de verificacién realizadas en los
contratos y convenios de ingreso.

Reforzar el cumplimiento de su rol como segunda linea de defensa, conforme al
numeral 7 de la Guia de Roles y Responsabilidades del Modelo de Seguridad y
Privacidad de la Informacion (MINTIC, 2021).

Liderar la implementacion de un plan de acompafamiento técnico a todas las
dependencias sobre gestion de riesgos de seguridad de la informacion.

Apoyar en el disefio y seguimiento de planes de tratamiento de riesgos relacionados
con proteccion de datos personales y custodia de informacion institucional.

Velar por el cumplimiento de los controles definidos en la Resolucion 500 de 2021 del
MINTIC, especialmente los relacionados con la relacidbn con proveedores y la
transferencia de informacion.

Establecer una ruta de verificacion interna previa a la suscripcién y publicacion de
contratos, con participacion conjunta de Apoyo Logistico, Juridica e Informatica.

Reforzar el uso obligatorio y sistematico de la plataforma SECOP Il, como canal de
transparencia y seguimiento en tiempo real.

5.5. SISTEMAS DE INFORMACION:

Conforme a lo descrito en el Documento Maestro del Modelo de Seguridad y Privacidad de

la

Informacion, Vr. 5, 2025, MINTIC, la Guia de Lineamientos de Roles vy

Responsabilidades MSPI, Vr. 5, 2025, MINTIC y en Manual Operativo del Modelo Integrado
de Planeacion y Gestion (MIPG) Vr. 6, 2024, DAFP, se sugiere:
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Elaborar y socializar procedimiento de Requerimientos Minimos de Seguridad para
Sistemas de Informacién, alineado con los controles del MSPI, para todos los
procesos de adquisicion, desarrollo o actualizacion de sistemas en el Distrito, que
incluya criterios especificos de cifrado, control de acceso, y gestion de credenciales.

Establecer programa ciclico y documentado de pruebas de vulnerabilidad que
incluya: escaneo automatico trimestral de todos los sistemas criticos, pruebas de
penetracién y un procedimiento formal de remediacion con responsables y tiempos
maximos de atencion para cada hallazgo.

Implementar protocolo de gestiéon de incidentes de seguridad que incluya: formato
estandarizado de reporte y escalamiento, un kit de respuesta a incidentes para los
sistemas criticos, y la integracion de lecciones aprendidas en los planes de
continuidad del negocio, los cuales deben ser revisados y probados con la
participacién de la alta direccion y responsables de procesos.

Adoptar un enfoque estructurado y progresivo que fortalezca cada componente del
ciclo PHVA. En la fase de Planificacion, se recomienda realizar un diagndstico integral
del contexto interno y externo de la entidad, actualizar el mapa de procesos y
establecer un plan de tratamiento de riesgos con metas claras, responsables definidos
y cronogramas realistas. Para la fase de Operacion, es necesario priorizar la
implementacién de controles técnicos y administrativos, acompafnados de procesos de
capacitacion y sensibilizacion que garanticen su correcta aplicacion. En cuanto a la
Evaluacién de desempeno, se sugiere definir indicadores de cumplimiento, establecer
mecanismos de seguimiento periddico y documentar los resultados para facilitar la
toma de decisiones. Finalmente, para activar la fase de Mejoramiento continuo, se
deben implementar procedimientos de retroalimentacién que permitan identificar
desviaciones, generar planes de accidon correctiva y asegurar su ejecucion,
promoviendo una cultura organizacional orientada a la mejora constante. Estas
acciones permitiran avanzar hacia un estado de cumplimiento suficiente, fortaleciendo
la seguridad y privacidad de los activos de informacion institucionales.

Fortalecer la implementacion del Modelo de Seguridad y Privacidad de la Informacion
(MSPI) con el fin de mejorar su nivel de madurez, mediante la revision y actualizacion
de politicas, procedimientos y controles en todos los dominios, garantizando su
alineacion con los estandares del MinTIC. Es necesario reforzar la documentacion,
comunicacion y monitoreo de los controles, especialmente en los dominios donde se
presentan debilidades. Asimismo, se recomienda establecer mecanismos de
formacion continua, realizar actividades de autocontrol periddicas y promover una
cultura institucional de seguridad digital. La adopciéon de buenas practicas, el uso de
herramientas tecnoldgicas para automatizar controles y la integracion de la seguridad
en los procesos institucionales contribuiran a alcanzar niveles de madurez Gestionado
y Optimizado, en cumplimiento con los lineamientos legales y normativos de la Politica
de Seguridad Digital.

5.6. POLITICAS Y DIMENSIONES DE MIPG:
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5.7.

e Implementar controles alineados con el Modelo de Seguridad y Privacidad de la
Informacion (MSPI) que garanticen la correcta implementacion de los lineamientos del
MIPG, asegurando la integridad, confidencialidad y disponibilidad del conocimiento
institucional en todos los procesos de gestion y desempeno.

e Establecer mecanismos sistematicos para la gestién del conocimiento institucional,
que incluyan la identificacion, documentacion, analisis y transferencia de las lecciones
aprendidas, con el fin de fortalecer la comprensiéon y aplicacion de las politicas,
fomentar el aprendizaje organizacional y promover la mejora continua en la Entidad.

Lo anterior, de acuerdo con los lineamientos del Documento Maestro del Modelo de
Seguridad y Privacidad de la Informacion, Vr. 5, 2025, MINTIC y en Manual Operativo del
Modelo Integrado de Planeacion y Gestion (MIPG) Vr. 6, 2024.

OPERACION DEL ESQUEMA DE LINEAS DE DEFENSA (SEPTIMA DIMENSION -
POLITICA DE CONTROL INTERNO):

o Fortalecer la articulacion y comunicacion entre las lineas de defensa, asegurando que
la primera linea implemente controles operativos efectivos y la segunda linea supervise
y asesore la gestion del riesgo, en coherencia con los lineamientos del Modelo de
Seguridad y Privacidad de la Informacion (MSPI), garantizando la proteccién de la
confidencialidad, integridad y disponibilidad de los activos de informacion institucional.

e Incorporar en el funcionamiento del esquema de lineas de defensa los roles,
responsabilidades y mecanismos de seguimiento definidos en el MSPI, de manera que
se integren los procesos con la gestion de seguridad y privacidad de la informacion,
permitiendo una supervision continua, trazabilidad en la toma de decisiones y una
respuesta oportuna ante incidentes que puedan afectar la operacioén institucional.

Lo antes expuesto, conforme a los lineamientos del Documento Maestro del Modelo de
Seguridad y Privacidad de la Informacién, Vr. 5, 2025, MINTIC y en el Manual Operativo
del Modelo Integrado de Planeacion y Gestién (MIPG) Vr. 6, 2024.

REPORTE DE MEJORA:
e En el desarrollo de la auditoria no se presentaron acciones de mejora inmediatas.
LIMITACIONES O DIFICULTADES:

e Durante el desarrollo de la auditoria, no fue posible verificar los avances de los proyectos
reportados en los sistemas SUIFP y SPI, debido a que la plataforma PIIP del
Departamento Nacional de Planeacion (DNP) no cuenta con los registros actualizados.
Esta situacion limitd la validacion de la informacion y la confrontacion de los avances
registrados frente a la ejecucion real de los proyectos.

ANEXOS:
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e Matriz de fijacion y/o levantamiento de observaciones.
e Plan de mejoramiento.
APROBACION DEL INFORME
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CONTROL DE CAMBIOS
FECHA DESCRIPCION DE CAMBIO VERSION
28/04/2023 Elaboracién del Documento 1.0
Se elimind el recuadro que contenia los antecedentes, alcance, objetivo,
desarrolla de la auditoria, observaciones, recomendaciones, limitaciones y
21/02/2024 anexos, es decir estos aspectos quedaron por fuera, con el fin de hacer 2.0
dinamica el uso de las tablas, graficas, recuadros entre otras herramientas
de datos.
- Se modificé la denominacion de la fila Alcalde y lideres de procesos, por
15/03/2024 funcionario (s) a quien (es) se dirige. 3.0
-Se agrego la actividad informe de ley, en la fila de tipo de actividad.
20/06/2024 - Se agrego la actividad otros, en la fila de tipo de actividad. 4.0




