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1 INTRODUCCION

El Plan Estratégico de Tecnologias de la Informacién, conocido como PETI, de la Alcaldia
Distrital de Cartagena de Indias para las vigencias 2024-2027, se estructurd basado en la
“MGGTI.GE.ES.03 - Guia para la Construccion del PETI" lineamientos definidos por el Ministerio
de Tecnologias de la Informacion y las Comunicaciones, y fue formulado a partir de las
necesidades en materia de Tl identificadas en el proceso de andlisis de la situacién actual de la
entidad.

La Oficina Asesora de Informatica de la Alcaldia Distrital de Cartagena de Indias, conforme a
los lineamientos de Gobierno Digital, Modelo de Arquitectura Empresarial, y teniendo en
cuenta la formulacion del Modelo de Gobierno de Tl de la Alcaldia, desarrollé el documento
PETI como un marco orientador que facilite la construccién, formulacién de estrategias,
responsables, planes generales de comprasy la distribucidén presupuestal de sus proyectos de
inversion, ademas, es la hoja de ruta que orienta el disefio, la habilitacién y la promocién de los
diferentes programas y proyectos contenidos en el Plan de Desarrollo, asi como todas las
iniciativas, en materia de tecnologias de la informacién y las comunicaciones, que surjan en el
Distrito y que a su vez garanticen el cumplimiento misional de |la entidad.

El Plan Estratégico de Tecnologias de la Informacién busca entonces recopilar el sentir de la
entidad, identificar las oportunidades de la Oficina Asesora de Informatica y finalmente
proponer un camino de crecimiento alineado con el cumplimiento de los objetivos
estratégicos de |la Entidad.

En conclusion, el PETI 2024-2027 es un compromiso firme de la Alcaldia Distrital de Cartagena
de Indias hacia una evolucién digital que no solo transformara nuestra entidad, sino que
también reforzara nuestra capacidad de servir mejor a los ciudadanos y contribuir al progreso
de la ciudad.

T https://www.mintic.gov.co/arquitecturaempresarial/630/w3-propertyvalue-385306.ntml
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2 OBJETIVO
2.1 OBIJETIVO

Definir, estructurar y gestionar las estrategias de Tecnologias de la Informacién para la Alcaldia
de Cartagena, alineadas con el Plan de Desarrollo “Cartagena Ciudad de Derechos 2024-2027"
y los lineamientos del MInTIC, con el propdsito de fortalecer la gestion publica, modernizar los
procesos administrativos, garantizar la prestacién de servicios digitales eficientes y accesibles,
e impulsar el desarrollo sostenible y la innovaciéon en el territorio.

2.2 OBIJETIVOS ESPECIFICOS:

v Fortalecer la infraestructura tecnolégica: Mejorar y actualizar los recursos
tecnolégicos de la Alcaldia para garantizar su confiabilidad, disponibilidad vy
escalabilidad, atendiendo las necesidades actuales y futuras del municipio.

v Fomentar la digitalizaciéon y la interoperabilidad: Impulsar la digitalizacién de los
procesos administrativos y la interoperabilidad entre las diferentes areas y entidades
del gobierno local para mejorar la eficiencia y transparencia.

v Implementar estrategias de seguridad digital: Proteger los datos y sistemas de la
Alcaldia a través de politicas robustas de seguridad y privacidad de la informacion, en
cumplimiento con las normativas nacionales.

v Promover la innovacion y el desarrollo de capacidades: Implementar soluciones
innovadoras que potencien la transformacion digital del municipio y fortalecer las
competencias del talento humano en TIC.

v/ Garantizar la inclusién y accesibilidad digital: Asegurar que los servicios digitales sean
accesibles para todos los ciudadanos, incluyendo a las poblaciones vulnerables, para
reducir brechas tecnolégicas y promover la equidad.

3 ALCANCE

El PETI de la Alcaldia de Cartagena abarca el disefio, implementacién y gestién de las
estrategias de Tecnologias de la Informacion (Tl) necesarias para modernizar y transformar
digitalmente los procesos y servicios de la administracion publica del nivel central,
promoviendo la eficiencia, transparencia e innovacion. Este plan sera la guia para la toma de
decisiones en materia tecnoldgica y establecerd las prioridades para el desarrollo y
sostenibilidad de las iniciativas TIC.

Aborda las fases propuestas en la guia para la construccién definida en el Marco de Arquitec-
tura Empresarial: comprender, analizar, construir y presentar, con el enfoque de la estructura-
cién del Plan alineado con los dominios definidos en el Modelo de Gestidon Estratégica, Go-
bierno, Informacioén, Sistemas de Informacién, Infraestructura de T, Uso y Apropiacion y Segu-
ridad
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Las normas aplicables para la implementacién del PETI bajo la politica de Gobierno Digital en
la Alcaldia de Cartagena se describen en la siguiente tabla:

NORMAS ENTIDAD

Por el cual se expide el Plan Nacional de Desarrollo 2018-2022 | Gobierno
2019 Ley 1955 e
Y "Pacto por Colombia, Pacto por la Equidad"; Art. 147 Nacional
Por la cual se moderniza el sector de las tecnologias de la
5019 Lev 1978 informacién y las comunicaciones (tic), se distribuyen | Gobierno
Y competencias, se crea un regulador Unico y se dictan otras Nacional
disposiciones.
Directiva Simplificacién de la interacciéon digital entre los ciudadanos y el
2019 Presidencial | estado. DAPR
Por el cual se adopta el plan nacional de conectividad rural
2019 Resolucion formulado en el cumplimiento de lo establecido en el punto Mintic
1722 1.3.1.3 del acuerdo final para la terminacién del conflicto y la
construccién de una paz estable y duradera.
Por la cual se adopta la politica general en seguridad y
2019 Resolucién privacidad de la informacidn, seguridad digital y continuidad de
510 los servicios del ministerio —fondo de tecnologias de la Mintic
informacién y las ¢ comunicaciones y se definen lineamientos
frente al uso y manejo de la informacién.
"Por el cual se establecen los lineamientos generales de la
politica de Gobierno Digital y se subroga el capitulo 1 del titulo 9 Gobierno
2018 Decreto 1008 | de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico Nacional
Reglamentario del sector de Tecnologias de la Informacién y las
Comunicaciones"
CONPES Mediante esta politica nacional, se habilita la generacién de
2920 Politica | NUevos bienes, productos y procesos basados en datos,
Nacional de aportando a la diversificacién y la sofisticacidon de la economia, Gobierno
2018 Explotacion mejorard la transparencia e incrementard el acceso a la Nacional
depDatoso informacién publica, asi como la eficiencia y eficacia en la
Big Data intervencién publica a través de lo toma de decisiones mejor
9 informada.
Mlggét?é'w MIPG agosto 2018 / incorpora la Politica Nacional de Seguridad Gobierno
2018 Gobierno Digital coordinada por la Presidencia de la Republica, para Nacional
Digital orientar y dar los lineamientos respectivos a las entidades.
Ley 1928 de 2018- Por medio de la cual se aprueba el “convenio | Gobierno
2018 Ley 1928 sobre la ciberdelincuencia” adoptado el 23 de noviembre de Nacional
2001, en Budapest.
Ley 1922 LEY 1922 de 2018 - Por medio de la cual se adoptan unas | Gobierno
2018 Ley 1922 reglas de procedimiento para la Jurisdiccidn Especial para la Nacional
Paz; Art. 11
Ley 1887 de 2018 - Por la cual se crea la semana nacional del blog | Gobierno
2018 Ley 1887 y otros contenidos creativos digitales y se dictan otras Nacional
disposiciones; arts. 7, 8.
Decreto 704 de 2018 - Por el cual se crea la comisidn
intersectorial para el desarrollo de la economia digital y se | Gobierno
2018 Decreto 704 | adiciona un articulo en el titulo 2 de la parte 1 del libro 1 del Nacional
decreto Unico reglamentario del sector tic, decreto niumero 1078
de 2015.
3213 Politica Gobierno Digital: TIC para la gestién Las | Gobierno
2017 Decreto 1499 tecnologias de la informacién y las comunicaciones -TIC deben Nacional
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ser concebidas en el marco de la gestién de la organizacion, de
manera que sSu uUso sea coherente y acorde con las
caracteristicas y necesidades institucionales.

Por el cual se adiciona el Titulo 17 a la Parte 2 del Libro 2 del
Decreto Unico Reglamentario del sector de Tecnologias de la
Informacién y las Comunicaciones, Decreto numero 1078 de
2017 Decreto 1413 | 2015, para reglamentar parcialmente el Capitulo IV del Titulo I
de la Ley 1437 de 2011 y el articulo 45 de la Ley 1753 de 2015,
estableciendo lineamientos generales en el uso y operacion de
los servicios ciudadanos digitales

Por el cual se adiciona el Capitulo 2 al Titulo 9 de la Parte 2 del
Libro 2 del Decreto Unico Reglamentario del sector TIC, Decreto
1078 de 2015, para fortalecer el modelo de Gobierno Digital en | Gobierno
las entidades del orden nacional del Estado colombiano, a través Nacional
de la implementacién de zonas de acceso publico a Internet
inaldmbrico.

Por el cual se adiciona el Decreto unico Reglamentario del
sector de la Funcién Publica, Decreto 1083 de 2015, en lo

Gobierno
Nacional

2017 Decreto 728

2016 Decreto 415 | relacionado con la definicion de los lineamientos para el Cl]\l%tz;g?acl)
fortalecimiento institucional en materia de tecnologias de la
informacién y las comunicaciones"

Por la cual se adopta el modelo del Sello de Excelencia Gobierno
en Linea y se conforma su Comité. Cualquier entidad que
Resolucion integre la administraciéon pObcha en los términos del a)rtl’culo 39 Gobierno

2016 5405 de la Ley 489 de 1998, podrd postularse como entidad para Nacional
certificar sus capacidades de gestiéon de Tl o postular sus
tramites, servicios o productos a través de la plataforma del Sello
de Excelencia de Gobierno en Linea.

En esta politica se establecen nuevos lineamientos y directrices
5016 CONPES de seguridad digital y se tienen en cuenta componentes como Gob!erno
3854 la educacién, la regulacién, la cooperacion, la investigacion, el Nacional
desarrollo y la innovacion.
Por medio del cual se expide el Decreto Unico Reglamentario Gobierno
2015 Decreto 1078 | del Sector de Tecnologias de la Informacién y las Nacional

Comunicaciones.

Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se
dictan otras disposiciones en lo referente a la ley de | Gobierno
transparencia y el derecho de acceso a la informacidén publica Nacional

2015 Decreto 103

nacional.
Resolucion Por la cual se reglamentan aspectos relacionados con la Ley de .
2020 - - A MinTIC
1519 Transparencia y Acceso a la Informacién Publica

014 Ley 1712 Ley de Transparencia y del Derecho de Acceso a la Informacion Cogéglraeso
PuUblica Nacional y se dictan otras disposiciones Republica
Por la cual se dictan normas orientadas a fortalecer los
mecanismos de prevencidn, investigacion y sancidon de actos de

S0m Ley 1474 corrupciény la efectividad del control de la gestidn publica, que | Gobierno

establece que “Cada entidad del orden nacional, departamental Nacional
y municipal debera elaborar anualmente una estrategia de
lucha contra la corrupcidén y de atencién al ciudadano.

Por la cual se definen Principios y conceptos sobre la sociedad
2009 Ley 1341 de la informaciéon y la organizacién de las Tecnologias de la
Informacién

Gobierno
Nacional
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5 METODOLOGIA

El Plan Estratégico de Tecnologias de la Informacién (PETI) de la Alcaldia Mayor de Cartagena
se ha disenado en el Marco del Modelo Integrado de Planeacion y Gestion (MIPG) con el
objetivo de alinear la Politica de Gobierno Digital y Seguridad Digital con la planeacion
estratégica de la Alcaldia.

Este plan se guia por los lineamientos de planeacidn estratégica establecidos en la Politica de
Gobierno Digital Distrital, que vincula a todas secretarias y dependencias de la Alcaldia de
Cartagena, a través del MGGTIL.GE.ES.03 - Guia para la Construccion del PETI" lineamientos
definidos por el Ministerio de Tecnologias de la Informacién y las Comunicaciones, y fue
formulado a partir de las necesidades en materia de Tl identificadas en el proceso de analisis
de la situacioén actual de la entidad.

PLAN NACIONAL DE
DESARROLLO

PLAN DISTRITAL DE
DESARROLLO

PLAN ESTRATEGICO
DE LAS TECNOLOGIAS
DE LA INFORMACION

Modelo Integrado de Planeacion y
Gestion

QEl Centro, Cartagena de Indias- Cra. 2 #36-86 )2 oficina@alcaldia.gov.co T Tel: (605)6411370
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6 CONTEXTO Y MODELO OPERATIVO
6.1 CONTEXTO INSTITUCIONAL

Construida colectivamente con igualdad para todos y todas, incluidos nifas, nifos,
adolescentes y jovenes. La Cartagena que se propone es una ciudad para sofar, que potencie
su rigueza geografica, ecoldgica, cultural, histérica, turistica y portuaria, y la proyecte hacia el
futuro con un desarrollo urbanistico incluyente, que privilegia infraestructuras urbanas para
fortalecer la vocacidn natural de la ciudad, que faciliten la movilidad con base en transporte
colectivo multimodal y medios ambientalmente sostenibles como las ciclorutas, las alamedas
y las vias peatonales.

Una ciudad con dotacién de parques y espacios publicos reservados para el encuentro, el
disfrute y la apropiacion colectiva. Una ciudad en la que las ciudadanas y los ciudadanos
conviven pacificamente, estan tranquilas y tranquilos, respetan las normas, protegen su medio
ambiente, reconocen y respetan la diversidad, cumplen los acuerdos y autorregulan sus
comportamientos para garantizar el pleno ejercicio de las libertades y los derechos de todas y
todos.

De acuerdo con el Decreto por el cual se Adopta el POT No. 0977 de 2001 20 DE NOVIEMBRE
DE 2001, Cartagena se visiona como una ciudad con prosperidad colectiva, con una sociedad
comprometida con la conservacion de su patrimonio natural, histérico y cultural. Una ciudad
construida para la gente, con una gestién publica transparente y descentralizada, y reconocida
internacionalmente como centro turistico, portuario, industrial y de negocios del area del
caribe.

Generar mas y mejores oportunidades para las personas, mejorar las condiciones de habitat y
reducir los riesgos de desastres en el Distrito, a fin de disminuir la pobreza y generar espacios
de inclusién social, mediante la focalizacidén de la inversidn publica en las zonas y grupos
poblacionales en mayor situacién de pobreza y vulnerabilidad.

e Promover el Desarrollo Humano y la Inclusién Social. Se busca disminuir la brecha social,

beneficiando a las familias mas necesitadas con la ejecucidn diferenciada de programasy
proyectos de educacioén, salud, nutriciéon, cultura, deporte y recreacién, vivienda y servicios
publicos, con el fin de mejorar las condiciones de vida de todos y todas.
Impulsar el desarrollo econdmico incluyente. El propdsito es mejorar los factores de
competitividad del Distrito, para que los sectores productivos generen mas empleo y
puestos de trabajo con mayor calidad, que promuevan dinamicas que amplien las
oportunidades econdmicas para superar la pobreza extrema y se transite por el sendero de
la prosperidad general.

e Mejorar las condiciones de habitat, sustentabilidad y de riesgos. Se busca desarrollar
entornos urbanisticos con vivienda digna y mejores equipamientos en zonas prioritarias del
Distrito. En Infraestructura se busca gestionar el riesgo de desastres y asegurar la calidad y
cobertura de los servicios publicos domiciliarios. En sustentabilidad, la preservacion y
proteccién del patrimonio natural y la rehabilitacidn de los sistemas en riesgo.
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e Fortalecer la Seguridad, la Convivencia, la Participacién y el Buen Gobierno. Se pretende
fortalecer la seguridad ciudadana, acercar la gestidén publica a la ciudadania y garantizar la
transparencia en todos los actos de la Administraciéon Distrital.

La Administracion Distrital en su accidn promovera el fomento de todos los valores, en especial
los de: Honradez, Respeto por la vida, Equidad e inclusidon social, los cuales se sustentaran en
tres pilares fundamentales a saber: la Transparencia, la Seguridad y la Convivencia Ciudadana.

e Honradez. La buena fe edifica y construye confianza, necesaria para el empoderamiento
ciudadano y la autodeterminacion de desarrollo. La Administracion Distrital promovera la
honradez como base del desarrollo integral, constituyéndose en un requerimiento para
edificar el modelo de desarrollo segun las necesidades y aspiraciones de los habitantes de
la ciudad de Cartagena.

e Respeto por la Vida. El requisito basico de la construccidon de toda sociedad prospera y
progresista es el respeto por la vida. El diseflo de politicas publicas distritales estara
orientado a promover el respeto por la vida, como elemento constructor de ciudadania,
Estado y Nacion.

e Equidad e Inclusiéon Social. La administracion Distrital propiciara condiciones para lograr un
modelo de desarrollo integral, estableciendo como objetivo fundamental del presente plan
de desarrollo, promover la equidad en oportunidades para todos los grupos poblacionales,
especialmente a los grupos mas vulnerables.

Los principios rectores que guiaran la ejecucion del presente Plan de Desarrollo se encuentran
fundamentados en los derechos ciudadanos: a la Libertad, Equidad, No Discriminaciéon y
Respeto a la Ley, sobre los cuales se disefian e implementan las politicas publicas distritales, en
particular, los siguientes:

e Prevalencia del interés superior de los nifios, nifas y adolescentes. El disefio, formulacion y
ejecucidn de los programas, estrategias y politicas distritales estaran orientados a
garantizar los derechos de la niflez como principio de corresponsabilidad constitucional del
Estado Colombiano, la sociedad civil y la familia (Art. 44 Constitucién Nacional). La
Administraciéon Distrital garantizard los derechos inalienables, exigibles e impostergables
de las nifAas, ninos y adolescentes, a través de sus actuaciones, decisiones y medidas
juridico-administrativas.

e Prevalencia de los Grupos de Poblacién Diferencial. La administracion Distrital priorizard la
promocioén, proteccién y la restituciéon de derechos de los grupos poblacionales mas
vulnerables en la formulaciéon y ejecucién de politicas publicas diferenciales. El enfoque
diferencial se implementard, entendiendo la situacion actual y la visién deseada de grupos
priorizados, como lo son: las mujeres, victimas del conflicto armado, minorias étnicas,
poblacién rural e insular, poblacién en situacidn de discapacidad, poblacién LGTBI y otros.

e Goce Efectivo de Derechos. El disefio de las politicas publicas estara enmarcado bajo el
enfoque de los derechos fundamentales, la perspectiva de desarrollo humanoy la inclusién
socioeconémica, con el fin de avanzar en el empoderamiento ciudadano y el auto
reconocimiento de todas y todos los habitantes de Cartagena de Indias, como sujetos de
derechosy deberes.

e Derecho al Desarrollo. Las decisiones, actuaciones, y medidas juridico-administrativas

reconoceran el derecho a las Cartageneras y los Cartageneros a incidir sobre su desarrollo,
con base en la participacidn activa, positiva, prospectiva, libre e informada. Asi mismo, las
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decisiones, actuaciones y medidas administrativas reconoceran el derecho de las
comunidades a ser parte del desarrollo de la ciudad.

e Inclusidon Social. Reconociendo el derecho al desarrollo de todos los grupos poblacionales
de la sociedad Cartagenera, las politicas publicas distritales estaran dirigidas a lograr la
cohesidn, la equidad social y la construccién de confianza, a través de la construccién de un
modelo de desarrollo inclusivo, disminuya las diferencias socioeconémicas, la
discriminacién y la desigualdad de oportunidades.

e Buen Gobierno. La construccion de un modelo de desarrollo inclusivo se propicia a partir
de la construccién de confianza entre la sociedad civil, los sectores productivos y la
administracion publica. A fin de generar las condiciones para la edificaciéon de confianza, la
Administracion Distrital adoptara un modelo de gobierno eficiente, eficaz, competitivo y
transparente; y el buen servicio de la institucionalidad publica, en el cual, el respeto guie la
nueva relacién con la sociedad civil y los sectores productivos.

e Participacion Ciudadana. Las politicas publicas propiciaran espacios de dialogo con todos
los sectores y grupos poblacionales de la ciudad, con el fin de promover la incidencia
ciudadana, el control social y el fomento de la corresponsabilidad en la gestion de desarrollo
Distrital. El nuevo pacto publico-social parte de la base de la interdependencia en la
estructura de gobernanza de Cartagena de Indias, en el cual, la administraciéon publica
estara al servicio de la ciudadania.
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6.2 ESTRUCTURA ORGANIZACIONAL

llustracion 1 La estructura organizacional de la Alcaldia de Cartagena.

Para ver en detalle toda la estructura organizacional de la Alcaldia de Cartagena, se puede
remitir al siguiente enlace:

Estructura Organizacional Web

QE! Centro, Cartagena de Indias- Cra. 2 #36-86 e oficina@alcaldia.gov.co ‘@ Tel: (605)6411370


https://www.cartagena.gov.co/sites/default/files/transparencia/documentos/2024-02/Organigrama_Alcaldia_Mayor_2024.pdf

1

6.3 MODELO OPERATIVO

Segun su modelo de operacién por procesos, la Alcaldia Distrital de Cartagena de Indias
clasifica sus procesos en Estratégicos, Misionales y de Apoyo , gestionando asi, de manera
eficiente las funciones asignadas, garantizando el cumplimiento de los objetivos
institucionales y la atencién de las necesidades de sus grupos de valor .

A continuacion, se presenta la distribucién de estos procesos:

MACROPROCESOS
— ESTRATECICOS —
Evaluacién y Contrel \\-—»- Comunicacién

de la Gestién Publica Puablica
( Gestién en Gestién en |
Planeacién Territorial y seguridad y Participacién Gestién de Pensamiento
Direcclonamiente Convivencia Ciudadana Estratégico Institucional
Estratégico /) \ y de la Comunidad
h r; 4 -

A}
f A}
/ A
sy Gestién en Gestion en a 2
Requisitos [ Transito y ae [ — | Satisfaccién
\ Usuarios _ Transporte MACROPROCESOS sacial - Usuarios /
1

\MSIONALES
I

\ ’
I  Gestionen Gestisnen | Gestién Tecnologica
\ Sesten fdmintte - k ’ . informética J
< ;
<

MACROPROCESOS Cestitn en -
@ .usionaLes Salud
Gestion Documental Gestion Legal

. MACROPROCESOS

ESTRATEGICOS
Gestion Hacienda

MACROPROCESOS
DE APOYO O SOPORTE
MACROPROCESOS

— APOYO O DE SOPORTE

Macroprocesos Misionales:

Estos procesos representan el ndcleo de las funciones de la entidad, los cuales se orientan
directamente al cumplimiento de los objetivos institucionales y a la atencién de las
necesidades de la ciudadania. Cada proceso incluye actividades relacionadas con los servicios
publicos, la planificaciéon territorial, el desarrollo social, la educacién, la salud, y otras areas
esenciales para el bienestar y desarrollo de los habitantes del distrito.

Macroprocesos Estratégicos:

Los procesos estratégicos se encargan de definir la visidon, las politicas y las estrategias de la
entidad. Estan disenados para guiar la toma de decisiones de alto nivel, garantizar la alineacién
con los objetivos de desarrollo del Distrito y responder a las dindmicas politicas, sociales y
econdmicas de Cartagena.

Procesos de Apoyo o Soporte:

Estos procesos facilitan el funcionamiento interno de la Alcaldia, proporcionando los recursos
Y servicios necesarios para que los procesos misionales y estratégicos puedan ejecutarse de
manera eficiente. Incluyen actividades como la gestién del talento humano, la administracion
financiera, la tecnologia de la informacién, el mantenimiento de infraestructura y la logistica
operativa.
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Planeacién Territorial y
Direccionamiento
Estratégico

Evaluacién y Control de la
Gestion Publica

Comunicacién Publica

Gestion de Pensamiento
Estratégico Institucional de
la Comunidad

Gestion en Seguridad y
Convivencia

Gestion en Participacion
Ciudadana

Gestion en Desarrollo Social

Gestidén en Educacion

Gestion en Salud

Gestion en Infraestructura

Gestidon en Transito y
Transporte

Direccionamiento Estratégico
Seguimiento y Evaluacion
Gestion de la Inversion Publica

Gestion Datos de Informacién Estadisticas Distrital
Gestion Territorial y Gestion de sus Instrumentos
Gestion en la Vigilancia y Control de las Normas Urbanas
Evaluacién Independiente

Control Disciplinario

Comunicaciéon Estratégica

Comunicacién Organizacional

Gestion de la Comunicacion Institucional

Gestion Institucional y de la Comunidad

Gestion de la Seguridad y Convivencia
Derecho Humanos y Construccién de Paz

Justicia Racial para los Negros, Afro, Palenqueros e Indigenas

Acceso a la Justicia
Presupuesto Participativo
Gestion Integral de Riesgos Contra Incendios

Fortalecimiento de la Participacién Ciudadana y Comunitaria

Asistencia y Acompafamiento Social a la Poblacién Habitante del Distrito de
Cartagena

Desarrollo de Estrategias de Emprendimiento y empresarismo para la inclusiéon
social, productiva y la vinculacion laboral.

Extensiéon Agropecuaria en el Distrito de Cartagena

Gerencia Social

Atencion al Ciudadano / Educacion

Administracién del Sistema de Gestion de Calidad / Educacion
Calidad Educativa

Cobertura Educativa

Gestién Administrativa de Bienes y Servicios/ Educacion
Gestion Estratégica / Educacion

Gestion Financiera / Educacion

Gestion Legal Educativa

Gestion de Programas y Proyectos / Educacion

Gestion TICS / Educacion

Gestion Inspeccion y Vigilancia Servicio Educativo
Talento Humano / Educacion

Promociéon Social en Salud

Salud Publica

Aseguramiento en Salud

Salud Publica en Emergencias y Desastres

Prestacion de Servicios en Salud

Vigilancia y Control del Sistema Obligatorio de Garantia de la Calidad de la
atencién en Salud

Gestion de proyectos de obras publicas

Gestion Operativa, Control de Transito y Transporte
Educacién Vial

Gestion Técnica
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Gestion del Talento Humano
Administraciéon de Bienesy Servicios
Fondo Territorial de Pensiones
Calidad
Gestion administrativa Servicios al Ciudadano
Transparencia y Prevencion de la Corrupcion
Cooperaciéon Internacional
Mercados Publicos
Servicios Publicos
Planeacion de la Gestion Documental
Gestion del Archivo General
Gestion Documental Gestion de las Comunicaciones Oficiales
Gestidon de Procesos Archivisticos
Gestion de la Conservacion Documental
Planificacion Gestion Hacienda
Desarrollo Econdémico
Presupuesto
Gestiéon Tributaria
Tesoreria
Contabilidad
Gestion Defensa Juridica
Gestion legal Gestion Normativa
Contratacién Estatal
Gestion de Infraestructura Telecomunicaciones
Gestion tecnologia e Gestidn de Proyectos de Tecnologias de la Informaciéon
informatica Gestion de Seguridad y la Privacidad de la Informacion
Cestion de Software

Gestion de Hacienda

Nota: Para consultar el detalle completo de los procesos y procedimientos de la Alcaldia de
Cartagena, puede visitar el siguiente enlace: Procesos y Procedimientos de la Alcaldia de

Cartagena.

La Alcaldia Distrital de Cartagena de Indias ofrece a la ciudadania bienes y servicios que
facilitan la adquisiciéon de derechos ciudadanos o el cumplimiento de obligaciones autorizadas
por ley.

Para obtener informacién sobre programas, generar certificados o consultar el estado de
tramites, puede acceder al catalogo oficial de tramites y servicios de la entidad. Este recurso
detalla los procedimientos disponibles para el desarrollo de sus actividades misionales.

Con el propdsito de facilitar la vida de los ciudadanos, se han habilitado nuevos tramites en
linea, que incluyen:

e Certificado de Representante Legal y/o Revisor Fiscal de la Propiedad Horizontal.

e Certificado de Nomenclatura.

Para mas informacion Consulte el detalle completo en el siguiente enlace: Catdlogo de
Tramites y Servicios - Alcaldia de Cartagena.
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7 SITUACION ACTUAL
7.1 ANALISIS DE CAPACIDADES DE TI:

La Alcaldia de Cartagena, cuenta con la Oficina Asesora de Informatica, la cual tiene como
propdsito garantizar mediante sus operaciones, la gestion de la infraestructura tecnoldgica y
telecomunicaciones de los procesos misionales de la Alcaldia de Cartagena de Indias, basada
en los lineamientos de Gobierno Digital para ofrecer productos y servicios que contribuyan en
la satisfaccion de las necesidades basicas de los ciudadanos.

En la actualidad se desarrollan los siguientes procesos en el marco de la gestion de Tl de la
entidad:

)

@,

¥ o Gestion de Seguridad y
Gestion de Gestion de Privacidad de |a

Proyectos Ti Software Telecomunicaciones Informacién

Gestion de redes =
Py y Comunicaciones l:,
S : = =) GCestionde Seguridad Taetiea y
(1 ) Servidores Estratégica

Gerencia de Desarrollo de =l (&5 ]
Proyectos TI Aplicaciones —

Mesa de Seguridad
Servicio Operativa

Para ello se cuenta con la siguiente organizacion:

Jefe Oficina Asesora
e Informéatica

|
. | |

2)) 2)) 2)) 2))

Cestion de Seguridad
v Privacidad de [a
Informacién

Gestion de Cestion de

‘ Proyectos Tl ‘ ‘ Software ‘ Infraestructura

Telecomunicaciones

%3\ fé\@@ © ©

Gerenciade Desarmile ds Gusticn deRedas v Gestion de Geston e Hesd G Seilidad Taetica Soeuldac
Proyactos TI Aplieaciones icacis i e Servicio v Estratégica Operativa

‘ Gestion de ‘

A continuaciéon se detallan los roles que hacen parte del gobiernoy gestiéon de TI:
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Capacidad de Respuesta
Cantidad (Nivel de autonomia para tomar
decisiones)

Define y lidera la estrategia
tecnoldgica alineada con los objetivos
Director (jefe) de la organizacion, gestiona el

de Tl presupuesto y supervisa la
innovacion, seguridad y continuidad
operativa en TI.
Define la arquitectura organizacional

de TI, disefando la estructura y los

Arquitecto . )
a . 1 estandares de los sistemas para
Empresarial . . .
asegurar su integracion, escalabilidad
y alineacién con el negocio.
erge || Gemtonae desarolodeprovectosce
Proyectos ' 9 ) Y 9

conforme a los objetivos establecidos.
Asistir al Lider de Proyectos en la
planificacién, ejecucién, monitoreo y

Ingenieros de

rﬁp:z:os 3 cierre de proyectos tecnolégicos de la
proy Alcaldia
Lider de Coordina proyectos tecnoldgicos que
Ciudad 1 promuevan la digitalizacién urbanay
Inteligente los servicios inteligentes en la ciudad.
- Diseflar, implementar y supervisar
Lider . - ;
. . proyectos basados en inteligencia
Inteligencia ! artificial para mejorar los procesos
Artificial P ; P y

servicios del Distrito de Cartagena.
Disefar, implementar y mantener
2 infraestructuras de datos necesarias
para proyectos de |A.

Lidera iniciativas de transformacion

Ingeniero de
Datos

Transformacion

.. 1 digital, optimizando procesos y
Digital .

adaptando tecnologias emergentes.

Ingeniero de Apoyar en la implementacién de

Apoyo 4 estrategias, iniciativas y proyectos

Transformacién relacionados con la transformacion

Digital digital en la Alcaldia

Supervisa el desarrollo \Y%

Lider de mantenimiento de sistemas de

Sistemas de 1 informacion, asegurando

Informacion funcionalidad, rendimiento \Y%
seguridad.

Diseflar y supervisar la arquitectura

Arquitecto de 1 de las aplicaciones y sistemas

Software tecnoldgicos del Distrito de
Cartagena.

Desarrolla interfaces y experiencias

Disefiador de 1 de usuario en sistemas, manteniendo

Software una estética y  funcionalidad
coherente.

Desarrollador Prqgrama, prueba y mantiene

8 aplicaciones de acuerdo con los

de software

requerimientos del negocio.
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Gestiona y administra los sitios web
Web Master 1 de la organizacién, asegurando su
disponibilidad y seguridad.

Gestionar, actualizar y optimizar los
sitios web institucionales de la

Ingeniero Alcaldia de Cartagena, asegurando su
Apoyo Web 1 disponibilidad, funcionalidad,
Master seguridad y cumplimiento con los
lineamientos de accesibilidad vy
usabilidad
Encabeza las estrategias de
Seguridad de la C|b.ersegu.r|<.jad, proteglepdo los
s 2 activos digitales y garantizando el
Informacion L "
cumplimiento de las politicas de
seguridad.
. Brinda apoyo a la gestion de areas
Ingeniero de e
Abovo 8 especificas de acuerdo con los
poy lineamientos indicados.
Desarrolla politicas y procedimientos
Gestion de para ggstlonar Ia. .|nformaC|on
.. 2 organizacional, optimizando  su
Informacion .
acceso, almacenamiento y uso
seguro.
Coordina la infraestructura
Gestién de tecnolc.)gilca, gallrantllza.n.do la
5 conectividad, disponibilidad \Y
Infraestructura L -
mantenimiento de redes, servidores y
sistemas.
Administrador Administra, optimiza y asegura el
de base de 1 acceso a las bases de datos de la
datos organizacion.
Gestiona Y mantiene la
Profesional de |nfraespruc§ura de red y
comunicaciones, asegurando
red e 10 L .
conectividad, seguridad \Y%

infr r r - I .
aestructura disponibilidad para los sistemas de la

organizacion.

Disefa y ejecuta estrategias de
seguridad, realiza analisis de
vulnerabilidades 'y asegura el
cumplimiento de politicas de
proteccidn de datos en toda la
organizacion.

Fomenta el uso adecuado de Ila

Profesional de
seguridad de la 4
informacién

Lider de Uso y tecnologia entre los empleados,
Apropiacién de 1 promoviendo practicas que
TI aumenten la eficiencia y el

conocimiento digital.

Promover el uso efectivo y Ila
apropiacion de las Tecnologias de la
Informacién (Tl) en los diferentes
procesos de la Alcaldia, asegurando
que las herramientas tecnoldgicas
sean comprendidas, adoptadas vy

Ingenieros de
Apoyo Uso y 5
Apropiacién
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utilizadas eficientemente por los
empleados y la ciudadania.

Apoya en la gestion de documentos,
calidad y asuntos juridicos en TI,

Administrativo 4

asegurando que se cumplan los

procedimientos y normativas.
.. Administra la documentacion de la

Gestion L .
4 organizacion, garantizando su
Documental s
accesibilidad y orden.
Implementa y supervisa politicas de
Gestor de calidad, asegurando el cumplimiento
. 1 P

Calidad de los estdndares en los procesos de

TI.

Proporciona apoyo legal en temas
relacionados con TI, asegurando el
Gestor Juridico 2 cumplimiento de regulaciones vy
protegiendo los intereses de la
organizacion.

La Infraestructura tecnoldgica del Distrito abarca un conjunto de actividades y procedimientos
destinados a planificar, implementar, gestionar y mantener los recursos tecnoldgicos y de
comunicaciones en la organizacion. Este incluye, la administracion de hardware, software,
redes, servidores, sistemas de almacenamiento y otros componentes criticos que forman la
columna vertebral de las operaciones tecnolégicas. El propdsito este proceso es asegurar que
todos los elementos tecnolégicos y de comunicacion funcionen de manera eficiente, seguray
continua.

ADMINISTRACION DE SERVIDORES

Implementaciéon exitosa de la migracién a Cloud360. A través de un complejo proceso de
transicion, se logrd trasladar con éxito toda la infraestructura virtualizada, sistemas de
almacenamiento y aplicaciones criticas desde el Data Center Legacy hacia la plataforma
Cloud360 de Tigo UNE.

Esta migraciéon ha resultado en una notable mejora en la escalabilidad, gestién y rendimiento
de nuestros sistemas. Gracias a las herramientas avanzadas de Cloud360, hemos optimizado la
administraciéon de servidores y facilitado la implementacion de soluciones innovadoras, lo que
se traduce en una mayor eficiencia operativa y una mejor experiencia para nuestros usuarios.

Ademas, luego de la migracién las tareas de administraciéon de los servidores se han logrado
optimizar, permitiendo administra una diversidad de plataformas, incluyendo Linuxy Windows
Server, garantizando el rendimiento de los sistemas, la seguridad de los datos y estandarizar
operaciones. Asimismo, se han implementado soluciones de respaldo robustas para proteger
la informacién de las diferentes areas de la Alcaldia.

Con la migracion también se pudo optimizar significativamente la infraestructura de
almacenamiento, a través de la depuraciéon de maquinas virtuales inactivas que consumian
recursos sin aportar valor, se liberd un espacio de almacenamiento considerable, mejorando la
eficiencia y el rendimiento del Data Center.
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Esta accion ha permitido una mejor utilizaciéon de los recursos disponibles en Cloud360,
facilitando la operaciéon de los sistemas operativos y aplicaciones que realmente requieren
dichos recursos.

Administrado por
ALCALDIA

|

[ SELECT }

Administrado por
TGO

|

[ PERFORMANCE

)

[ FLEx |

VCPU: 92GHZ
MORIA: 256G8

VvCPU: 202GHZ
ALMACENAMIENTO: 11.5T8

IA: 844GB
_ALMACENAMIENTO: 18.1T8 |

= L, |

Server version 2016, 2019 y 2022
Red Hat Linux Enterprise version 7, 8, 9
Ubuntu 20.04 LTS, 22.04 LTS
Debian version 10, 11
SUSE Linux Enterprise Server 12 SPS, 16
sP3

Windows Server version 2016, 2019 y 2022
Red Hat Linux Enterprise version 7., 8, 9
Ubuntu 20.04 LTS, 22.04 LTS

Debian version 10, 11
SUSE Linux Enterprise Server 12 SPS, 15
SP3

Imagen Modelo de Arquitectura Tecnoldgica laaS

& COTIT_DTCCI-SELECT

@ DTCC @ cloud.rOl.co.tigobusiness.com

Aplicaciones CcPU Memoria Almacenamiento
46

o 420 GHz 687 GB 54.48 TB

44 de 92

Maguinas virtuales en

gjecucion 1.2 THz asignado(s) 1.2 TB asignado(s) 241.7 TB asignado(s)

Imagen Recursos Disponibles laaS

tigd business

Tigo Bi

& DTCCIZDR-TIT-JANUS-CO Réplicas salientes

= Réplicas entrantes

] TODAS LAS ACCIONES

Mosirar getalies

estarus [IEEIROROCEI NsTANCIAS

= Réplicas salientes

[ Tareas de réplica

[7 Planes de recuperacién
& Sitios emparejados

& Extension de capa 2

L) Eventos y notificaciones

2 Recursos necesarios

@ Acerca de

Motor e cates

cLassic

Imagen Cloud Flex - Cloud 360 DC EPM
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SDWAN DC Alterno - Internet y Cross Conexion

ADMINISTRACION DE BASES DE DATOS

Como puntos a resaltar en el subproceso de base de datos actualizamos la infraestructura de
la Plataforma Moodle de la Escuela de Gobierno y Liderazgo, migrando su base de datos de
MySQL a MariaDB (produccién). Esta modernizaciéon tecnolégica nos permite ofrecer un
servicio mas robusto y confiable, con un respaldo diario de los datos para garantizar la
continuidad operativa.

Con el fin de salvaguardar la integridad de nuestros datos y proteger nuestra reputacion,
hemos aplicado adecuadamente los controles que dicta la MR de Seguridad y Privacidad de la
Informacion a los distintos Sistemas Gestores de Bases de Datos (PostgreSQL, MariaDB y SQL
Server). Esta medida proactiva minimiza significativamente el riesgo de pérdidas econdmicas
derivadas de incidentes de seguridad.

La Oficina Asesora de Informatica es responsable de incrementar los niveles de eficiencia de
la Entidad mediante la implementacién de programas y proyectos orientados al desarrollo de
servicios y productos TIC,enfocada en garantizar la disponibilidad, confidencialidad e
integridad de la informacion.

Actualmente, la entidad esta definiendo la Arquitectura Empresarial institucional, en
alineacién con el Marco de Referencia de Arquitectura Empresarial y los estandares
internacionales de gestion de TI.
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Adminit ion deir Ictura,
Estratégicos: licencias y equipos. Disponibilidad y confiabilidad de Atencién y soporte proactivos:
Despacho del Alcalde recursos tecnolégicos: acceso a respuesta oportuna através de Ciudadanos
Secretaria General Mantenimiento de plataformasy servicios eficientes y seguros. diversos canales.
soporte técnico.
Proteccién, anélisis, . . A P
N y Mejorade la calidad de los Educacién tecnoldgica ciudadana
Interno: procesamiento de datos. L o . A 3 q
5 3| servicios del distrito: procesos através de programas de Funcionarios y contratista de la
Secretarias y departamentos (] . . Vi T o "
7 . . o L—4 optimizadosy accesibles paralos alfabetizacion digital para facilitar alcaldia.
o administrativos Distritales Desarrollo de proyectos de (] e . ol uso deos servicios »
> modernizacién y automatizacion. > ) ) o
[} (V] -
— b ] [=
o pus o
(7] - £
o Externo: (/)] 0
'6 Ministerio de Tecnologias de la g Transparenciay participacion Retroalimentacion contintia por (4]
o Informaciény las o Q. ciudadana por medio de medio de encuestas de n
(7)) L ) Actualizacién constante en o . s 3 ¥ ‘ N f
Comunicaciones (MinTIC) N Pud herramientas digitales para satisfaccion, foros y mesas de Jovenesy estudiantes interesados
tecnologia paratodas las o

Agencia Nacional Digital (AND)
Universidades locales (para

dependencias del Distrito

mejorar lacomunicacién y la
confianza en laadministracion

transformacion digital para
mejorar continuamente los

en entrar al ambiente laboral.

colaboracion en investigacion y publica. servicios.
proyectos)
P | Especializad Eficiencia en L: tion int Chatbots
ersonal Especializado iciencia en lagestion intemaa "

N 3 i . g L Sitios Web

Licencias de Software través de lareduccion de costos e

Recursos de Hardware operativos. A
Telefénica

Licenciamiento y mantenimiento de activos fisicos ydigitales.
Contratistas y cons ultores externos
Renovacion de hardware: actualizacién de equipos y dis positivos.
Capacitacion del personal: programas de entrenamiento y actualizaciéon tecnoldgica.
Infraes tructura de comunicaciones para el funcionamiento de los senicios tecnoldgicos de la alcaldia.
Ciberseguridad: costos asociados a la proteccién de datos ysistermas-

Pres upuesto preaprobado: asignacion de fondos publicos anuales.
Tramites de senicios: ingresos generados por algunos senvicios publicos.
Subsidios yfinanciamiento gubernamental: apoyo de entidades nacionales para proyectos de transformacion digital.

El Plan Nacional de Desarrollo 2022-2026, Colombia, Potencia Mundial de la Vida, busca
cimentar un camino hacia un pais que lidere la proteccion de la vida, basado en un nuevo
contrato social orientado a superar injusticias y exclusiones histdricas. Este plan promueve la
paz duradera, redefine nuestra relacion con el medio ambiente y fommenta una transformacion
productiva sustentada en el conocimiento y la armonia con la naturaleza.

En alineacién con los principios del PND, la Estrategia de Conectividad Digital promueve el
acceso universal a las tecnologias de la informacién y las comunicaciones (TIC) en todo el
territorio. La conectividad se entiende como un derecho que reduce desigualdades y cierra
brechas de acceso, especialmente en las regiones histéricamente olvidadas. Mediante
esfuerzos coordinados entre el Estado y el sector privado, se estableceran redes de
telecomunicaciones y se fortalecerd la infraestructura tecnolégica en areas rurales y urbanas,
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priorizando el acceso a internet y servicios 5G. Esta conectividad digital no solo transforma
vidas, sino que apoya la inclusidn social y econdmica, impulsando el conocimiento como motor
de desarrollo productivo en armonia con el entorno.

Para consolidar una sociedad del conocimiento y garantizar el acceso igualitario a
oportunidades, se implementard una Estrategia De Alfabetizacién y Apropiaciéon Digital que
fortalezca las competencias tecnoldgicas de todos los ciudadanos, enfocandose en las
poblaciones mas vulnerables. A través de programas de educacion y cultura digital, incluyendo
laboratorios virtuales y presenciales en distintas regiones, se promovera una nueva relaciéon
con la tecnologia, desde edades tempranas y con especial énfasis en la proteccién de menores
en entornos digitales. Esta alfabetizacién digital, coherente con los objetivos del PND, busca no
solo brindar acceso a la tecnologia, sino también asegurar un uso seguro y productivo de las
TIC, promoviendo una ciudadania conectada y activa en el contexto de un desarrollo social y
econdmico equitativo e inclusivo.

7.1.3.1 Mision

Proporcionar servicios de tecnologia e innovacidon que impulsen la eficiencia, transparencia y
accesibilidad de los servicios puUblicos en el distrito; asi mismo, desarrollar e implementar
soluciones tecnolégicas que optimicen los procesos internos, mejoren la experiencia
ciudadana y faciliten la transformacién digital.

7.1.3.2 Vision

Ser un distrito lider en el ambito tecnoldgico, reconocida por su capacidad de innovacion y
excelencia en el uso de la tecnologia para la autosostenibilidad del distrito. Para el 2030,
gueremos haber construido un ecosistema digital que permita a todos los ciudadanos
interactuar facilmente con la administraciéon a través de plataformas digitales seguras,
eficientes y sostenibles, contribuyendo al desarrollo socioeconémico y al bienestar de toda la
comunidad.

La Alcaldia Distrital de Cartagena, por medio de la Oficina Asesora de Informatica (OAl),
proporciona diversos servicios de tecnologias de la informacién que contribuyen a optimizar
las labores operativas de la entidad.

Para conocer en detalle la lista completa de los servicios de Tl disponibles, puede consultar el
siguiente enlace Servicios de TI - Alcaldia de Cartagena.

. En linea con el Marco de Referencia de Arquitectura Empresarial, el Marco de Transformacion
Digital para el Estado Colombiano y la Politica de Gobierno Digital, la Oficina Asesora de
Informatica ha identificado oportunidades que prometen un alto impacto en las
transformaciones estratégicas de la entidad. A continuacién, se realiza el analisis de
capacidades de Tl de la entidad.

A continuacién, se listan las capacidades de Tl que conforman |la Oficina Asesora de Informatica
(OAl).
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Cuenta con la Capacidad en

Categoria la entidad

Capacidad

Gestionar arquitectura empresarial Sl
Estrategia Gestionar Proyectos de Tl Sl
Definir politicas de TI Sl
Gobierno Gestionar Procesos de Tl Sl
Administrar modelos de datos Sl
Informacién

Gestionar flujos de informacion Sl
Definir arquitectura de Sistemas de S|

Informacion
Sistemas de Informacién | Administrar Sistemas de Informacién Sl
Interoperar Sl
Gestionar disponibilidad Sl
Realizar soporte a usuarios Sl

Infraestructura

Gestionar cambios Sl
Administrar infraestructura g

tecnolodgica
Uso y apropiacion Apropiar Tl Sl
Seguridad Gestionar seguridad de la S|

informacioén

La Oficina Asesora de Informatica dentro de la implementacidn de sus procesos de operacion
tiene definido una serie de indicadores que permite conocer el avance en su gestion.
Actualmente se tienen formalizado y registrado varios indicadores, sobre los cuales se hace
seguimiento mediante un tablero de control que facilita una visién de los avances de gestiéon
como se relaciona a continuacion:
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INFORMACION

TRATEGICA

seguridad digital

en temas de seguridad y privaci-
dad de la informacion

GESTION DE L R L
INFRAESTRUCTURA Y CI\TA'E‘SNAF EAEESS’ES\%E&A' Sailcn';u‘gaess Medir el gra?uc’c?:n':;;s"c‘t“des %o | Eficacia 95% MENSUAL
TELECOMUNICACIONES
GESTION DE INFRAES- Mantenimientos Medir el indice de cumplimiento
TRUCTURAY TELECOMU- G;IE!VAFSQESSETlEjg%JSRQ Preventivos de los mantenimientos programa- Eficacia 95% SEMESTRAL
NICACIONES realizados dos y/o solicitados
GESTION DE INFRAES- e . .
TRUCTURA Y TELECOMU- GTI-INFRAESTRUCTURA- _Soﬁware \/er\ﬁca_r el estado de licencia- Eficacia 95% ANUAL
MESA DE SERVICIOS-3 Licenciados miento de software
NICACIONES
GESTION DE INFRAES- . . . - .
TRUCTURA Y TELECOMU- G&E!VAFSQESSETRRV%%JSEQ' d:zsquufsisos Medir la d'SpO”‘b!'Sdad delosequi- | ghicacia 100% ANUAL
NICACIONES P P
GESTION DE INFRAES- MEDIR EL INDICE DE SATISFAC-
TRUCTURA Y TELECOMU- C&'ESNAFSQESSETF?\%%’S@' S:tlssﬁggzs CION DEL USUARIO FINAL DE LAS |  Eficacia 95% SEMESTRAL
NICACIONES SOLUCIONES DADAS
GESTION DE INFRAES- Soporte de MEDIR EL INDICE DE SOLUCION A
TRUCTURAY TELECOMU- G&IEQAFI?)E}ESSET;&S%JS?Q’ software PROBLEMAS TECNICOS DE SOFT- Eficacia 95% MENSUAL
NICACIONES atendidos WARE DE USUARIO FINAL
GESTION DE INFRAES- Soporte de MEDIR EL INDICE DE SOLUCION A
TRUCTURAY TELECOMU- GJE?AFSQESSET;\%%JSR? Hardware PROBLEMAS TECNICOS DE HARD- Eficacia 60% MENSUAL
NICACIONES atendido WARE DE USUARIO FINAL
GESTION DE INFRAES- . .
TRUCTURA Y TELECOMU- GTI-INFRAESTRUCTURA-RE- Servicios de red Numero de horas que se encuentra Eficiencia 90% MENSUAL
DES Y COMUNICACIONES-1 Dispuestos activo un servicio
NICACIONES
« GD-GESTION DESARROLLO Software Medir el nivel de cumplimiento en . .
GESTION DE SOFTWARE DE SOFTWARE Desarrollado los proyectos asignados al area Eficacia linea base TRIMESTRAL
GESTION DE PROYECTOS Metas del plan de “gg‘fﬂ;;;e”rffadrﬁaag::gi g:d‘gs
DE TECNOLOGIAS DE LA GERENCIA DE PROYECTOS | desarrollo cumpli- uno de los progectos del olan de Eficacia 90% TRIMESTRAL
INFORMACION das broy P
desarrollo
GESTION DE PROYECTOS Politica de Mide el porcentaje de avance de la
DE TECNOLOGIAS DE LA | GERENCIA DE PROYECTOS gobierno digital implementacion de la politica de Eficacia 100% TRIMESTRAL
INFORMACION cumplida gobierno digital
politica de . .
: Mide el porcentaje de avance de la
GESTION DE SEGURIDAD - seguridad y . L o
Y LA PRIVACIDAD DE LA CEST'OTNRSAETGEEFC'EAD ES privacidad de la 'mfe'eTriedr’atgc‘O“”‘jjc'ladgglgglaade Eficacia 90% TRIMESTRAL
INFORMACION informacion 9 y privact
X informacion
cumplida
GESTION DE PROYECTOS Estrategia de uso Mide el grado de avance en la im-
DE TECNOLOGIAS DE LA GERENCIA DE PROYECTOS y apropiacion plementacion de la estrategia de Eficacia 90% TRIMESTRAL
INFORMACION implementada Uso y apropiacion
GESTION DE PROYECTOS Controlar el porcentaje de iniciati-
DE TECNOLOGIAS DE LA GERENCIA DE PROYECTOS PETI ejecutado vas planeadas, relacionadas y eje- Eficacia 90% TRIMESTRAL
INFORMACION cutadas en el PETI
GESTION DE PROYECTOS Provectos de Tl Medir el porcentaje de proyectos
DE TECNOLOGIAS DE LA GERENCIA DE PROYECTOS e'};cutados de Tl con dificultades originadas Eficacia 90% TRIMESTRAL
INFORMACION ) por la insuficiencia de recursos.
P Mide el porcentaje de los inciden-
GESTION DE SEGURIDAD indice de X
Y LA PRIVACIDAD DE La | CESTIONSEGURIDAD OPE- | ¢ iqad gel | €5 deseguridad que se detectan a Eficacia 100% TRIMESTRAL
- RATIVA través de las herramientas informa-
INFORMACION control de acceso ticas
GESTION DE INFRAES- GTI-INFRAESTRUCTURA- | Servicios de bases QE“SUC:‘gzesde‘rrv‘fc‘.g:;”:LZS:SZZZZ’
TRUCTURAY TELECOMU- | GESTION DE BASES DE DA- de datos dispues- d X X Eficacia 100% TRIMESTRAL
tos se encuentran disponibles en el
NICACIONES TOS tos -
distrito
GESTION DE SEGURIDAD Lo identificar los incidentes de seguri-
Y LA PRIVACIDAD DE La | CESTION SPEAGTL‘JVQA‘DAD OPE- ‘”C'degfi‘zsage %" | dad que se detectan o reciben a Eficacia 100% TRIMESTRAL
INFORMACION 9 través del aplicativo SAUS
GESTION DE SEGURIDAD | cumplimientode | Determinar el grado de conciencia
Y LA PRIVACIDAD DE LA GESTION S;ACTL‘JVRA\DAD OPE los controles de y cumplimiento de los controles de Eficacia 60% TRIMESTRAL
INFORMACION seguridad seguridad establecidos
. determinar el grado de cumpli-
GESTION DE SEGURIDAD controles politica . .
Y LA PRIVACIDAD DE La | CESTIONSEGURIDADES- | o 1 iocign de | Tiente de los controles estableci- Eficacia 60% TRIMESTRAL
< TRATEGICA dos en el marco de la ley de protec-
INFORMACION datos .
cion de datos
verificar el grado de cumplimiento
GESTION DE SEGURIDAD Plan de LD P
Y LA PRIVACIDAD DE La | CESTIONSEGURIDADES- | i iioacion en | O Sensibilizacion y/o capacitacion Eficacia 100% TRIMESTRAL
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Esta seccién describe la estrategia de gobernabilidad y gestién de Tl de la Oficina Asesora de
Informatica y la adopcién de politicas que logren alinear los procesos y las funciones de la
oficina.

Segun el Decreto No. 0304 de 2003, que establece la Estructura General de |la Alcaldia Distrital
de Cartagena de Indias D.T. y C. y define los objetivos y funciones de cada una de sus
dependencias, la Oficina Asesora de Informatica, adscrita al Despacho del Alcalde y con
dependencia financiera de la Secretaria General, es la encargada de planear, dirigir y ejecutar
politicas de analisis, desarrollo y mantenimiento informatico.

La Oficina tiene la mision de apoyar el desarrollo tecnolégico de las diferentes areas de la
alcaldia, fomentar la cultura informatica y capacitar a los usuarios (Alcaldia Distrital de
Cartagena, 2003).

Este modelo estd disefiado para alinearse con los principios y objetivos estratégicos de la

Entidad, garantizando asi una administracion coherente y efectiva de sus recursos
tecnolégicos.

A través del dominio de Gobierno de Tl, se logra:

e Definir y ajustar las tecnologias de la informacion en funcidn de las necesidades especificas de la
Entidad.

e Crear e implementar procesos que cubran de manera integral la gestion de Tl.
e Centrar la gestién en maximizar el valor que Tl aporta a la Entidad.
e Fomentar una administracion eficiente de los proyectos de Tl.

7.1.8.1 Definicion de la instancia de gobierno de TI

La instancia de gobierno de Tl en la Alcaldia de Cartagena estda conformada por un equipo
estratégico que evalla periddicamente el desempeno de la gestién de tecnologias de la
informaciéon en la entidad. Este equipo cuenta con mesas de trabajo especificas que apoyan la
toma de decisiones para fortalecer la gestién de Tl y garantizar que se alineen con los objetivos
institucionales.

Mesa de trabajo de arquitectura
Esta mesa es responsable de la gestidn y definicidn técnica de las soluciones que se proponen

en los diferentes dominios de la arquitectura de TI, tales como datos, aplicaciones,
infraestructura tecnoldgica y seguridad. Sus actividades principales incluyen:
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e Asegurar la alineacion estratégica entre las soluciones tecnoldgicas y los objetivos de negocio de la
entidad, en el marco de su arquitectura empresarial.

e Revisar y validar soluciones propuestas en los dominios de arquitectura, considerando las
necesidades institucionales y los objetivos estratégicos.

e Supervisar el cumplimiento de las politicas de arquitectura empresarial, garantizando la adopcién de
buenas practicas.

e Proponer soluciones escalables basadas en estandares tecnoldgicos, para lograr una mayor eficiencia
y adaptabilidad en la infraestructura tecnoldgica.

Mesa de trabajo de control de cambios

Con un enfoque en la administracién de cambios, esta mesa establece los lineamientos para
gestionar modificaciones en la infraestructura y los aplicativos de Tl de forma eficiente y
controlada. Algunas de sus funciones son:

e Implementar procesos alineados con mejores practicas que contribuyan a una gestion efectiva de
requerimientos.

e Evaluar el impacto de los cambios en la infraestructura tecnolégica para asegurar gque se minimice
cualquier riesgo o interrupcion en los servicios de TI.

o Cf)O((?ina(jr y dar seguimiento a los cambios para optimizar la operacién y evitar incidentes no
planificados.

e Registrar y priorizar todas las solicitudes de cambio mediante criterios claros de asignacion,
garantizando una administracion estructurada de las modificaciones.

Estas mesas de trabajo aseguran que las decisiones en materia de Tl sean consensuadas y
validadas por la OAl, con el fin de mantener una visidon integral y alineada a los objetivos de la
Alcaldia de Cartagena, permitiendo que cada dependencia actle con autonomia, pero bajo un
marco comun de gobernanza.

—
// Proyectos l
QNS

| Gestion de
Infraestructura y
Telecomunicaciones

N
N
Normatividad Vigente. =
Requisitos de usuarios y
partes interesadas.
'd
|

A\ Gestion de Seguridady
\ i idad de la
\ Informacién

Servicios y Tramites
Transformacién Digital.

Gestion de
Software
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7.1.9.1 Gestion Administrativa

Administrar los recursos humanos, fisicos y financieros asignados a la Oficina Asesora de
Informatica para asegurar el cumplimiento de su propdsito institucional y la eficiencia en sus
operaciones.

7.1.9.2 Gestién de Proyectos

Dirigir y coordinar los proyectos estratégicos que consolidan la visién de transformacion digital
del Distrito de Cartagena, articulando esfuerzos entre las entidades centralizadas,
descentralizadas y el Gobierno Nacional para cumplir los objetivos de modernizacidn digital.

7.1.9.3 Gestion de Infraestructura y Telecomunicaciones

Planificar, disefar, desarrollar, gestionar y mantener la infraestructura tecnoldgica de la
Alcaldia, implementando soluciones tecnoldégicas que garanticen el acceso eficiente y
transparente a la informacién necesaria para los objetivos misionales y estratégicos. Ademas,
establecer directrices de estandares y buenas practicas para la gestiéon de informacién. Las
actividades se dividen en cuatro subprocesos: Gestion de Redesy Comunicaciones, Gestion de
Servidores, Gestion de Bases de Datos y Gestion de la Mesa de Servicio.

7.1.9.4 Gestion de Software

Garantizar el desarrollo de software interno y externo para alcanzar las metas misionales y
estratégicas de la Alcaldia de Cartagena, mediante la aplicaciéon de estandares de calidad y
buenas practicas en el desarrollo de sistemas.

7.1.9.5 Gestion de Seguridad y Privacidad de la Informacién

MSPI, imparte lineamientos a las entidades publicas en materia de
implementacién y adopcién de buenas practicas, tomando como
referencia estandares internacionales, con el objetivo de orientar la
gestion e implementacion adecuada del ciclo de vida de la seguridad
de la informacién (Planeacion, Implementacion, Evaluacidn, Mejora
Continua), permitiendo habilitar la implementacién de la Politica de
Gobierno Digital.

7.1.9.6 Planta de personal de la Oficina Asesora de Informatica.

MACROPROCESO PROCESO No. PERSONAS
Gestidon administrativa 8
Gestion de Proyectos 10
GESTION

TECNOLOGIA Gestion de Infraestructura y Telecomunicaciones 15

INFORMATICA
Gestion de software 12
Gestidon de seguridad y la privacidad de la informacion 4
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TOTAL 49

Fuente. Elaboracién propia (2025)

La oficina asesora de informatica tiene como propdsito garantizar gestién de la infraestructura
tecnolégica y telecomunicaciones de los procesos misionales de la Alcaldia de Cartagena de
Indias, basada en los lineamientos de Gobierno Digital para ofrecer productos y Servicios que
contribuyan en la satisfaccion de las necesidades basicas de los ciudadanos de Cartagena de

Indias.
Jefe Oficina Asesora
de Informatica
O \ o) \ o \ 0] \
= = = =
z o Cestidn de Gestion de Seguridad
Cestion de ‘ ‘ Gestidn de ‘ ‘ ‘ PR
Infraestructura v v Privacidad de|a
‘ e Softmare Telecomunicaciones Informacién

A@\%@\ @@@@ f@\;@\

Gerencia de Desarmllo ds GG cheRedes y tieation e teation esace Sepuidad Tactica Seoundae
Proyectas TI Aplicaciones. icac i 2 Servicio  Estratégica Operativa

llustracion 2 Estructura de la oficina asesora de informdtica de la alcaldia de Cartagena. Fuente:
elaboracion propia

A continuacioén se detallan los roles que hacen parte del Gobierno y gestiéon de Tl:

Capacidad de Respuesta

Cantidad Detalle (Nivel de autonomia para tomar
decisiones)

Define 'y lidera la estrategia
tecnoldgica alineada con los objetivos
Director (jefe) de la organizacidén, gestiona el
de Tl presupuesto y supervisa la
innovacion, seguridad y continuidad
operativa en TI.
Define la arquitectura organizacional
de TI, diseflando la estructura y los

Arqui . .
qu tect.o 1 estdndares de los sistemas para
Empresarial . L. -
asegurar su integracién, escalabilidad
y alineacién con el negocio.
derde || Sestoned desarolode proveciosce
Proyectos ' 9 ) Y 9

conforme a los objetivos establecidos.
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Ingenieros de
Apoyo
proyectos

Asistir al Lider de Proyectos en la
planificacion, ejecuciéon, monitoreo y
cierre de proyectos tecnolégicos de la
Alcaldia

Lider de
Ciudad
Inteligente

Coordina proyectos tecnoldgicos que
promuevan la digitalizacién urbana y
los servicios inteligentes en la ciudad.

Lider
Inteligencia
Artificial

Disefar, implementar y supervisar
proyectos basados en inteligencia
artificial para mejorar los procesos y
servicios del Distrito de Cartagena.

Ingeniero de
Datos

Disefar, implementar y mantener
infraestructuras de datos necesarias
para proyectos de IA.

Transformacién
Digital

Lidera iniciativas de transformaciéon
digital, optimizando procesos vy
adaptando tecnologias emergentes.

Ingeniero de

Apoyar en la implementacion de

Apoyo estrategias, iniciativas y proyectos

Transformacién relacionados con la transformacién
Digital digital en la Alcaldia

Supervisa el desarrollo \Y%

Lider de mantenimiento de sistemas de

Sistemas de informacion, asegurando

Informacion funcionalidad, rendimiento \Y%

seguridad.

Arquitecto de
Software

Disefar y supervisar la arquitectura
de las aplicaciones y sistemas
tecnoldgicos del Distrito de
Cartagena.

Disefador de
Software

Desarrolla interfaces y experiencias
de usuario en sistemas, manteniendo
una estética y  funcionalidad
coherente.

Desarrollador
de software

Programa, prueba y mantiene
aplicaciones de acuerdo con los
requerimientos del negocio.

Web Master

Gestiona y administra los sitios web
de la organizacién, asegurando su
disponibilidad y seguridad.

Ingeniero
Apoyo Web
Master

Gestionar, actualizar y optimizar los
sitios web institucionales de la
Alcaldia de Cartagena, asegurando su
disponibilidad, funcionalidad,
seguridad y cumplimiento con los
lineamientos de accesibilidad vy
usabilidad

Seguridad de la
Informacién

Encabeza las estrategias de
ciberseguridad, protegiendo los
activos digitales y garantizando el
cumplimiento de las politicas de
seguridad.

Ingeniero de
Apoyo

Brinda apoyo a la gestion de areas
especificas de acuerdo con los
lineamientos indicados.
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Desarrolla politicas y procedimientos
para gestionar la informacién

Gestion de L2 L
.. 2 organizacional,  optimizando  su
Informacién .
acceso, almacenamiento y uso
seguro.
Coordina la infraestructura
.. tecnoldgica arantizando la
Gestiéon de gica, 98 R
5 conectividad, disponibilidad \Y
Infraestructura . .
mantenimiento de redes, servidores y
sistemas.
Administrador Administra, optimiza y asegura el
de base de 1 acceso a las bases de datos de la
datos organizacion.
Gestiona Y% mantiene la
. infraestructura de red
Profesional de . - Y
comunicaciones, asegurando
red e 8 . .
conectividad, seguridad \Y%

infraestructura : I .
disponibilidad para los sistemas de la

organizacion.

Disefa y ejecuta estrategias de
seguridad, realiza analisis de
vulnerabilidades y asegura el
cumplimiento de politicas de
proteccion de datos en toda la
organizacion.

Fomenta el uso adecuado de la

Profesional de
seguridad de la 4
informacién

Lider de Uso y tecnologia entre los empleados,
Apropiacion de 1 promoviendo practicas que
TI aumenten la eficiencia y el

conocimiento digital.

Promover el uso efectivo y la
apropiacion de las Tecnologias de la
Informacién (Tl) en los diferentes
procesos de la Alcaldia, asegurando
qgue las herramientas tecnolégicas
sean comprendidas, adoptadas vy
utilizadas eficientemente por los
empleados y la ciudadania.

Apoya en la gestion de documentos,
calidad y asuntos juridicos en TI,

Ingenieros de
Apoyo Uso y 5
Apropiacion

Administrativo 4
asegurando que se cumplan los
procedimientos y normativas.
.l Administra la documentacién de la
Gestion

1 organizacion, garantizando su

Documental accesibilidad y orden.
Implementa y supervisa politicas de
Gestor de calidad, asegurando el cumplimiento
. 1 P
Calidad de los estdndares en los procesos de
TI.

Proporciona apoyo legal en temas
relacionados con TI, asegurando el
Gestor Juridico 2 cumplimiento de regulaciones vy
protegiendo los intereses de la
organizacion.
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La Oficina Asesora de Informatica cuenta con el subproceso Gestién de Proyectos que se
encarga de gerenciar los proyectos que lleven a la consolidacién de la visién estratégica de
futuro de la transformacioén digital del Distrito de Cartagena y articular los esfuerzos tanto de
las entidades centralizadas, descentralizadas y del Gobierno Nacional.

7.2 GESTION DE LA INFORMACION

La arquitectura de la informacion hace referencia a la forma en como la Entidad tiene
actualmente etiquetada, organizada y estructurada la informacién con la cual se soporta las
operaciones y actividades del negocio.

Esta estructura o jerarquia parte de unidades de informacién llamadas componentes de
informacion que, de acuerdo con el Modelo de Arquitectura de Tl, se definen como “datos,
informacioén, servicios de informacion, los flujos de intercambio de informacién y fuentes de
informacién bajo un mismo nombre” Para garantizar la anterior arquitectura, existen en el
mencionado modelo un conjunto de artefactos, guias y estandares que representan el manejo
de los componentes de informacion.

Es necesario aclarar que la informacidén se usa con el fin de responder a las necesidades de una
institucién, ya sea para tomar decisiones, para los procesos o los grupos de interés. Por tanto,
en este dominio se deben definir: el disefo de los servicios de informacion, la gestién del ciclo
de vida del dato, al analisis de informaciény el desarrollo de capacidades para el uso estratégico
de la mismaZ

7.2.1.1 Planeacién y Gobierno de la Informacién

La Oficina Asesora de Informatica (OAIl) es responsable de disefar e implementar un modelo
de gobernanza para la gestion de la informacién, que abarque desde su definicidn y
recoleccién hasta su oficializaciéon y divulgacion. Para ello, debe identificar a los responsables
de la gestiéon de la informacién y definir sus roles, ademas de establecer una estrategia para
implementar los distintos componentes de esta gestidn, considerando las necesidades de la
entidad.

7.2.1.2 Arquitectura de la Informacién

Actualmente, la organizacién esta en un proceso de evolucién y maduracién enfocado en
optimizar la operacién de Tl, lo que ha llevado a la implementacién de iniciativas clave, como
ejercicios de arquitectura empresarial, la reestructuracion del Plan Estratégico de Tl (PETl) y la
mejora en la gestion de proyectos.

Estamos implementando un componente esencial para lograr la optimizacién de los procesos
basado en, basada en decisiones arquitecténicas estratégicas que alinean los objetivos del
negocio con los componentes estructuralesy su interaccidén con otros subsistemas e interfaces.
Entre los elementos mas relevantes de esta arquitectura se destacan:

e Principiosy lineamientos para el intercambio de informacién en aplicaciones transaccionales.

2 MiInTIC, 2024. Marco de Arquitectura Empresarial MRAE. G.INF.01 Guia del dominio de Informacion de Tl
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e Componentes transversales de integracién que facilitan la transformacién e intercambio de
informacién entre aplicaciones.

7.2.1.3 Disefio de Componentes de Informacién

La OAIl estd desarrollando un catdlogo de componentes de informacién, que incluye la
descripcion de las fuentes, usuarios, flujos de intercambio de informacién, condiciones de
acceso y el directorio de servicios. Este catdlogo facilitara la identificacién de roles y procesos
relacionados con el uso y manejo de la informacion en la Alcaldia.

7.2.1.4 Servicios de Intercambio de Informacién

Actualmente, el Distrito no cuenta con una arquitectura unificada ni con politicas claras para
el intercambio de informacidn entre las dependencias de la Alcaldia y otras instituciones. La
OAl esta trabajando en una estrategia de datos abiertos, que establecerd una arquitectura de
intercambio de datos alineada con las mejores practicas y normativas, permitiendo que el flujo
de informacidn sea eficiente y seguro.

7.2.1.5 Calidad de los Componentes de Informacioén

Es fundamental implementar un plan de calidad que abarque aseguramiento, control e
inspeccion de los componentes de informacién. Este plan debe incluir indicadores de calidad
y permitir un seguimiento constante. Ademas, se deben definir los canales de acceso y
fomentar el uso adecuado de la informacidn entre los grupos de interés. En colaboracién con
el area de Seguridad de la Informacién, se han establecido controles y mecanismos para
asegurar la proteccién, privacidad y trazabilidad de los datos, y se han realizado auditorias para
monitorear el cumplimiento de estos estandares.

7.2.1.6 Analisis y Aprovechamiento de la Informacién

Actualmente, los analisis de informacién para la toma de decisiones se realizan de forma
independiente en cada dependencia. Es necesario establecer lineamientos comunes para
unificar las fuentes de informacién y definir acuerdos de intercambio, facilitando una visidon
integrada y coherente de la informacién para todos los procesos del Distrito.

7.2.1.7 Estrategia de Gobierno del Dato

Dada la gran cantidad de informacion que administran las diferentes dependencias de la
Alcaldia y su importancia para los sectores publico, privado, académico y social de Cartagena,
la OAIl ha priorizado, desde el segundo semestre de 2021, el disefho e implementacién de una
estrategia de datos abiertos. Esta estrategia tiene como objetivo poner a disposicidon de la
ciudadania informacién confiable, consistente y accesible en formatos reutilizables y con
licencia abierta, promoviendo la transparencia, el debate publico, la participacién ciudadana y
la innovacion.

El proceso de implementacion ya ha avanzado en la identificaciéon de los sistemas de
informacidon existentes, el andlisis de la actualizacién y acceso a la informacién, el disefio de
mapas de informacién y la creacién del Plan de Apertura de Datos. Con la estrategia de datos
abiertos, se espera reducir las intervenciones manuales por parte de los funcionarios y
aprovechar herramientas de inteligencia artificial y analitica de datos para facilitar el acceso y
uso de la informacién generada.

Finalmente, la implementacion de esta estrategia ayudara a cerrar las brechas actuales en la
gestion de la informacién, dado que muchos de los lineamientos y herramientas necesarios
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seran desarrollados e integrados en su marco, beneficiando a toda la estructura de gestion de
la informacioén en la Alcaldia de Cartagena.

7.3 SISTEMA DE INFORMACION

Para respaldar los procesos misionales, estratégicos, de apoyo y control en la Agencia de
Desarrollo Rural, es fundamental disponer de sistemas de informaciéon que funcionen como
fuente Unica de datos confiables para la toma de decisiones corporativas. Estos sistemas
deben:

e Asegurar la calidad de la informacion.
e Brindar acceso a los recursos de consulta para publicos de interés.
e Facilitar la generacién de transacciones desde los procesos que producen la informacion.

e Ser mantenibles, escalables, interoperables, seguros, funcionales, y sostenibles tanto financiera como
técnicamente.

Catalogo de los Sistemas de Informacioén.

La Oficina Asesora de Informatica (OAl) esta actualizando el catdlogo de sistemas de
informacién para planificar, organizar y gestionar estos sistemas de acuerdo con las
necesidades y flujos de la Alcaldjia.

Este catdlogo detalla los atributos y caracteristicas de los sistemas y servicios web disponibles.
Siguiendo las directrices del MinTIC, el catalogo esta estructurado para organizar conjuntos de
datos funcionales, técnicos y de gestion, lo que permite una rapida identificacion de aspectos
clave y facilita decisiones arquitectdnicas agiles. Actualmente, OAl reporta 108 sistemas de
informacion: el 66% enfocados en procesos de apoyo, el 26% en funciones misionalesy el 8% en
estrategias, evaluacidon y mejoras.

Capacidades Funcionales de los Sistemas de Informacién. Los procesos del Distrito se
componen de actividades respaldadas por aplicaciones que automatizan y gestionan
informacién esencial. Actualmente, se documentan los proyectos de software, especificando
casos de uso, diagramas de procesos, capacidades y componentes para ilustrar la arquitectura
y funcionalidad de cada proyecto. De los 108 proyectos inventariados, 12 ya estan
documentados y el trabajo continuara hasta completar el proceso.

Mapa de Integraciones de Sistemas de Informacién. Desde el Area de Desarrollo de la OAl,
se estd creando un mapa de integracidn para visualizar cdmo los sistemas intercambian
informacién entre si y con sistemas externos. Como primer paso, se estad consolidando el
inventario de servidores, incluyendo caracteristicas como nombre del servidor, nombre del
sistema de informacidn, descripcidon, enlace, estado, IP, origen de datos, datacenter, reverse
proxy, puerto y base de datos. Luego de completar el inventario, se estableceran tareas y un
plan de trabajo para el andlisis de integracion.

Arquitectura de Referencia de Sistemas de Informacién

La arquitectura de referencia, actualmente en evolucién, es importante para la optimizacidn
de |la operacion de Tl y abarca iniciativas de arquitectura empresarial, la reestructuracion del
PETI y la mejora en gestidn de proyectos. Este modelo sirve como marco para definir
arquitecturas de solucidn especificas para los proyectos de TI, alineando cada decisiéon
arquitectdnica con los objetivos de negocio, componentes estructurales y su interaccién con
subsistemas e interfaces. Entre los aspectos destacados se incluyen los lineamientos para el
intercambio de informacién entre aplicacionesy los componentes transversales de integracion
gue facilitan la transformacién y el flujo de datos.
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Ciclo de Vida de los Sistemas de Informacion.

Dentro del marco del PETI 2023-2026, la OAl esta desarrollando y refinando un proceso para el
ciclo de vida de desarrollo de soluciones de software, asegurando que cada etapa esté alineada
con practicas maduras y efectivas. En paralelo, se estan realizando ajustes para mejorar la
accesibilidad y usabilidad de las plataformas web del Distrito. El plan incluye:

e Implementar un Plan de Aseguramiento de Calidad que cubra criterios funcionales y no funcionales.

e Definir y aplicar una Guia de Estilo para el desarrollo de sistemas, incorporando los lineamientos de
usabilidad del MinTIC.

e Incorporar funcionalidades de accesibilidad segun la Politica de Gobierno Digital, adaptando los
sistemas a la diversidad de usuarios.

e Estas iniciativas refuerzan la estructura de gestién de los sistemas de informacién, optimizando su
operatividad y alineacion con estandares nacionales.

ACTIVIDAD

No Aplica

No Tiene

Informal
Implementa
Optimizado

Levantamiento de necesidades de Sistemas de Informacion.

Analisis de requisitos funcionales y no funcionales

Disefio de la soluciéon

Codificaciéon del software

Aseguramiento de la calidad

Despliegue en Producciéon

Mantenimiento de los Sistemas de Informacién
A continuacién, se presentan los diferentes tipos de mantenimientos de software que se

realizan en la Entidad, asi mismo, se identifican hallazgos u oportunidades de mejora que
puedan tener cada uno de los procedimientos de mantenimiento.

ACTIVIDAD

Implementa
do
Optimizado

Mantenimiento Correctivo

Mantenimiento Adaptativo

No Aplica
No Tiene
X X Informal
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‘ Mantenimiento Evolutivo

La ausencia de un proceso de documentacion ha llevado a que los tres tipos de mantenimiento
realizados en la OAIl se encuentren en un nivel de madurez informal. Esto se refleja en demoras
en la identificacién de las causas de los defectos del software, la falta de un plan de rollback
para mitigar impactos negativos tras una actualizacion, y en tiempos de respuesta elevados
para la evolucién de los sistemas.

La tabla indica que muchas de las acciones han alcanzado un nivel de madurez en su
implementacidén y se encuentran en un proceso de mejora y actualizacién continua. Sin
embargo, las actividades de Aseguramiento de Calidad y Despliegue en Produccion se
mantienen en un estado informal, principalmente debido a la falta de definicidn de ciertos
protocolos y la necesidad de completar su documentacion.

Soporte de los sistemas de informaciéon

El Distrito de Cartagena cuenta con una mesa de ayuda denominada Soporte y Apoyo a
Usuarios de Sistemas (SAUS) , con la cual se brinda apoyo a todas las dependencias de la
Alcaldia que manejan algun sistema de informacién. No obstante, es necesario:

e Establecer y documentar los procedimientos para el escalamiento de incidentes funcionales al
soporte de tercer nivel.

e Definir e implementar un esquema de mantenimiento y soporte para los sistemas de informacién,
incluyendo aquellos que estan a cargo de terceros.

e Establecer criterios de aceptacion y Acuerdos de Nivel de Servicio (ANS) para el soporte y
mantenimiento de los sistemas de informacién contratados externamente.

e Documentar y aplicar un procedimiento de mantenimiento preventivo para los sistemas de
informacion.

Actualmente, debido a la falta de sinergia entre las areas de soporte y desarrollo, los soportes de los
sistemas de informacion se encuentran en un nivel de madurez informal, lo cual limita la optimizacion de
los acuerdos en el proceso de implementacion.

ACTIVIDAD

8 o

s 3 B |

S (@ £ €0 8
1

< | B | & |e°| E

2 z £ g- 2

£ o

Soporte de aplicaciones nivel 1 X

Soporte de aplicaciones nivel 2 X

Soporte de aplicaciones nivel 3

7.3.1.1 Arquitectura de Infraestructura Tecnolégica

La Oficina Asesora de Informatica, a través del Area de Infraestructura, Implemento acciones
para establecer el Catalogo de Servicios de Infraestructura de Tl de la Alcaldia Distrital. Hasta la
fecha, el proceso presenta un avance del 100%. Este catalogo incluye servicios como Nube,
Redes, Seguridad, Servidores, Almacenamiento, Telefonia, Facilities y Periféricos, entre otros.
Asimismo, se ha asignado personal para actualizar el Catalogo de Elementos de
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Infraestructura, el cual ha alcanzado un avance del 100%. Este catalogo permitira llevar un
inventario detallado de los equipos (computadores, impresoras, etc.), servidores (tanto locales
como virtuales) y sistemas operativos disponibles en |la entidad.

7.3.1.2 Soporte de los Servicios Tecnolégicos

La Administracion Distrital tiene como objetivo consolidar una estrategia de servicios
tecnolégicos que garantice la disponibilidad y operacién de Tl, basdndose en criterios de
calidad y procesos de gestidon de servicios de TIC. Actualmente, se cuenta con procedimientos
establecidos para el soporte de estos servicios, un software de mesa de ayuda (SAUS - Soporte
y Apoyo a Usuarios del Sistema) y se han formalizado Acuerdos de Niveles de Servicio (ANS).

7.3.1.3 Operacion de los Servicios Tecnolégicos

La Oficina Asesora de Informatica busca dirigir e implementar soluciones tecnolégicas que
aseguren conectividad y proporcionen informacién de manera oportuna, eficiente y
transparente, en apoyo a los fines misionales de la Alcaldia. Para lograrlo, la OAIl garantiza la
disponibilidad y operacién continua, soporte a usuarios, administracién, mantenimiento y
seguridad de los siguientes componentes:

e Arquitectura de infraestructura tecnolégica

e Servicios de conectividad

e Servicios de administraciéon y operacion

e Soporte técnicoy mesa de ayuda

e Seguimientos

e Administracion de la Capacidad de la Infraestructura Tecnoldgica

La Oficina Asesora de Informatica se encarga de administrar, mantener y soportar las
aplicaciones que conforman los sistemas de informacién y servicios informaticos sobre la
plataforma tecnolégica. En los Ultimos meses, se han actualizado y/o creados documentos de
politica para cada tipo de servicio, tales como lineamientos de Backup, Acceso a Datacentery
creaciéon de usuario, segun lo estipulado en los Procesos de Gestiéon de Tecnologia e
Informatica. A continuacion, se describen los principales elementos que se gestionan:

e Infraestructura (Centro de Cémputo — Nube)
e Hardware y Software de Oficina

e Conectividad

e Red Local e Inaldmbrica

¢ Red WAN

e |PVG6 (Proceso)

e Continuidad y Disponibilidad

e Gestion de ANS

e Administracién de la Operacién

La operaciéon de los servicios tecnolégicos de la entidad incluye los elementos necesarios para
garantizar la disponibilidad y continuidad de los servicios tecnolégicos mediante procesos,
procedimientos, actividades y herramientas. En la Oficina Asesora de Informatica, la operacion
es administrada por el Proceso de Infraestructura y Telecomunicaciones. Entre las principales
tareas que se llevan a cabo se encuentran
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7.4 USO Y APROPIACION

El usoy la apropiacién de las TIC son componentes esenciales que deben integrarse de forma
transversal en todos los proyectos y acciones de Tl de la entidad, con el objetivo de fomentar
una cultura de adopcidn tecnoldgica tanto dentro de la Alcaldia Distrital como entre la
ciudadania.

Este enfoque busca maximizar el impacto de las TIC en la transformacién digital del Distrito,
fortaleciendo las capacidades de los grupos de interés y promoviendo una interaccion efectiva
con las herramientas digitales disponibles.

En el marco de las directrices establecidas por MinTIC, el Dominio de Uso y Apropiacion
proporciona herramientas y estrategias para sensibilizar a los grupos de interés sobre las
oportunidades que ofrecen las TIC en la mejora de su productividad y calidad de vida. En este
contexto, la adopcién tecnoldgica se concibe como un proceso clave para la transformacién
digital y el cierre de brechas relacionadas con la capacidad de la sociedad para generar
beneficios a partir del capital humano e infraestructura disponible.

La apropiacién tecnoldgica no solo implica el uso consciente de las TIC, sino también su
asimilaciéon y transformacién por parte de los usuarios. Este componente busca garantizar que
las tecnologias implementadas sean efectivamente aprovechadas, superando resistencias al
cambio mediante la provisidn de conocimiento y el desarrollo de competencias digitales.

Como parte de este proceso, la OAl desarrolla actividades de capacitacion tecnoldgica dirigidas
a funcionarios, contratistas y la ciudadania. Estas iniciativas, en colaboracién con MinTIC y otras
entidades, incluyen formacién en lenguajes de programacién, metodologias de desarrollo y
seguridad digital. Ademas, el Plan Institucional de Formacién y Capacitacion del Distrito,
liderado por la Direccion de Talento Humano, integra un eje especifico de competencias
digitales, orientado a dotar a los servidores publicos con habilidades necesarias para cumplir
eficazmente con sus funciones.

Complementariamente, se llevan a cabo programas dirigidos a estudiantes de grados 9,10 y 11,
enfocados en la Cuarta Revoluciéon Industrial, y estrategias pedagdgicas para fomentar el uso
de las TIC entre comunidades beneficiarias de proyectos como zonas Wi-Fi.

Para reforzar el uso y la apropiacién de las TIC, la OAl ha implementado una estrategia de
comunicacién que incluye acciones como la difusiéon interna de proyectos, la promocion de
herramientas tecnolégicas disponibles en el Distrito, y la creacién de espacios de participacion
ciudadana. Esta estrategia, alineada con el Plan de Comunicaciones del PETI, busca posicionar
a la OAlI como un actor clave en el ecosistema digital del Distrito.

La iniciativa de Gobierno Abierto de Cartagena, impulsada por la OAl, tiene como propdsito
fortalecer la confianza ciudadana, combatir la corrupcién y fomentar la participacién mediante
el acceso a herramientas digitales. Entre los avances destacan el Portal de Contratacion Abierta
y el Portal de Gestion Abierta, que promueven la transparencia en los procesos del Distrito.
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Estas acciones estan alineadas con la Politica Publica Nacional de Gobierno Digital y
contribuyen al cumplimiento de sus propdsitos estratégicos.

8 HOJA DE RUTA Y PORTAFOLIO DE PROYECTOS

Actividad Entregable ‘ Fecha Inicial Fecha Final Responsables Meta

Actpalizar el PETI con Jefe Oficina
1 | la incorporacion de | 5eq At alizado 01/01/2025 30/01/2025 Asesora de 100%
todos los proyectos Tl Informatica
del Distrito.
Implementar zonas
digitales de acceso
publico gratuito para 25 7onas Digitales Jefe Oficina
2 el uso y apropiacion i Iemen%adas 01/01/2025 31/12/2025 Asesora de 100%
de las TICS en el P Informatica
Distrito de Cartagena
de Indias
Disefar, actualizar e
implementar )
sistemas de 15|stema'<'3|e
- - Informacion i
informacion que ; Jefe Oficina
f Actualizado o
3 mejoren las . 01/01/2025 31/12/2025 Asesora de 100%
h 1sistema de o
operaciones de la Informacion Informatica
entidad y permitan la
b Desarrollado
toma de decisiones
basadas en datos.
Documentar e
implementar un plan
de continuidad de los
servicios tecnoldgicos Jefe Oficina
4 | mediante pruebas y Doc(ljme”t.‘? Plan 01/01/2025 31/12/2025 Asesora de 100%
il e accion e
verificaciones Informatica
acordes a las
necesidades de la
entidad.
i?vlwspelre]?r:entar |§ Estrategia Jefe Oficina
5 - 01/01/2025 3112/2025 Asesora de 100%
estrategia de uso y Implementada Informatica
apropiacion TIC.
Hacer seguimiento al
uso y apfopiacién de . Jefe Oficing
g | tecnologias de la | Estrategia OAl 01/01/2025 3112/2025 Asesora de 100%
informacion a través Implementada Informatica
de la estrategia OAIl
Avanza
Ejecutar acciones de
mejora a partir de los | Generar informes
resultados de los mensuales de la .-
= 4 Jefe Oficina
7 | indicadores de uso y | medicion de 01/01/2025 31/12/2025 Asesora de 100%
apropiacion de indicadores de Informatica
tecnologias de la | Usoy Apropiacion
informacion (T1) en la deTIC
entidad.
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Disefar y construir el
documento del Documento Jefe Oficina

8 | proyecto de Construido 01/01/2025 31/12/2025 Asesora de 100%
transformacion Informatica
digital del Distrito.
Emprender acciones S
e implementar Irél_cwgg\éissde Jefe Oficina

9 | iniciativas de terrrotios 01/01/2025 31/12/2025 Asesora de 100%
ciudades vy territorios ) h Informatica
inteligentes. inteligentes
Emprender acciones
e implementar Iniciativas de Jefe Oficina

10 | iniciativas de Innovacion 01/01/2025 31/12/2025 Asesora de 100%
innovacion  publica Publica Digital Informatica
digital
Organizar el -
repositorio y E?&C;:ggg Jefe Oficina

N Micrositio de los Micrositio 01/01/2025 31/12/2025 Asesora de 100%
productos de Actualizado Informatica
Gobierno Digital
Elaborar 'y  hacer
seguimiento a los
Planes de Jefe Oficina

12 | Mejoramiento S'e”famiiﬁfo 01/01/2025 31/12/2025 Asesora de 100%
resultantes segun 9 Informatica
evaluacion FURAG vy
auditorias
Implementar la Conjunto de Jefe Oficina

13 | estrategia de Datos Abiertos 01/01/2025 31/12/2025 Asesora de 1”2
gobierno del Dato Publicados Informatica

Herramientas

Fortalecer la te(lzohologlcg_s dte Jefe Oficina

14 | estrategia de | 9° dlempg lerto 01/01/2025 31/12/2025 Asesora de 1
gobierno abierto. Isenaaas, Informatica

construidasy en
operacion

Fortalecer la gestion Herramientas Jefe Oficina

15 | de la infraestructura Imoblomentadas 01/01/2025 31/12/2025 Asesora de 100%
tecnoldgica P Informatica
Fortalecimiento de la
seguridad digital Documentos de Jefe Oficina

16 | institucional en el lineamientos 01/01/2025 31/12/2025 Asesora de 100%
Distrito de Cartagena técnicos Informatica
de Indias
Construccion de dos
(2) Microcentros de 1|nfrae|strlg(|23tgra Jefe Oficina

17 | Inteligencia Artificial Fgg;astfui i ! 01/01/2025 31/12/2025 Asesora de ]
en el Distrito de dotada Y Informatica
Cartagena de Indias

Actividad

Entregable

Fecha Inicial

Fecha Final

Responsables

Actualizar el PETI con

1 | la incorporacion de | peryactializad 01/01/2026 20/012026 | regeors o 100%
todos los proyectos Tl ctualizado | ?esorg ae °
del Distrito. nformatica
Implementar la Conjunto de Jefe Oficina

2 | estrategia de Datos Abiertos 01/01/2026 31/12/2026 Asesora de 12
gobierno del Dato Publicados Informatica
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Herramientas
tecnoldgicas de

Fortalecer la ’ : Jefe Oficina
3 | estrategia de go%;esrenﬁoaadglserto 01/01/2026 3112/2026 Asesora de 1
gobierno abierto. construidas y en Informatica
operacion

Implementar zonas
digitales de acceso
publico gratuito para 42 70nas Digitales Jefe Oficina
4 | el uso y apropiacion | ] Iemen?adas 01/01/2026 31/12/2026 Asesora de 100%
de las TICS en el P Informatica
Distrito de Cartagena
de Indias

Disefar, actualizar e
implementar

1sistema de

sisternas de Informacion
informacion que . Jefe Oficina
8 Actualizado
5 mejoren las T sisterna de 01/01/2026 31/12/2026 Asesora de 100%
operaciones de la Informatica

Informacion

entidad y permitan la Desarrollado

toma de decisiones
basadas en datos.

i?r‘wselg?r:entar Ig Estrategia Jefe Oficina

6 P - 9 01/01/2026 31/12/2026 Asesora de 100%
estrategia de uso y Implementada Informatica
apropiacion TIC.
Hacer seguimiento al
usoy ap/ropiacio'n de . Jefe Oficina

7 | tecnologias de la|  Estrategia OA| 01/01/2026 3112/2026 Asesora de 100%
informacion a través Implementada Informatica
de la estrategia OAIl
Avanza
Ejecutar acciones de
mejora a partir de los | Generar informes
resultados de los mensuales de la Jefe Oficing

g | Indicadores de uso y | medicion de 01/01/2026 31/12/2026 Asesora de 100%
apropiacion de indicadores de Informatica
tecnologias de la | Usoy Apropiacion
informacion (Tl) en la deTIC
entidad.
Fortalecimiento de la
;egprldad digital Documentos de Jefe Oficina

9 | Institucional en el jineamientos 01/01/2026 31/12/2026 Asesora de 100%
Distrito de Cartagena técnicos Informatica

de Indias

Actividad Entregable ‘ Fecha Inicial Fecha Final Responsables Meta

] gCtiu“aclnggoerlaig‘l ng PETI Actualizad 01/01/2027 30/01/2027 JAe fe omdna 100%
todos los proyectos Tl ctualizado | sesora ge °
del Distrito. nformatica
Implementar la Conjunto de Jefe Oficina

2 | estrategia de Datos Abiertos 01/01/2027 3112/2027 Asesora de 12
gobierno del Dato Publicados Informatica
Fortalecer el sistema
de interoperabilidad, Sistermnas Jefe Oficina

3 | segun los Interonerados 01/01/2027 3112/2027 Asesora de 100%
lineamientos del P Informatica
MinTIC.

entro, Cartagena de Indias- Cra. - bod oficina@alcaldia. gov.co el: (
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Proyecto
Fortalecer la gestion ?g;g\g;?ﬁiepnat;adeé Jefe Oficina

4 | de la infraestructura la gestion de la 01/01/2027 31/12/2027 Asesora de 100%

tecnolégica infraestructura Informatica
tecnoldgica

Implementar zonas

digitales de acceso

publico gratuito para 50 zonas Digitales Jefe Oficina

5 | el uso y apropiacion | = Iemente?das 01/01/2027 31/12/2027 Asesora de 100%
de las TICS en el P Informatica
Distrito de Cartagena
de Indias
Disefar, actualizar e
implementar )
sistemas de 1sistema de
informacion que Informacion Jefe Oficina

6 | mejoren las Actualizado 01/01/2027 31/12/2027 Asesora de 100%
operaciones de la |1 sistema de Informatica
entidad y permitan la | Informacion
torma de decisiones | Desarrollado
basadas en datos.
iEr)wlwseIZ?T:entar Ig Estrategia Jefe Oficina

7 pleme 9 01/01/2027 3112/2027 Asesora de 100%
estrategia de uso y Implementada Informatica
apropiacion TIC.

Hacer seguimiento al
uso y apropiacion de .

g |tecnologias de la [ Estrategia OAl 01/01/2027 31/12/2027 ity 100%
informacion a través Implementada Informatica °
de la estrategia OAI
Avanza
Ejecutar acciones de
mejora a partir de los | Generar informes
resultados de los mensuales de la —
indicadores de uso medicion de Jefe Oficina

9 A Y| o me 01/01/2027 3112/2027 Asesora de 100%
apropiacion de indicadores de Informatica
tecnologias de la | Usoy Apropiacion
informacion (T1) en la deTIC
entidad.

Fortalecimiento de la
seguridad digital
institucional en el Documentos de Jefe Oficina

10 | Distrito de Cartagena lineamientos 01/01/2027 3112/2027 Asesora de 100%
de Indias técnicos Informatica
Construccion de dos
(2) Microcentros de 1 Inf
Inteligencia Artificial n raelstrlggﬂra Jefe Oficina

N |en el Distrito de D e da v 01/01/2027 31/12/2027 Asesora de 1
Cartagena de Indias cogsottr:éaa Y Informatica

Nuestra hoja de ruta esta alineada con la Politica de Gobierno Digital, un marco estratégico
adoptado por el gobierno colombiano para promover el uso de las tecnologias de la
informacién y comunicacioén (TIC) en la gestidn publica.

A continuacién, presentamos nuestra hoja de ruta para el periodo mencionado, destacando los
proyectos priorizados, sus responsables, alcance y presupuesto asignado, asi como las
iniciativas sectoriales orientadas al cumplimiento de compromisos clave, como el Plan
Nacional de Infraestructura de Datos.

entro, Cartagena de Indias- Cra. - bod oficina@alcaldia. gov.co el: (605)
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9 ESTRATEGIA DE COMUNICACION DEL PETI

La estrategia de Comunicaciones del Plan Estratégico de Tecnologias de la Informacion (PETI) 2024-2027
de la Alcaldia Distrital de Cartagena de Indias tiene como objetivo garantizar una difusion efectiva de las
estrategias, proyectos y beneficios del PETI. Esta estrategia de comunicacién busca involucrar a los
diferentes publicos de interés, utilizando herramientas estratégicas clave para maximizar el impactoy la
comprensidn de los mensajes.

Andlisis del Puablico Objetivo

e Interno:

o Funcionarios y contratistas de la Alcaldia.

o Oficinasy dependencias involucradas en la implementacion del PETI.
e Externo:

o Ciudadania en general.

o Empresasy organizaciones locales.

o Instituciones Educativas.

Objetivos de Comunicacion

1. Informar a los diferentes puUblicos sobre los avances y beneficios del PETI.
2. Promover la participacién de los ciudadanos y funcionarios en la adopcién de tecnologias.
3. Posicionar a la Alcaldia de Cartagena como lider en transformacion digital.

Estrategias de Comunicacién

e Segmentacion del Mensaje: Adaptar el contenido segun el publico objetivo, enfatizando los
beneficios clave.

¢ Uso de Herramientas Visuales Selectivas: Implementar materiales graficos estratégicos en
plataformas digitales y eventos clave.

¢ Multicanalidad: Combinar medios digitales, tradicionales y fisicos para alcanzar a todos los pu-
blicos.

e Capacitacion y Sensibilizaciéon: Fomentar la apropiacién de las tecnologias mediante sesiones
educativas y talleres.

Acciones y Herramientas

1. Campainias Visuales Clave:

o Creacidon de infografias y videos breves para redes sociales y el portal web.

o Disefio de banners digitales y carteles informativos para eventos relevantes.
2. Material Informativo Directo:

entro, Cartagena de Indias- Cra. - bod oficina@alcaldia. gov.co el: (605)
QElC Cartagena de Indias- Cra. 2 #36-86 ) oficina@alcaldi DB Tel: (605)6411370
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o
les.
o
web.

Eventos y Talleres:
o)
o)
Relaciones Publicas:
o Comunicados de prensa.
o)

6. Calendario de Actividades

Publicacion de boletines y comunicados en plataformas digitales y medios tradiciona-

Produccion de manuales y guias practicas en formato PDF accesibles desde el portal

Organizacidn de jornadas de capacitacion sobre el uso y beneficios de las TIC.
Exposiciones tecnolégicas con demostraciones practicas.

Entrevistas en medios de comunicacién locales para destacar avances.

Mes

Actividad

Entregable

Responsable

Feb

Lanzamiento de la estrategia de
Comunicacion del PETI

Socializacién de la estrategia de
comunicacion del PETI

Direccién de

Comunicaciones

Feb

Creacion de Material Visual

Selectivo

Infografias y banners digitales

Diseflador Gréfico

Mar
Abril

Talleres de Capacitacion

Informes de asistencia y resultados

Coordinador de TIC

Feb
Junio

Campana Digital

Publicaciones en redes sociales

Community Manager

7. Indicadores de Medicién

Impacto Visual: Alcance de los materiales graficos en redes y eventos.
Engagement Digital: Interacciones en redes sociales (likes, comentarios, compartidos).
Participacion: Asistencia a eventos y talleres.
Apropiaciéon Tecnolégica: Porcentaje de uso de las herramientas digitales promovidas.

10 GLOSARIO DE COMUNICACIONES
10.1 SIGLAS Y ABREVIACIONES

Plan Estratégico de las Tecnologias de la Informacién y Comunicaciones

PETI

TI

MinTIC

SGDEA

OAI

PND

TIC

Tecnologia de la informacién

Sistema de Gestiéon Documental Electréonico de Archivo

Oficina Asesora de Informatica

Plan Nacional de Desarrollo

Tecnologias de la informacién y comunicaciones

QE! Centro, Cartagena de Indias- Cra. 2 #36-86 )2 oficina@alcaldia.gov.co
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10.2 GLOSARIO

Accesibilidad

Activo

Activo de
Informacion

Arquitectura
Empresarial

Arquitecturade Tl

Artefacto

Cadena de
tramites

Capacidad
institucional

Confidencialidad

Datos abiertos

Modelo Integrado de Planeaciéon y Gestidon

Caracteristica deseable en las paginas web e interfaces graficas de los sistemas
de informacidén que consiste en la posibilidad que tiene un usuario de acceder a
un sitio web y navegar en él sin que esté presente barreras en caso de que haya
discapacidades fisicas (UGPP, 2022).

En relacién con la seguridad de la informacidn, se refiere a cualquier informacién
o0 elemento relacionado con el tratamiento de esta (sistemas, soportes, edificios,
personas, entre otras) que tenga valor para la organizacién (MinTIC, Modelo de
Seguridad y Privacidad de la Informacién, 2016)

Es cualquier elemento que participe en el tratamiento de informacién que tenga
valor para la organizaciéon, sin embargo, en el contexto de seguridad de la
informacidn son activos elementos tales como: hardware, software, aplicaciones
de la entidad publica, servicios Web, redes, informacién digital, personal,
ubicacién, organizacién, Tecnologias de la Informacién -Tl- o Tecnologias de la
Operacion -TO-) que utiliza la organizacion para su funcionamiento (MinTIC, 2021)
Practica estratégica que consiste en analizar integralmente las entidades desde
diferentes perspectivas o dimensiones, con el propdsito de obtener, evaluar y
diagnosticar su estado actual y establecer la transformacién necesaria. Su
objetivo es generar valor por medio de las tecnologias de la informacién para que
se ayude a materializar la visidn de la entidad. Si esta se desarrolla en conjunto
para grupos de instituciones publicas, permite, ademds, asegurar una
coherencia global, que resulta estratégica para promover el desarrollo del pais
(MInTIC, Arquitectura Empresarial Colombia, 2021)

Herramienta que define la estructura y las relaciones de todos los elementos de
Tl de una organizacién, de acuerdo con el Marco de Referencia de Arquitectura
Empresarial (MAE). se descompone en arquitectura de informacidn, arquitectura
de sistemas de informacién y arquitectura de servicios tecnolégicos. Ademas,
incluye las arquitecturas de referencia y los elementos estructurales de la
estrategia de Tl (visidn de arquitectura, principios de arquitectura, lineamientos
y objetivos estratégicos) (MinTIC, Arquitectura Empresarial Colombia, 2021).
Producto tangible que resulta del proceso de disefo y desarrollo de software o
arquitectura empresarial. Por ejemplo, diagramas de casos de uso, catalogos de
sistemas de informacién, infraestructura tecnolégica y mapas de informacién,
entre otros (Ramirez, 2013)

Serie de pasos que se deben seguir cuando la ciudadania necesita hacer una
gestion con una entidad del Estado. Esta comienza cuando el usuario debe
realizar un trdmite y finaliza cuando se le da respuesta a la solicitud, mediante las
reglasy los pasos establecidos por las dependencias (MInTIC, 2019)

Habilidad que debe tener una institucion para poder cumplir con la misién y los
objetivos que se propone. Se entiende que se tiene la capacidad cuando se posee
procesos, infraestructura y talento humano con las competencias requeridas
para prestar los servicios que debe proveer (Olivera, 2011).

Se refiere a que la informacion solo puede ser conocida por individuos
autorizados (Avila, 2013).

Datos primarios o sin procesar, que se encuentran en formatos estdndar e
interoperables que facilitan su acceso y reutilizaciéon, los cuales estan bajo la
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Ciudad o territorio

inteligente

Estado abierto

Front office

Gestion de Tl

Gobierno Digital

Integridad

Lineamiento

Manual de

Gobierno Digital

Marco de

interoperabilidad

Sede Electrénica

Servicios
ciudadanos
digitales

custodia de las entidades publicas o privadas que cumplen con funciones
publicas y que son puestos a disposicion de cualquier ciudadano, de forma libre
y sin restricciones, con el fin de que terceros puedan reutilizarlos y crear servicios
derivados de los mismos (MinTIC, 2014).

Aqguella que tiene una visiéon holistica de si misma y en la cual sus procesos
estratégicos y la provision de servicios urbanos se basan en la promocién del
desarrollo sostenible y la innovacién, y en el uso y aprovechamiento de las Tics,
con el propdsito de aumentar la calidad de vida de los ciudadanos (MinTIC,
2018).

Modalidad de gestién publica mas transparente, sujeta a rendicién de cuentas,
participativa y colaborativa, entre Estado y sociedad civil. Para ello, se disponen
canales de didlogo e interaccién, asi como informacién para que la ciudadania
aproveche su potencial contribuciéon al proceso de gestion de gobierno, lo que
fortalece la democracia (MiInTIC, 2018).

Actividades, proceso, puestos y procedimientos de la entidad u organizacién que
estan en contacto y directamente relacionadas con el ciudadano o grupos de
interés externos a ella (MIinTIC, Guia Técnica de Integracién de Tramites, OPAs y
Servicios de Consulta de Acceso a Informacién Publica, 2020)

Practica que permite operar, innovar, administrar, desarrollar y usar
apropiadamente las tecnologias de la informacién (Tl). Por medio de esta se
opera e implementa todo lo definido por el gobierno de Tl. Ademas, permite a
una organizacién optimizar los recursos, mejorar los procesos de negocio y de
comunicaciéon y aplicar las mejores practicas (MinTIC, 2020).

Uso de las tecnologias digitales como parte integral de las estrategias de
modernizaciéon de los Estados para crear valor publico. Esto depende de un
ecosistema de actores publicos, organizaciones no gubernamentales, empresas,
asociaciones ciudadanas e individuos que dan soporte a la produccién y acceso
a datos, servicios y contenido a través de interacciones con el gobierno. En
Colombia, Gobierno Digital es la politica publica liderada por el Ministerio de
Tecnologias de la Informacién y las Comunicaciones (MinTIC), que tiene como
objetivo “promover el uso y aprovechamiento de las tecnologias de la
informacién y las comunicaciones para consolidar un Estado y ciudadanos
competitivos, proactivos, e innovadores, que generen valor publico en un
entorno de confianza digital” (MinTIC, 2022).

Garantia de que una informacién no ha sido alterada, borrada, reordenada,
copiada, etc., durante el proceso de transmisién o en su propio equipo de origen
(MinTIC, 2019).

Directriz o disposiciéon obligatoria para efecto de este manual que debe ser
implementada por las entidades publicas para el desarrollo de la Politica de
Gobierno Digital. Los lineamientos pueden ser mediante de estandares, guias,
recomendaciones o buenas practicas (MinTIC, 2018).

Documento que define los lineamientos, estdndares y acciones a ejecutar por
parte de los sujetos obligados de la Politica de Gobierno Digital en Colombia, el
cual es elaborado y publicado por el Ministerio de Tecnologias de la Informacién
y las Comunicaciones, en coordinacién con el Departamento Nacional de
Planeacion (MinTIC, 2018).

Conjunto de principios, politicas y recomendaciones que busca facilitar y
optimizar la colaboracién entre organizaciones privadas y entidades del Estado
para intercambiar informacién y conocimiento, en el marco de los procesos de
negocio, con el propdsito de facilitar la entrega de servicios a ciudadanos,
empresas y a otras entidades para intercambiar informacién, aporte de
documentos y datos en linea (MinTIC, 2019).

Direccién electréonica que permite identificar la entidad y la informacién o
servicios que provee en la web y, por medio de esta, se puede acceder de forma
segura y realizar con todas las garantias legales, los procedimientos, servicios y
tramites electrénicos que requieran autenticacidon de sus usuarios (Funcidn
Publica, 2017).

Conjunto de servicios que brindan capacidades y eficiencias para optimizar y
facilitar el adecuado acceso de los usuarios a la administracién publica a través
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de medios electréonicos. Estos servicios se clasifican en bdsicos y especiales
(Funcién Publica, 2017)
Sistema de
Gestion Herramienta informatica destinada a la gestion de documentos electrénicos de
Documental archivo. También se puede utilizar en la gestién de documentos de archivo
Electrénico de tradicionales (MinTIC, 2019)
Archivo (SGDEA)
Conjunto o serie de pasos o acciones reguladas por el Estado, que deben efectuar
los usuarios para adquirir un derecho o cumplir con una obligacién prevista o
autorizada por la ley. El trdmite se inicia cuando un particular activa el aparato

Tramite - X Ay -~ ; T
publico mediante una peticidén o solicitud expresa y termina (como tramite)
cuando la administracidn publica se pronuncia sobre este (aceptando o
denegando la solicitud) (MINAMBIENTE, 2023)

Transformacién Es un proceso de reinvencién o modificaciéon en la estrategia o modelo del

digital negocio, que responde a necesidades de supervivencia de las organizaciones y
se apoya en el uso de TIC (MiInTIC, 2014).
Hace referencia a la facilidad de uso. La Norma ISO 9241-11 (1998), la define como
Usabilidad “el grado en que un producto puede ser usado por determinados usuarios para

lograr sus propdsitos con eficacia, eficiencia y satisfaccidn en un contexto de uso
especifico” (INTE/ISO 9241-11, 2019).

T Firma de los Integrantes del comité institucional
de gestion y desempeiio de la alcaldia distrital de
Cartagena de Indias D.Ty C.

SECRETARIA GENERAL
Aprobado Mediante Acta del Comité Institucional de Gestion y Desempefio XXX del XXX de enero de
2025.
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