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Conclusion general sobre la evaluacion del Sistema de Control Intern

ALCALDIA MAYOR DE CARTAGENA DE INDIAS

PRIMER SEMESTRE 2024,

Estado del sistema de Control Interno de la entidad

47%

¢Estén todos los componentes operando
juntos y de manera integrada? (Si / en

No

del MEC

L
riesgos y disefar acciones de mejora, sila lera linea de defensa no establece acciones para verificar su cumplimiento,

cuentan con acthidade a

los requisitos minimos y las existentes presentaron debilidades, entre estos, el de Ambiente de control que presento uno de los mayores descensos y no se evidencio que todos los lideres de procesos los implementaran. Asi mismo, no basta con establecer una Politca de administracion de

e Lo anterior, se refleja en Iz del thidad del de defensa, en especial de la estratégica, la primera y la segunda, el de Control através dela Poliica de Control Interno, un adecuad Sistema de Control Intero. Por tanto, se requiere disefiar acciones que pemitan dar [

pr ) Qustifique su respuesta): mejorar y robustecer | actuales.

¢Es efectivo el sistema de control intermo £l Sistema de Control I el que ha 2023y igencia, o desciito en ta anterior. Cabe resaltar que el Intemo ha las de Control : si embargo, no se han determinado acciones de control efectivas, por el contrario, se evidencia una,
para los objetivos evaluados? (Si/No) No ruptura entre la operatividad de las lineas de defensa y la estructura de control.

(Qustifique su respuesta):

Laentidad cuenta dentro de su Sistema de.

Control Interno, con una instiucionalidad ntidad, a través de su Politica de administracién de riesgos, establece el esquema de las lineas. al

de decisiones frente al control (SiiNo)
(Qustifique su respuesta):

No

presemamn fesitados, o adoparon inguna decis. s do resalar que pos a qus algunos miembros no
d

| monitoreo

ala gran may:

s emarg, s presentan debliades en s nconamianto, rnclmente & s cperaiidad d s lness E:lvmeglca primera y segunda de defensa, tal como se describié en las respuestas anteriores. En relacion con |a estratégica, se evidencid que no obstante que en la sesién se
forme: s procesos de def deb si

desarrollados en todos los pracesos y niveles de la ponti)

lidad en el istema de Control Intermo. Por tanto, se requiere.

Componente

omponente esta presente
ionando

Nivel de

Cumplimiento

>mponente

tado actual: Explicacion de las Debilidades y/o Fortalezas

FORTALEZAS:

1. Se disefiaron mecanismos de manejo de conflictos de interés.
2. La 3era linea de defensa evalud los riesgos de corrupcion, en la cual se vieron reflejadas las acciones transversales de integridad.
4. Se cuenta con lineas de denuncia.

5. La entidad analizé la informacion asociada con la generacion de reportes financieros, para la toma de decis

iones.
DEBILIDADES:

1. El Comité Institucional de Coordinacion de Control Interno, no realizo seguimiento al Plan Anual de Evaluacion Independiente - PAEL.

2. No se evidenci6 que toda la entidad realizara monitoreo y reporte de los riesgos y los controles por parte de la primera y segunda lineas de defensa acorde a la
periodicidad establecida en la Politica de Administracion de Riesgo.

3. Falta de evaluacion de impacto del PIC y de las actividades relacionadas con el ingreso y retiro del personal

No 48% 4. No se evidencio que se estuviera ejecutando en toda la entidad mecanismo de deteccion del uso inadecuado de informacion privilegiada.
5. Falta de diwlgacion sobre el desarrollo y mantenimiento del control interro.
7. Falta de verificacion al grado de de los i enla Politica de administracion de riesgos referente a los esténdares de reporte,
periodicidad y responsables frente a los diferentes temas criticos de la entidad, por parte de la 2da linea de defensa.
8. No se evidenci6 que se analizara la poca informacion suministrada por la 2da linea de defensa (planeacion), con el fin de garantizar el cumplimiento de las metas
/o objetivos
9. No realizaron evaluaciones (autoevaluaciones) a parti de los cambios de los procesos procedimientos u oiras herramientas a fin de garantizar su adecuada
y afectacion frente a la gestion del riesgo.
10. No se evidenci6 que toda la entidad realizara actividades para verificar que se implementara el Codigo de Integridad,
11. Pese a que la entidad cuenta con la Politica de Administracion de Riesgos y en ella establece la responsabilidad de las lineas de defensa, estas no estan
operando.
FORTALEZAS:
1. La 2da linea de defensa (Planeacion) presents avance en el monitoreo de los riesgos de corrupcion y gestion.
DEBILIDADES: Se evidenciaron las siguientes:
1. En la articulacin entre el objetivo estratégico y los objetivos operativos, especialmente en los procesos de apoyo y algunos estratégicos; asi mismo, carecen de
algunas caracteristicas de los objetivos SMART (especificos, medibles, alcanzables, relevantes, delimitados en el tiempo)
2. En el monitoreo de los riesgos, acorde a la Politica Distrital de Administracion de Riesgos, por parte de la lera linea de defensa.
3. La 2da linea de defensa (Planeacion) consolidd parcialmente la informaci6n clave frente a las acciones de riesgos, toda vez que solo abarcé los riesgos de
corrupcion.
4. En las acciones de intervencion ante riesgos materializados.
Evaluacién de riesgos No 44% 5. Ausencia de seguimiento alos riesgos aceptados, con el fin de verificar que su condicion no hubiera cambiado para realizar los ajustes que sean pertinentes.

6. Carencia de autoevaluaciones por parte de la primera y segunda lineas de defensa en referencia a los controles que ejercen para administrar Sus riesgos y asi

contribuir en la definicion en los cursos de accion apropiados para la mejora.

7. No se evidenci6 que todos los lideres de procesos analizaran la informacion suministrada por la 2da linea de defensa (planeacion), para definir curso de accion

apropiados para la mejora.

8. Falta de evaluacion pericdica de los objetivos establecidos para asegurar que estos continien siendo consistentes y apropiados para la entidad.

9. Deficiencia en los lineamientos de la Politica de administraci6n de riesgo frente alas areas tercerizadas u otras instancias que afecten la prestacion de servicio.
0. No se establecieron posibles actos de corrupcion para los programas y/o proyectos, a partir el analisis de su entorno intermo y exteno.

1. Incumplimiento en las acciones de mejora propuestas por la Alta Direccion, producto de la evaluacion independiente que desarrollo a 3ra linea de defensa.

12. No se realizo andlisis del impacto sobre el control interno por cambios en los diferentes niveles organizacionales

Nivel de Cumplimiento
componente presentado
en el informe anterior

Estado del componente presentado en el informe anterior

FORTALEZAS:

La entidad avanzé en la implementacién del Cédigo de Integridad.

Se disefiaron mecanismos de manejo de conflictos de interés.

Se cuenta con Politica de gestion documental y se adoptd el Programa de Gestion Documental, presentando avances positivos para la entidad.
La 3era linea de defensa evalud los riesgos de corrupcion, en la cual se vieron reflejadas las acciones transversales de integridad.

Se cuenta con lineas de denuncia.

Se implements la Politica estratégica de talento humano y se realizo monitoreo de sus actividades.

La entidad analiz6 la informacion asociada con la generacion de reportes financieros, para la toma de decisiones.

Se actualizé la politica de administracién de riesgo.
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DEBILIDADES:

1. El Comité Institucional de Coordinacion de Control Interno, no realizo seguimiento al Plan Anual de Evaluacion Independiente - PAEL.
2. Las lineas de defensa no realizaron el monitoreo y reporte de los riesgos y os controles acorde a la periodicidad establecida en la Politica de
Administracion de Riesgo,
3. Falta de evaluacion de impacto del PIC y de las actividades relacionadas con el ingreso y retiro del personal.
4. No se evidenci6 que la lera y 2da lineas de defensa realizaran evaluacion de la planeacion estratégica frente ala necesidad de recursos y cambios
en el entormo que pudieran afectar el cumplimiento de los objetivos.
5. No se evidenci6 que se estuviera ejecutando en toda la entidad mecanismo de deteccion del uso inadecuado de informacion privilegiada.
5. Falta de diwlgacion sobre el desarrollo y mantenimiento del control interno.
7. Falta de verificacion al grado de i delos en la Politica de de riesgos referente a los

] de reporte, frente a los diferentes temas criticos de la entidad, por parte de la 2da linea de defensa.
5. No se evdencio s 5 analiza a nformacion suministada por fa 20a inea do defensa (planeacion). con e i de geraniizar ol cumplimienio de las
metas y/o objetivos.
9. Las lineas de defensa no realizaron evaluaciones (autoevaluaciones) a partir de los cambios de los procesos procedimientos u otras herramientas a
fin de garantizar su adecuada formulacion y afectacion frente a la gestion del riesgo.

Avance final del

componente

FORTALEZAS:

1. La Entidad identfico los procesos susceptibles de posibles actos de corrupcion, a parti del andlisis de su entorno interno y externo.
La 2da linea de defensa (Planeacion) presento avance en el monitoreo de los riesgos de corrupcion

DEBILIDADES:

1. Deficiencia en la articulaci6n entre el objetivo estratégico y los objetivos operativos, especialmente en los procesos de apoyo y algunos estratégicos;
asi mismo, carecen de algunas caracteristicas de los objetivos SMART (especificos, medibles, alcanzables, relevantes, delimitados en el tiempo).

2. Inadecuada operatividad de la 2da linea de defensa (Planeacion), por ausencia de seguimiento a los riesgos de gestion.

3. En el monitoreo de los riesgos acorde a a Politica Distrital de Administracion de Riesgos, dado que no se hizo con la periodicidad establecida.
(cada dos meses)

4. La 2da linea de defensa (Planeacion) consolidd parcialmente la informacion clave frente a las acciones de riesgos, toda vez que solo abarcd los
riesgos de corrupcion.

5. Carencia de seguimiento a los riesgos aceptados, con el fin de verificar que su condicion no hubiera cambiado para realizar los ajustes que sean
pertinentes.

6. Carencia de autoevaluaciones por parte de la primera y segunda lineas de defensa en referencia a los controles que ejercen para administrar sus
riesgos y asi contribuir en la definici6n en los cursos de accion apropiados para la mejora.

7. No se evidenci6 que todos los lideres de procesos analizaran la informacion suministrada por la 2da linea de defensa (planeacion), para definir
curso de accion apropiados para la mejor

8. Falta de evaluacion pericdica de los nh]etwos establecidos para asegurar que estos continden siendo consistentes y apropiados parala entidad.

9. Deficiencia en los lineamientos de la Politica de administracion de riesgo frente a las dreas tercerizadas u otras instancias que afecten la prestacion
de senicio.

10. Falencia en la periodicidad del monitoreo y reporte de los riesgos de corrupcion establecida en la Politica de administracion de resgo.

11. La entidad no estableci6 posibles actos de corrupci6n para los programas ylo proyectos, a parti del analisis de su entorno intemo y e

12. Icumplimiento en s acclones de mejora propuestas por a Ala Difeccidn, producto e a evluacion ndependlente que desarrol v nea de
et




Actividades de control

Informacion y
comunicacion

Monitoreo

FORTALEZAS:

1. La entidad identificd y documento las situaciones especificas donde o fue posible segregar adecuadamente las funciones y ejerci6 controles para mitigar los
riesgos.

2. Laterceralinea de defensa reportd a la Alta Direcci6n y lideres de procesos, los resultados de la evaluacion independiente.

3. Laterceralinea de defensa evalud el disefio y la ejecucion de los controles, establecidos por la Alta Direcci6n.

FORTALEZAS:

1. La entidad identificé y documents las situaciones especificas donde no fue posible segregar las funciones y ejercio les para
mitigar los riesgos.

2. La tercera linea de defensa reportd a la Alta Direccion y lideres de procesos, los resultados de la evaluacion independiente,

3. Latercera linea de defensa evaluo el disefio y la ejecucion de los controles, establecidos por la Alta Direccion.

4. Laentidad verifico el aval de control sobre los procesos de adquisicion, desarrollo y mantenimiento de tecnologias.

DEBILIDADES:

1. Debilidades en la operatividad de las lineas de defensa, especialmente en la 1a y 2da lineas de defensa.
2 Ausencia e monioreo y evaluacion de s procesos, pmcemm\enms politicas de operacicn, instructivos, manuales u otras herramientas

enla Politica de de Procesos (2da linea de defensa).
3. La segunda linea de defensa no verifico que Ius Tesponsables jecutaran los controles tal como fueron disefados, referente a o riesgos de gestién
u operacion.
4. Debilidad en el monitoreo y reporte a los seguimientos de los riesgos acorde a la periodicidad establecida en la Politica Distrital de Administracion
de Riesgos.
5. No se evidencio como se articularon otros sistemas de gestion con la estructura de control de la entidad.

FORTALEZAS:

1. La Alta Direccion disefi6 mecanismos que permiten dar a conocer los objetivos y metas estratégicas.
2. La entidad establecio acciones de control frente a la asignacion de roles
3. Se contd con proceso o procedimiento para la informacion entrante y las respuestas requeridas.
4. Se disefi6 canales de informacion interma para la denuncia anonima o confidencial.

5. Se contd con canales externos de comunicacion definidos.

6. La organizacion establecido mecanismos para el manejo de Ia informacion entrante y saliente.

dela

DEBILIDADES:

1. Aunque la entidad cont6 con inventario de la informacion, no tuvo las tablas de retencién documental.

2. La Politica de Seguridad Digital presenté debilidades en su implementacion.

3. Ineficiencia en las lineas de defensa para evaluar (autoevaluacién) la efectividad de los canales de comunicacin. (lera y 2da linea de defensa).
4. La entidad realizé las caracterizaciones de usuarios y grupos de valor, sin embargo, no se han realizado andlisis para generar actualizaciones.
5. No se evidenci6 que toda la entidad implementara los sistemas de informacién definidos, para capturar y procesar datos y transformarlos en
informacion para alcanzar los requerimientos de informacion definidos, asi como, para la censecuc\bn de metas y objetivos.

6. Si bien la entidad ha adelantado actividades de control sobre la integridac de los datos e definidos
como relevantes, las evidencias aportadas por el lider son insuficientes pala definir que toda 1a enidad haya implementado de manera consistente
este lineamiento

7. Carencia de evaluacién periddica a los canales de comunicacion con partes externas.

8. No se evidenci6 que los lideres realizan analisis de resultado de percepcion por parte de los usuarios y grupos de valor en toda la entidad

DEBILIDADES:
No 46% 1. Debilidades en la operatividad de las lineas de defensa, especialmente en la 1a y 2da lineas de defens
2. Ausencia de evaluacion de los procesos, procedimientos, politicas de operacion, instructivos, manuales u oiras herramiertas establecidas en a Polica de
o y le Procesos (2da linea de defensa)
3. No se evidenci6 la gestion por procesos. La entidad mantiene la operacion jerarquizada y por funciones.
4. Debilidad en el monitoreo y reporte que debe hacer la lera. Linea de defensa de acuerdo con la periodicidad establecida en la Politica Distrital de Administracion
de Riesgos.
5. No se evidenci6 como se articularon otros sistemas de gestion con la estructura de control de la entidad.
6. No se evidenciaron actividades de control relevantes sobre las infraestructuras tecnolGgicas, los procesos de gestion de la seguridad y sobre los procesos de
adquisicion, desarrollo y mantenimiento de tecnologias,
7. No se evidenci6 que se establecieran controles para las actividades realizadas por los proveedores de tecnologia.
FORTALEZAS:
1. La Alta Direccion disefi6 mecanismos que permiten dar a conocer los objetivos y metas estratégicas.
2. La entidad establecid acciones de control frente a la asignacion de roles y responsabilidades, para la administracion de la informacion.
3. Se disefiaron canales de informacion interna para la denuncia anénima o confidencial
5. Se contd con canales externos de comunicacion definidos.
6. La organizacion estableci mecanismos para el manejo de la informacion entrante y saliente.
DEBILIDADES:
1. Aunque la entidad conté con inventario de la informacion, no tuvo las tablas de retencion documental
2. La entidad considera parcialmente las fuentes de informacion intermas y externas para la captura y procesamiento posterior de informacion clave para la
No 43% consecucion de metas y objetivos, dado que no todos los lideres de proceso respondieron este lineamiento.
3. Ineficiencia en las lineas de defensa para evaluar (autoevaluacién) la efectividad de los canales de comunicacion. (1era y 2da linea de defensa).
4. La entidad realiz6 las caracterizaciones de usuarios y grupos de valor, sin embargo, no se han realizado analisis para generar actualizaciones.
5. No se evidenci6 que los lideres realizan andlisis de resultado de percepcion por parte de los usuarios y grupos de valor en toda la entidad.
6. Si bien la entidad ha adelantado actividades de control sobre la integridad, de los datos e definidos como relevantes,
las evidencias aportadas por el lider son insuficientes para definir que toda \a enudad haya Amplemen(ado de manera consistente este lineamiento.
7. Carencia de evaluacion periddica a los canales de comunicacién con partes externas.
8. No se evidenci6 que los lideres realizan andlisis de resultado de percepcion por par(e de los usuarios y grupos de valor en toda la entidad.
FORTALEZAS:
1. La Oficina Asesora de Control interno, de acuerdo con su Plan Anual de Evaluacién Independiente, aprobado por el CICCI, realiz6 evaluaciones independientes
con enfoque de riesgos.
3. La entidad evalu6 de d or los usuarios. (Sistema PQRS).
2. La entidad consider las evaluaciones externas de organismos de control, de vigilancia y certificadores, que le permitiera tener una mirada independiente de las
operaciones.
6. La 3era linea de defensa evalué las acciones de mejoras incluidas en los planes de mejoramientos, producto de las auditorias internas.
DEBILIDADES:
1. No se evidenci6 que los lideres reportaran las deficiencias del control interno, producto del monitoreo a los riesgos de gestion.
s 3. Se presentaron deficiencias en los seguimientos que debe realizar la Alta Direccion (CICCI) a las acciones correctivas relacionadas con las deficiencias

comunicadas sobre el Sistema de Control Interno, por parte de la 3a linea de defensa. (oficina asesora de control interno)

4. Debilidad en el monitoreo y reporte a los seguimientos de los riesgos acorde con la periodicidad establecida en la Politica Distrital de Administracién de Riesgos
5. No se evidenci6 que todos los lideres evaluaran los datos proporcionados en las PQRS.

6. Carencia de la verificacion del avance y cumplimiento de las acciones de mejora en los planes de producto de las

(segunda linea de defensa)

6. No se evidencié la consolidacién de los informes recibidos de los entes externos de control, con el fin de analizar el impacto sobre el SCI.

7. Incumplimiento en las acciones de mejora propuestas por la Alta Direccion, producto de la evaluacion independiente que desarrollé la 3ra linea de defensa.

8. Deficiencia en las acciones de intervencion ante riesgos materializados.

9. La Alta direccion no evaltia los resultados de la evaluacién independiente para concluir acerca de la efectividad del Sistema de Control Interno.

10. La entidad evalia los informes de gestion frente a los productos y servicios generados por contratacion de prestacion de servicios, sin embargo, no se evidencié
frente a otras modalidades de contrato.

FORTALEZAS:

1. La Oficina Asesora de Control interno, de acuerdo con su Plan Anual de Evaluacion Independiente, aprobado por el CICCI realizé evaluaciones
independientes con enfoque de riesgos.

3. La entidad evalu6 parcialmente, de acuerdo con la periodicidad, la informacién suministrada por los usuarios. (Sistema PQRS).

2. La entidad consider6 las evaluaciones externas de organismos de control, de vigilancia y certificadores, que le permitiera tener una mirada
independiente de las operaciones.

6. La 3era linea de defensa evalu6 las acciones de mejoras incluidas en los planes de mejoramientos, productos de las auditorias intemas.

DEBILIDADES:

1. No se evidencio que los lideres reportaran las deficiencias del control interno, producto del monitoreo a los riesgos de gestion.
3. Se presents deficiencias en los seguimientos que debe realizar la Alta Direccion (CICCI) a las acciones correctivas relacionadas con las
deficiencias comunicadas sobre el Sistema de Control Intero.

4. Debilidad en el monitoreo y reporte a los seguimientos de los riesgos acorde con la periodicidad establecida en la Politica Distrital de
Administracion de Riesgos

5. No se evidenci6 que todos los lideres evaluaran los datos proporcionados en las PQRS.

6. Carencia de la verificacion del avance y cumplimiento de las acciones de mejora establecidas en los planes de mejoramientos, producto de las
autoevaluaciones (segunda linea de defensa).

6. No se evidenci6 la consolidacion de los informes recibidos de los entes externos de control, con el fin de analizar el impacto sobre el SC.

7. Incumplimiento en las acciones de mejora propuestas por la Alta Direccion, producto de la evaluacion independiente que desarrolld a 3ra linea de
defensa.

8. Deficiencia en las acciones de intervencion ante riesgos materializados.




