Nombre de la Entidad:

Periodo Evaluad

ALCALDIA MAYOR DE CARTAGENA

SEGUNDO SEMESTRE 2023.

Estado del sistema de Control Interno de la entidad

Conclus

general sobre la evaluac

del Sistema de Co

rol Intern

62%

¢Estan todos los componentes operando
juntos y de manera integrada? (Si / en
proceso / No) (Justifique su respuesta):

En proceso

No obstante que los componentes del MECI se encuentran operando, presentan deficiencias debido a que no todos los lineamientos de control cuentan con actividades disefiadas y documentadas para atender los requisitos minimos y, las existentes, tienen debilidades. Asi mismo, se
precisa que no basta con establecer una Politica de administracion de riesgos y disefiar acciones de mejora, si estas no se implementan de manera efectiva. Lo anterior, se refleja en las falencias de la operatividad del esquema de las lineas de defensa, en especial de la estratégica, la
primera y la segunda y,ademas, en el incumplimiento de las acciones de mejora pmpuestas por los lideres de procesos, que son fundamentales para un adecuado aseguramiento del Sistema de Control Interno. Por tanto, se requiere disefiar acciones que permitan dar cumplimiento a los

que no se estan il

asi como para mejorar y robustecer las actividades de control actuales.

¢Es efectivo el sistema de control interno
para los objetivos evaluados? (Si/No)
(ustifique su respuesta)

No

El Sistema de Control Interno no es efectivo de acuerdo con los resultados de la evaluacion para el segundo semestre de 2023, debido a que todos los componentes presentan deficiencias en el disefio de algunos lineamientos y, los existentes, tienen falencias en su implementacion, tal
como se describi6 en respuesta anterior. Cabe resaltar que el Sistema de Control Interno ha permitido detectar las debilidades en el cumplimiento de Modelo Estandar de Control Interno (MECI), dando paso a que se desarrollen oportunidades de mejora que lo fortalezcan.

Laentidad cuenta dentro de su Sistema de
Control Interno, con una institucionalidad
(Lineas de defensa) que le permita latoma
de decisiones frente al control (Si/No)
(ustifique su respuesta)

No

La entidad, a través de su Politica de administracién de riesgos, establece el esquema de las lineas de defensa y sus responsabilidades frente a las acciones de control, monitoreo y comunicacion; sin embargo, se presentan debil en su funci i inci enla

operatividad de la linea estratégica y las primera y segunda lineas de defensa. Adicionalmente, se observo que la primera y segunda lineas de defensa, carecen de

ia debiliidad en el del Sistema

lo que trae como

de Control Interno. Por tanto, se requiere que los lineamientos establecidos en dicha politica sean desarrollados en todos los procesos y niveles de la entidad.

Componente

¢El componente esta presente y

funcionando?

Si

Nivel de Cumplimiento
componente

plicacion de las Debilidades y/o Fortalezas

FORTALEZAS:

1. La entidad avanzé en la implementacion del Cédigo de Integridad.

2. Se disefiaron mecanismos de manejo de conflictos de interés.

3. Se cuenta con Politica de gestion documental y se adopt6 el Programa de Gestion
Documental, presentando avances positivos para la entidad.

4. La 3era linea de defensa evalué los riesgos de corrupcion, en la cual se vieron
reflejadas las acciones transversales de integridad.

5. Se cuenta con lineas de denuncia.

6. Se implementd la Politica estratégica de talento humano y se realizé monitoreo de sus
actividades.

8. La entidad analiz6 la informacion asociada con la generacion de reportes financieros,
para la toma de decisiones.

9. Se actualiz6 la politica de administracion de riesgo.

DEBILIDADES:

1. El Comité Institucional de Coordinacion de Control Interno, no realizé seguimiento al
Plan Anual de Evaluacion Independiente - PAEI.
2. Las lineas de defensa no realizaron el monitoreo y reporte de los riesgos y los
controles acorde a la periodicidad establecida en la Politica de Administracion de Riesgo.
3. Falta de evaluacion de impacto del PIC y de las actividades relacionadas con el
ingreso y retiro del personal.
4. No se evidencio que la leray 2da lineas de defensa realizaran evaluacion de la

ica frente ala idad de recursos y cambios en el entorno que
pudieran afectar el cumplimiento de los objetivos.
l,_ No se evidencié aue se estuviera en toda la entidad I de

Nivel de Cumplimiento
componente presentado en
el informe anterior

Estado del componente presentado en el informe anterior

Avance final del
componente

FORTALEZAS:

1. La entidad cuenta con el Cddigo de Integridad.

2. Se cuenta con mecanismo de manejo de conflictos de interés.

3. Se cuenta con Politica de gestion documental y se adopt el Programa de Gestién Documental.

4. La entidad eval(ia a través de la 3era linea de defensa los riesgos de corrupcion, en los cuales se ve reflejado
las acciones transversales de integridad.

5. Se cuenta con lineas de denuncia.

6. Se tiene implementada la Politica estratégica de talento humano.

8. La entidad analiza la informacién asociada con la generacién de reportes financieros.

DEBILIDADES:

1. El Comité Institucional de Coordinacion de Control Interno, no realiza seguimiento al Plan Anual de
Evaluacién Independiente - PAEI.

2. Las lineas de defensa no estan realizando el monitoreo y reporte de los riesgos y los controles acorde a la
periodicidad establecida en la Politica de Administracion de Riesgo.

3. Falta de evaluacion de impacto del PIC, de las actividades relacionadas con el ingreso y retiro del personal.
4. No se evidencia que la 1era y 2da linea de defensa realice evaluacion de la planeacion estratégica frente a la
necesidad de recursos y cambios en el entorno que pueda afectar el cumplimiento de los objetivos.

5. No se evidencia que se estén ejecutando en toda la entidad mecanismo de deteccion del uso inadecuado de
informacion privilegiada.

6. Falta de divulgacion sobre el desarrollo y mantenimiento del control interno.

7. Falta de on de los en la Politica de administracion de riesgos
referente a los de reporte, periodicidad y frente a los diferentes temas criticos de la
entidad.

8_No se evidencia aue se analice la nor la 2da linea de defensa i con el

8%




Evaluacion de riesgos

Actividades de
control

Informacion y
comunicacion

FORTALEZAS:

1. La Entidad identificé los procesos susceptibles de posibles actos de corrupcion, a
partir del andlisis de su entorno interno y externo.

2. La 2da linea de defensa (Planeacion) present6 avance en el monitoreo de los riesgos
de corrupcion.

DEBILIDADES:

1. Deficiencia en la articulacion entre el objetivo estratégico y los objetivos operativos,
especialmente en los procesos de apoyo y algunos estratégicos; asi mismo, carecen de
algunas caracteristicas de los objetivos SMART (especificos, medibles, alcanzables,
relevantes, delimitados en el tiempo).

2. Inadecuada operatividad de las lay 2da lineas de defensa (Planeacion), por
ausencia de seguimiento a los riesgos de gestion.

3. Debilidad en el monitoreo de los riesgos acorde a la Politica Distrital de Administracion
de Riesgos, dado que no se hizo con la periodicidad estableclda (cada dos meses)

4. La 2da linea de defensa (I consolidé p: lai clave
frente a las acciones de riesgos, ya que solo abafco los riesgos de corrupcion.

5. Carencia de seguimiento a los riesgos aceptados, con el fin de verificar que su
condicion no hubiera cambiado para realizar los ajustes que sean pertinentes.

6. Carencia de autoevaluaciones por parte de la 1a y 2a lineas de defensa en relacion
con los controles que ejercen para administrar sus riesgos y asi contribuir en la
definicion de los cursos de accion apropiados para la mejora. No se evidenci6 que todos
los lideres de procesos analizaran la informacion sumlnlslrada por la 2da linea de
defensa 6n). para definir curso de accién para la meiora.

FORTALEZAS:

1. La Entidad establece los procesos susceptibles de posibles actos de corrupcion, a partir del andlisis de su
entorno interno y externo.
2. A partir de los resultados de las evaluaciones realizadas por la 3era linea de defensa, los lideres de procesos

planes de que han de manera positiva en la medida que las acciones de
mejora se han implementado.
DEBILIDADES:

1. Deficiencia en la articulacion entre el objetivo estratégico y los objetivos operativos, especialmente en los
procesos de apoyo y algunos estratégicos; asi mismo, carecen de algunas caracteristicas de los objetivos

FORTALEZAS:

1. La entidad identificé y documento las situaciones especificas donde no fue posible

segregar adecuadamente las funciones y ejercié controles para mitigar los riesgos.

2. Latercera linea de defensa report6 a la Alta Direccion y lideres de procesos, los
dela i0)

3. Latercera linea de defensa evalué el disefio y la ejecucion de los controles,
establecidos por la Alta Direccion.

4. Laentidad verificé el aval de control sobre los procesos de adquisicion, desarrollo y
mantenimiento de tecnologias.

DEBILIDADES:

1. Debilidades en la operatividad de las lineas de defensa, especialmente en la 1ay 2da
lineas de defensa.

2. Ausencia de monitoreo y i6n de los procesos, imi politicas de
operaclﬁn |nstrucnvos manuales u otras heframlenlas establecidas en la Politica de

y de Procesos (2da linea de defensa).
3. La segunda Ilnea de defensa no verificé que los responsables ejecutaran los controles
tal como fueron disefiados, referente a los riesgos de gestion u operacion.
4. Debilidad en el monitoreo y reporte a los seguimientos de los riesgos acorde a la
periodicidad establecida en la Politica Distrital de Administracion de Riesgos.
5. No se evidenci6é cémo se articularon otros sistemas de gestion con la estructura de
control de la entidad.

FORTALEZAS:

1. La Alta Direccion disefi6 mecanismos que permiten dar a conocer los objetivos y

metas estratégicas.

2. la enudad establecié acclones de control frente ala aslgnaclﬁn de roles y
parala 6n de la i 6

3. Se conté con proceso o procedimiento para la informacién entrante y las respuestas
requeridas.

4. Se disefi6 canales de informacion interna para la denuncia anénima o confidencial.

5. Se cont6 con canales externos de comunicacion definidos.

6. La organizacion establecido mecanismos para el manejo de la informacion entrante y
saliente.

DEBILIDADES:

1. Aunque la entidad cont6 con inventario de la informacién, no tuvo las tablas de
retencion documental.

2. La Politica de Digital presenté debili ensui

3. Ineficiencia en las lineas de defensa para evaluar (autoevaluacion) la efectividad de los
canales de comunicacion. (leray 2da linea de defensa).

4. La entidad realizo las caracterizaciones de usuarios y grupos de valor, sin embargo,
no se han realizado andlisis para generar actualizaciones.

5. No se evidenci6 que toda la entidad los sistemas de

definidos, para capturar y procesar datos y transformarlos en informacién para alcanzar
los requerimientos de informacion definidos, asi como, para la consecucion de metas y
objetivos.

6. Si bien la entidad ha de control sobre la intearidad.

SMART ifi medibles, en el tiempo). 12%
2. Las lineas de defensas no estan realizando el monnoreo y reporte de los riesgos y los controles acorde a la
periodicidad establecida en la Politica de Administracion de riesgo.
3. No todos los procesos de la entidad evidencian el anlisis del entorno como mecanismo de control.
4. Debilidad en el monitoreo de los riesgos acorde a los lineamientos establecidos en la Politica Distrital de
Administracion de Riesgos.
5. La 2da linea de defesa (| 6n) consolida i lair ion frente a las acciones de riesgos,
toda vez que solo se tiene la consolidacion de los riesgos de corrupcion.
6. No se evidencia que se realicen acciones para revlsar y actualizar el mapa de riesgos, cuando se detectan
i de riesgo y su

7. Falta de seguimiento de los riesgos aceptados en los procesos, que permita verificar que su condiciéon no
haya cambiado y realizar los ajustes que sean pertinentes.
8. Inexistencia de autoevaluaciones por parte de la primera y segunda linea de defensa en referencia a los
controles que eiercen para sus riesaos v asf contribuir en la definicién en los cursos de accién
FORTALEZAS:
1. La entidad identifica y documenta las situaciones especificas donde no es posible segregar adecuadamente
las funciones y ejerce controles para mitigar los riesgos.
2. Latercera linea de defensa reporta a la Alta Direccion y lideres de procesos, los resultados de la evaluacion
independiente. 13%
3. Se evalla el disefio y la ejecucion de los controles.
DEBILIDADES:
1. Debilidad en el monitoreo de los riesgos acorde a los lineamientos establecidos en la Politica Distrital de
Administracion de Riesgos, en especial la 2da. linea de defensa
2. Debilidad en el monlloveo y i6 de los procesos, i politicas de operaci6n, instructivos,

u otras en la Politica de imi O izaci y Simplificacién de
Procesos (2da linea de defensa).
3. La segunda linea de defensa no esta veri que los estén ej los controles tal
como han sido disefiados.
4. No se evidencia como se articulan otros sistemas de gestion con la estructura de control de la entidad.
5. No se evidencia reporte de las actividades de control fren(e alas infraestructuras lecnulog\cas los procesos
de gestion de la sequridad v sobre los procesos de isicion. desarrollo v de
FORTALEZAS:
1. La Alta Direcci6n tiene mecanismos que permiten dar a conocer los objetivos y metas estratégicas.
2. La entidad cuenta con la de roles y parala delai
3. La entidad cuenta con canales de informacién internos para la denuncia anénima o confidencial.
4. La entidad tiene canales externos de comunicacion definidos y controles establecidos para ello.
5. La entidad tiene establecidos los mecanismos para el manejo de la informacion entrante y saliente.
6. La entidad cuenta con que facilitan la licacion interna.
DEBILIDADES:
1. Aunque la entidad cuenta con inventario de la informacién, no tiene las tablas de retencién documental.
2. La Politica de Seguridad Digital aiin no se encuentra aprobada.
3. Debilidades en las lineas de defensa para evaluar (autoevaluacion) la efectividad de los canales de -3%

comunicacion. (leray 2da linea de defensa).

4. No se evidencia que se ha realizado analisis de las caracterizaciones de usuarios y grupos de valor, que
permitan generar actualizaciones.

5. En la gran mayoria de los procesos no se evidencié que se implementen los sistemas de informacion para
capturar y procesar datos y transformarlos en informacion para alcanzar los requerimientos de informacion
definidos, asi como, para la consecucién de metas y objetivos.

6. La gran mayoria de los procesos no que se de manera las

de control sobre la integridad, confidencialidad y disponibilidad de los datos e informacién definidos como
relevantes.

7. Ausencia de evaluacion periédica a los canales de comunicacion con partes externas.

8. En la gran mayoria de los procesos de la entidad no se evidencia que se realice analisis de resultado de
percepcion por parte de los usuarios y grupos de valor.




Monitoreo

Si

FORTALEZAS:

1. La Oficina Asesora de Control interno, de acuerdo con su Plan Anual de Evaluacion
Independiente, aprobado por el CICCI, realiz evaluaciones independientes con enfoque
de riesgos.

3. La entidad evalu6 parcialmente, de acuerdo con la periodicidad, la informacion
suministrada por los usuarios. (Sistema PQRS).

2. La entidad considero las evaluaciones externas de organismos de control, de vigilancia
y certificadores, que le permitiera tener una mirada independiente de las operaciones.

6. La 3era linea de defensa evalud las acciones de mejoras incluidas en los planes de
mejoramientos, productos de las auditorias internas.

DEBILIDADES:

1. No se evidenci6 que los lideres reportaran las deficiencias del control interno,
producto del monitoreo a los riesgos de gestion.

3. Se presentd deficiencias en los seguimientos que debe realizar la Alta Direccion
(CICCl) a las acciones i i con las defi sobre
el Sistema de Control Interno.

4. Debilidad en el monitoreo y reporte a los seguimientos de los riesgos acorde con la
periodicidad establecida en la Politica Distrital de Administracion de Riesgos

5. No se evidencié que todos los lideres evaluaran los datos proporcionados en las
PQRS.

6. Carencia de la verificacién del avance y cumplimiento de las acciones de mejora.

en los planes de producto de las autoevaluaciones
(segunda linea de defensa).

FORTALEZAS:

1. A partir de los resultados de las evaluaciones realizadas por la 3era linea de defensa, los lideres de
procesos suscriben planes de mejoramiento que han impactado de manera positiva en la medida que las
acciones de mejora se han implementado.

2. La Oficina Asesora de Control interno de acuerdo con su Plan Anual de Evaluacion Independiente aprobado
por el CICCI realiza evaluaciones independientes con enfoque de riesgos.

3. La entidad evalua de acuerdo con la p la ] por los usuarios.
(Sistema PQRS).

4. La 3era linea de defensa evallia la efectividad de las acciones de mejora incluidas en los planes de
mejoramiento, productos de las auditorias internas.

DEBILIDADES:

1. La 2da linea de defensa presenta debilidad en el monitoreo que le corresponde de acuerdo con los

6. No se evidencio la consolidacion de los informes recibidos de los entes externos de

en la Politica de ini i6n de riesgo.
2. La leray 2da lineas de defensa no reportan los resultados de los seguimientos a los riesgos, solo lo
referente a los riesgos de corrupcion.
3. La Alta Direccion (CICCI) no realiza alas acciones i con las
deficiencias comunicadas sobre el Sistema de Control Interno.
4. A pesar de que algunos lideres de procesos realizan imie y i de lair
suministrada por las PQRS, se evidencia debilidad en el cumplimiento del lineamiento, toda vez que no todos
los lideres de procesos que tienen habilitados los canales para las PQRS estan evaluando los datos ahi
proporcionados para mejorar el Sistema de Control Interno de la Entidad.
5. Ausencia de la verificacion del avance y cumplimiento de las acciones de mejora establecidas en los planes
de mejoramiento, producto de las autoevaluaciones (segunda linea de defensa).

6. No se evidencia la consolidacion de los informes recibidos de los entes externos de control, con el fin de

i
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