"ALCALDIA MAYOR DE CARTAGENA DE INDIAS RANGOS DE CALIFICACION Concepto RESULTADO EVALUACION PLAN DE MEJORAMIENTO
MACROPROCESO: EVALUACION Y CONTROL DE LA GESTION PUBLICA 80 0 més puntos Cumple VARIABLES A EVALUAR cﬂg"m:é" Ponderacién Puntaje Atribuido
arcial
PROCESO/ 0: EVALUACION Menos de 80 puntos No Cumple Cumplimiento del Plan de Mejoramiento 00 0,20/ 0,0
FORMATO PLAN DE MEJORAMIENTO - Versién 1.0 Efectividad de las acciones 0,0 0,80 0.0
CUMPLIMIENTO PLAN DE MEJORAMIENTO 1,00 0,00
17. Estado de la accion
(Cerrada-C / Abierta-A)
12.
1. Vigencia 3. Descripcién del 14. Responsable 15.
fiscal 2 csdental) antecedente / GED 5. No. Observacion | 6. Macroproceso / Proceso 7. Descripcion de la Observacion 8. Causa 9. Accion de mejora 10. Descripcién actividades [liunicadael(pcantidadey [L3JFecha (Nombrey | Cumplimi fio3 18. Observacion
Accion evaluador medida unidad de terminacion
(Alcance) accion Cargo) °
medida
Al interior de la Oficina asesora de informética se Jefe de la
1.1 - Elaborar las caracterizaciones de acuerdo a lo realizaran mesas de trabajo que permitan la numero de cuatro (04 Oficina Asesora
establecido mediante Oficio AMC-OFI-0110948-2022, elaboracion de las caracterizaciones de los procesos caracterizacione| caracterizacio 21/11/2022 de Informatica
mediante el cual se establecen las directrices para la de gestion de infraestructura y comunicaciones, saprobadas | nes
elaboracién de las caracterizaciones subproceso de servidores, subproceso de mesa de P nes Gestor de
servicios Calidad
Debilidades en el proceso de
De las siete (7) caracterizaciones adjuntas en el oficio AMQ—OFI-906§132- elaboracién y aprobacién de la
2022, c‘u'atro (4) no seﬂencuentran _aprobadas por _etl Corqlte Institucional | gocumentacién dado que no se Jefedela
de Gestion y Deserr_1per_\o, a saPer. (i) Proceso gest!?n de infraestructura y presentaron ante el comité . ) ) o o numero de Oficina Asesora
telecomunicaciones, (ii) Subprocesos gestion de redes y P —_— fio las 1.2 presentar para aprobacion de la oficina de calidad de la| Una vez terminadas las caracterizaciones se incluit caracterizacione| cuatro (04 de Informtica
telecomunicaciones, (iii) Subproceso gestion de servidores y (iv) Y )P retaria General mediante el aplicativo SOLCADO las en el aplicativo SOLCADO para su ony s en | caracterizacio 30/11/2022
tori: o : o caracterizaciones (i) Proceso lizacié licati
2021y 2022 | Informe de auditoria A.H‘g{g';agz;\m;? orc 4 Gestion Tecnologiae | Subproceso mesa de servicios, acorde con las funciones que el articulo 5 ST b caracterizaciones de los subprocesos normalizacién Zlgﬂc:gvg nes Gestor de
Informatica del Decreto Distrital 1409 del 2018 asigna a dicha instancia administrativa, 8 pa L " Y Calidad
dificultando el adecuado ciclo de procesos, cuyos componentes guardan b e ecomunlca.c!ones, ("d)
relacién directa con la cadena de valor institucional, elemento fundamental | SUbProcesos gestién de redesy
para enmarcar la gestion por procesos de la entidad de conformidad con - ("_')
los numerales 3.5. y 3.6. de la Guia para la gestion por procesos en el | Subproceso gestion de servidores
marco del Modelo Integrado de Planeacion y Gestion — MIPG, vr. 1. 2020. y (iv) Subproceso mesa de Jefedela
servicios para aprobacion " . . .
De acuerdo a la citacion realizada desde la secretaria numero de cuatro (04 Oficina Asesora
1.3 Presentar para aprobacién del comité de gestion y técnica del comité de gestion y desempefio caracterizacione caracterizacio 31/12/2022 de Informatica
desempefio institucional institucional se realizara la on para s por nes
aprobacion de las caracterizaciones de proceso el comité nes Gestor de
Calidad
Jefe de la
1.1 Asistir a las mesas de trabajo lideradas por planeacion La oficina de planeacion se encuentra liderando el numero de Oficina Asesora
: as mesas de trabay por pl proceso para la caracterizacion de los grupos de un acta de de Informatica
2021y 2022 para seguir los lineamientos para la definicion delas | PO d mesas de a 30(09/22
interés , estas reuniones dan los lineamientos para la reunion
caracterizaciones de los grupos de valor 0 ¢ trabajo asistidas
construccion de os instrumentos, Gestor de
Calidad
La secretaria general es la lider de sus oficinas y Jefe de la
1.2 Participar en las mesas de trabajo de la Secretaria |GePendencias , razén por la cual através de mesas de| o0 go Oficina Asesora
> mes 2 trabajo se definen las metodologias que se van a un acta de de Informatica
General para la definicion de los instrumentos que se 08j0 SE O * mesas de a 30(09/22
Las caracterizaciones de los subprocesos no cuentan con el paso previo BesieElniae cels realizaran para la recoleccion de la informacion segg'&;:e'r']":zrc'z: izlr‘zq:rfxe‘:;ﬁfe:‘f:;;':‘saq”e trabajo asistidas reunion Gestor de
de la _documentacio:n_ dela caracterizaciéljvde los usu_ar_ios y grupos de (FrcenieTie & reeliErEs caracterizacién de los arupos de interés Calidad
Auditorfa al proceso ) ) valor, siendo un requisito para su construccion y cumphm}eﬂte. tal comt_)vlo caracterlzaclones de los procesos Jefedela
L » Gestion Tecnologia e establecen los numerales 2.1, 3.5, 3.5.2, 3.5.3, de la Guia para la gestion 5 .
Informe de auditoria| TIC'S IA-PAA-22- OACI 2 N . ) de la OAl ya que no se realizo la . . B . numero de Oficina Asesora
003 Informatica por procesos en el marco del Modelo Integrado de Planeacién y Gestion debid o del 1.3 Realizar la recoleccion de la informacion de acuerdo a | Organizar la logistica interna para realizar jornadas de instrumentos e Informatica
(MIPG), vr.1.; debido posiblemente al desconocimiento de este ebida caracterizaciones de [0s | jos instrumentos disefiados para la caracterizacion de los | trabajo para la aplicacion de los instrumentos de | icaioq barg | 8 informes 30/11/2022
lineamiento, lo que impide la satisfaccion eficiente de las necesidades | 87UPOs de valor fjel macroproceso grupos de valor caracterizacion caracterizacion Gestor de
reales de los usuarios en la prestacién del servicio. de las tecnologias e informacion Calidad
Jefe de la
1.4 Caracterizar los grupos de valor que corresponden al Realizar la tabulacion, consolidacion, organizacion del Caracterizacion dos %ﬁecll:fao?ns\::g:
’ iy oS PO informe con los datos recolectados de la aplicacién de | e oo o " | caracterizacio | - 30/11/2022
las y enel requerido nes realizadas Gestor de
Calidad
TUS ProCesSUS y SUDPTUCESUS 110 CUSTIETT COTT U0JEUvoS UETIaoS, ya que 105
establecidos se identificaron para los subprocesos gerencia de proyectos,
seguridad operativa, desarrollo de aplicaciones, como si la suma de los
mismos se considerara como el objetivo del proceso, contrariando lo|No se cuenta con objetivos Se realizaran mesas de trabajo al interior de la OAI m:ﬁ::;‘:ua
Auditoria al proceso Gestion Tecnologia 6 estipulado en los numerales 2.3.4, 3.1y 3.5.1 de la Guia de gestion por |definidos para los subprocesos 1.1 Organizar mesas de trabajo con el equipo de la OAI para el establecimiento de los objetivos de cada Numerode | cuatro (04) o Information
2021y 2022 | Informe de auditoria| TIC'S IA-PAA-22- OACI 3 In,ormém:g procesos en el marco del Modelo Integrado de Planeacion y Gestion|por lo tanto no se puede evaluar para la definicién de los objetivos de cada proceso y proceso los cuales estaran dentro de las objetivos Objetivos 30/11/2022
003 (MIPG), vr.1, que define la importancia de la interrelacion entre objetivos y|la alineacion con los objetivos subproceso teniendo en cuenta la metodologia SMART | caracterizaciones que ;erén presentadas a través del | desarrollados | desarrollados Gestor de
procesos de una entidad, resaltando ademas que los objetivos de los|estratégicos aplicativo SOLCADO Calidad
procesos deben estar alineados a los objetivos estratégicos, de acuerdo
con la estrategia adoptada en cuanto a despliegue de subprocesos. Al no
Los objetivos de los subprocesos evaluados no cumplen con algunas
caracteristicas de los objetivos SMART (Especifico (qué); Medible (cuanto);
Alcanzable (como); Relevante (para qué) y Temporales (cuando), a saber: (i)
Seguridad Operativa (para que), (ii) Desarrollo de Aplicaciones (como lo hace y| Debilidad en el cumplimiento
para que), (iii) Gerencia de Proyectos Tl (para que), acorde a lo establecido en| establecido en los numerales
los numerales 2.3.4; 3.4; 3.1y 3.5.1 de la guia de Gestion por Procesos en el|2 3.4;3.4; 3.1y 3.5.1 de la guia de ) . Jefedela
marco del Modelo Integrado de Planeacién y Gestién - MIPG, vr.1. lo que genera i6 " . Se realizaran mesas de trabajo al mtgnor dela OAI Oficina Asesora
. o N y . ) Gestion por Procesos en el marco | 1.1 Organizar mesas de trabajo con el equipo de la OAI para el establecimiento de los objetivos de cada Numero de cuatro (04) o
; Auditoria al proceso Gestion Tecnologia e como consecuencia debilidad en el criterio de medible (cuanto), y podria generar " ) . " " de Informatica
2021y 2022 |Informe de auditoria | ~o i ‘ban 55 003 OACI 4 Informética la capacidad de evaluar su eficiencia. dificultad en determinar si el criterio del Modelo Integrado de para la definicién de los objetivos de cada proceso y proceso los cuales estaran dentro de las objetivos Objetivos 30/11/2022
a‘cansab"e (cémo)v p‘; dria“bg:a'r ‘a' ' e‘l; “que ol estab\elce de‘nm d'e ;a Planeacién y Gestién - MIPG, vr.1, | Subproceso teniendo en cuenta la metodologia SMART | caracterizaciones que seran presentadas a través del | desarrollados | desarrollados Gestor de
le . podr : — aplicativo SOLCADO -
formulacion del objetivo si esta es realista o no, o, por el contrario, se encuentra| €l cual establece la aplicacién los Calidad
sobrestimada o subestimada, ya que, en ambos casos, esto puede traer| objetivos de los subprocesos las
consecuencias negativas para la entidad, el no establecer como se realizara el caracteristicas del SMART
objetivo, dificultad para determinar si el criterio relevante (para qué) puede
establecer el propésito del objetivo generando ambigiiedad, en su campo de
accion y posibilidades de logro.
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Accion evaluador medida unidad de terminacion
(Alcance) accion i Cargo) °
Al interior de la Oficina asesora de informética se Jefe de la
1.1 - Elaborar las caracterizaciones de acuerdo a lo realizaran mesas de trabajo que permitan la numero de cuatro (04 Oficina Asesora
establecido mediante Oficio AMC-OFI-0110948-2022, elaboracion de las caracterizaciones de los procesos de Informatica
. " p . caracterizacione | caracterizacio 31/12/2022
mediante el cual se establecen las directrices para la de gestion de infraestructura y comunicaciones,
S s aprobadas nes
elaboracién de las caracterizaciones subproceso de servidores, subproceso de mesa de Gestor de
o . servicios Calidad
Los formatos de las caracterizaciones y procedimientos empleados en los
subprocesos estan desactualizados, debido a que no son los mismos que
se encue_mran publlcadc'Js en la pagina web del mlcrosmg MIPG / Solcado- Debilidades en el proceso de
Auditoria al Gestion Tecnolog SharePoint de la Alcaldia Mayor de Cartagena. Lo anterior, pese a que no s e el
2021y 2022 | Auditoria al proceso oAl estion Tecnologia e o ) ) A
y Informe de auditoria | ~-c'\a ‘oan 25003 5 Informatica es un requisito dre la guia de gestion por procesos, impide que se e
mantenga una linea de control documental, lo que genera como
consecuencia incumplir el propésito de la creacion del micrositio, el cual es macroproceso
racionalizar los procesos y procedimientos, asi como, lograr el control y
seguimiento de la trazabilidad documental.
Jefe de la
numero de Oficina Asesora
1.2 presentar para aprobacion de la oficina de calidad de la| Una vez terminadas las caracterizaciones se incluiran |caracterizacione| cuatro (04 de Informética
Secretaria General mediante el aplicativo SOLCADO las en el aplicativo SOLCADO para su ony s en | caracterizacio 31/12/2022
caracterizaciones de los subprocesos normalizacién el aplicativo nes
Gestor de
SOLCADO i
Calidad
Jefe oficina
. . . Asesora de
Se realizaran reuniones de trabajo para el numero de "
A P un acta de Informatica
analisis de la metodologia del DAFP para la actas de reunion 30/08/2022
redaccion de riesgos reunién
. p . ” Gestor de
1.1 Analizar la guia para la administracion de .
N " calidad
riesgos actualizada
Jefe oficina
se realizaran mesas de trabajo con el fin de Asesora de
N numero de o
establecer los riesgos que afecten la un acta de Informatica
. i P - actas de o 30/09/2022
implementacion de las politicas de seguridad L reunion
" . reunion
" . y de gobierno digital Gestor de
1.2 Realizar mesas de trabajo con los procesos N
e . calidad
de la OAl para la aplicacion de la metodoloaia
Los procesos y subprocesos de Gestion Tecnologica e Informatica no JAefe of|c|ga
Auditoria al Gestion Tesnolog cuentan con matriz de riesgos de procesos aprobada, siendo este un Debilidades en el proceso de realizar oficio a la oficina de planeacion y Numero de fici ! ?esorvar ©
20212022 | Informe de auditoria TIS.QTX;K;;?;& OACI 6 ©s 'l‘;"mf;f’c:g'a € requisito indispensable para el manejo de los controles y evitar la aprobacién de la matriz de secretaria general enviando para aprobacion oficios uno ldlo 30/09/2022 | 'Mformatica
materializacién de un riesgo, tal como lo establece la guia administracion riesgo de procesos 1.3 Elaborar y enviar la matriz de riesgo a la matriz de riesgos enviado enviado Gestor d
N - - N estor de
de riesgos, version 5. planeacion y secretaria general para la calidad
aprobacion
Jefe oficina
Asesora de
: " A Numero de una .
Realizar reunién para la socializacion de la L . Informatica
- L publicacione | publicacion | 30/11/2022
matriz al interior de la OAI X N
srealizada | realizada
" - . Gestor de
1.4 Publicar y socializar de la matriz a los N
calidad
procesos de la OAl
Jefe oficina
Numero de Asesora de
Verificar los controles propuestos y realizar | Informes de Infor‘mg de Informatica
- . L seguimiento| 30/03/2023
seguimiento a los mismos seguimiento N
N a los riegos
" . a los riegos Gestor de
1.5 Realizar seguimiento a los controles .
calidad
propuestos




"ALCALDIA MAYOR DE CARTAGENA DE INDIAS RANGOS DE CALIFICACION Concepto RESULTADO EVALUACION PLAN DE MEJORAMIENTO
MACROPROCESO: EVALUACION Y CONTROL DE LA GESTION PUBLICA 80 0 més puntos Cumple VARIABLES A EVALUAR cﬂg::‘::é" Ponderacién Puntaje Atribuido
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12.
1. Vigencia 3. Descripcién del 14. Responsable 15.
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Accion evaluador medida unidad de terminacion
(Alcance) accion Cargo) °
medida
De los ciento doce (112) sistemas relacionados en la matriz suministrada por la
Lider del proceso(anexo 4), solo es posible verificar los ciento dos (102) que se
encuentran en la columna estado “Produccién”; luego se revisé que todas las
filas y estuvieran dili quedando treinta y cuatro (34)
registros para evaluar la eficacia de la interrelacion de los sistemas de
informacién del Distrito de Cartagena. Al evaluar la casilla “Sistema con el que
se integra” se obtiene que la variable méas frecuente es “PREDIS", se procedi6 a Jefe oficina
Yenflcar "e\ funcionamiento e integralidad de este sistema con el sistema| Nq se estan cumpliendo con los La OAI debera implementar el marco de la e ol o ol Asesora de
Auditoria al Gestion Tecnalog MATEO", los cuales son prioridad para el desarrollo de las actividades lineamientos de la \molementar el de referenci it biidad de | IMteroperabilidad, permitiendo establecer relaciones entre | | n |°"”e : fa - unint °'T‘ el Informatica
2021y2022  |Informe de auditoria | /Ui oria al proceso OACI 7 estion Tecnologia e realizadas en la entidad, evaluados como softwares satélites, evidenciandose| " ! implementar el marco de referencia para la interoperabilidad de y dei 6n y racionali implementacion | marcodela | 34,49/2022
TIC'S IA-PAA-22-003 Informatica N M N ’ interoperabilidad dictados por los sistemas de informacion emitidos por MINTIC e o del marco de la | interoperabilida
que no se interrelacionan, como le sefiala el Anexo 4 — Lineamientos Generales los procesos que dan soporte alos trémites y servicios de | ;e operaiidad d
Servicios Ciudadanos Digitales del manual gobierno digital expedido por el MINTIC las entidades para los ciudadanos. Gestor de
MINTIC. Por lo que no coinciden en sus cifras, obstaculizando a la Direccién de Desarrollo
Presupuesto en la ra determinar si el criterio relevante (para qué) puede
establecer el proposito del objetivo generando ambigiiedad, en su campo de
accion y posibilidades de logro.n personal que debe realizar trabajos por fuera de
sus instalaciones; estas personas deben cancelar una categoria mayor derivada
de su actividad, lo anterior podria generar posibles acciones juridicas contra el
Distrito de Car
La oficina Asesora de Informatica en su repositorio de administracion de X ) . Jefe oficina
bases de datos no cuenta con el sistema para el registro tnico de los El eq'\;l::ad:elir(a):\s\f:r::]aav:;d:‘;‘sa;r:;eag"rzaar::elsade a Numerode | un inventario Asesora de
20212022 |informe de auditoria . v»e}ndedores - RUV Al no admlnlg_trar gsta b?se de d_atos se d|f|}cu|}ta 1. Realizar el inventario de los sistema de informacion del | . iacisn el inventario de sistemas de informacion | dCUmentos de | desistemas | 50450400 Informatica
identificar la trazabilidad de las modlflpaclones, incumpliendo los siguientes distrito de cada una de las dependencias , teniendo en cuenta a‘zﬁ;f;ﬂ’f{) dealcf:’u"aflf;:;f“
lineamientos: No se cuenta con el catalogo de los lineamientos emitidos por MINTIC Gestor de
Auditorfa al proceso oAcl s Gestion Tecnologia e Procedimiento copias de respaldo y restauracion GTIGI03- P001. sistemas de informacién del Desarrollo
TIC'S IA-PAA-22-003 Informatica «Item 3.6. Politicas para la gestion de acceso a usuarios del Manual de distrito actualizad, Jefe oficina
Politica de Seguridad Digital Vo. 1 de la Alcaldia Distrital de Cartagena de istrito actualizado _ Una vez finalizado el inventario de sistemas de Noscora do
Indias aprobado mediante acta No. 06 del 14 de diciembre del 2021 del ) ) " informacién, de acuerdo alos lineamientos de MINTIC | Numerode | .10 o b
Comité Institucional de Gestién y Desempefio 2. Actualizar el catalogo de sistemas de informacion de se procede a la actualizacion del catalogo de servicios catalogos d informacion 30/12/2022 Informatica
B o o - acuerdo a los lineamientos de MINTIC de informacion, documento que contiene la informacion|  informacion actualizado
+Articulos 3° y 4° del Decreto 061,9 del 26 de mayo de 202, plan de de los software y aplicativos con su descripcion que |  actualizado Gestor de
tratamiento de datos de la Alcaldia Distrital de Cartagena de Indias. operan en el distrito Desarrollo
Existe desarticulacion de la
informacién sobre los sistemas de .
informacion (licencias ) existentes Los técnicos de la OAI realizaran visitas a las iefe °f'°'ga
i i i At iz6 5 o sesora de
Para evaluar equipos, sistemas informaticos y procesos, se realizo una | en las dependencias del distrito dependencias y verificaran el estado de los sistemas | Numero de . Informatica
prueba de recorrido en el Departamento Administrativo de Valorizacién, en | con el fin de controlar el 1.- Revision del enlas jas del | dei én , e caso de encontrar software sin | inventarios de | ULNNEO | o)
donde se evidencio la existencia y el uso del software para el manejo de Ia | cymplimiento de los lineamientos distrito y actualizacion del inventario de licencias licencias se procedera a generar informes a los jefes licencias etualizade
contabilidad “ZEUS CONTABILIDAD” sin licencia activa para el desarrollo | o materia de derechos de autor de cada i a los lineamientos de Gestor de
- ” . " f i Smi e ¢ Ia politica de seguridad digital infraestructur
20212022 | Informe de auditoria | Auditora al proceso OACI 9 Gestion Tecnologia e de las actmda_cles pro;_lfas. contabll@ad_ de rec_audo ynoémina d(_el pe_rsonal y procedimientos internos P gl igi A
TIC'S IA-PAA-22-003 Informatica de planta, incumpliéndose los siguientes lineamientos: (i)Directivas . ..
. : ) " L establecidos para el cumplimiento
Presidenciales 01 y 02 en materia de derechos de autor y (i) procedimiento . . -
3 al " . de la politica de gobierno digital
copias de respaldo y restauracion; debido posiblemente al
desconocimiento de estos lineamientos, lo que puede generar pérdida de P, ici
N - N que puede g P Falta de socializacion a todas las . X Jefe oficina
informacién y sanciones econémicas. i » . Se realizaran capacitaciones al personal de técnicos y Asesora de
de lanor 2.- Soci 6n de los atodas las enlaces tic de las dependencias centralizadas y numero de dos Informatica
legal vigente en materia de dependencias del distrito sobre la adquisicion de software descentralizadas para el conociendo de los i i 30/12/2022
licenciamientos y derechos de licenci lineamientos de la politica de seguridad digital para el | realizadas realizadas i
autor para el uso de licencias manejo e instalacion de licencias lider del
nracesn de
No se cumple en el portal web de la Alcaldia Mayor, con los siguientes criterios ) . Jefe oficina
de accesibilidad web, establecidos en la norma técnica NTC 5854 y la 1. Realizar diagnostico a a pagina web y generar nforme | B1eb master d ditrto apicara mstrumento. |- ymergge | Asesora de
Resolucion 1519 del 24/08/2020 emitida por el MINTIC: de incumplimiento de acuerdo a la NTC 5854 y la iagnostico realizado y basado en los ineamientos de | - yagnseticy | UM A120NSSUC0) 540815005 | Informatica
resolucion 1519 MINTIC la resolucion 1519 , dejando informe escrito de esta realizada realizad
" actividad
a)En el siguiente link: web master
https://www.cartagena.gov.co/component/sppagebuilder/?view=page&id=81 —
no es posible desplegar la informacion del mapa de sitio, de acuerdo con el . . Jefe oficina
g Sitio, 2. Desarrollar una nueva pagina web para el distrito de | Basados en los lineamientos normativos el equipo de una pagina Asesora de
anexo 1 punto 1.2'y anexo 2 punto 2.2.2. de la Resolucion 1519 del 24/08/2020. Cartagena que contenga la totalidad del cumplimiento d desarrollo modificara la pagina web del distrito nimero pagina vf:s 3110912022 Informética
- . o ellos criterios establecidos en el NTC 5854 y la resolucion permitiendo asf que se puedan cumplir conla | web actualizada| . 5" |
b)La politica de tratamiento de datos no cuenta con los “Términos y condiciones” o 1519 MINTIC normatividad vigente actualizada
tal como indica el anexo 2 punto 2.3 pagina 8, de la Resolucion 1519 del falta de aplicacién de web master
202172022 | Informe de auditoria nggé‘?:?pﬂ;f;ga oACl 10 Gesuln:‘n{o':renz:‘ccl:gia e 24/08/2020. lineamientos estableclfi/os enla Jefe oficina
incluy6 it NTCSBSAY a resolucon 1519 |, sizar con la Ofcina de Prensa y con la ofcina do | 52 E2l23ra reurion con e personal de prensa y numero de | yog reuniones Asesora de
¢)No se incluy6 la politica de derechos de autor y condiciones de uso de los emitidas por el MINTIC g Tranenaroncia of muovo rtyal b transparencia primer filtro de cumplimiento de la reuniones ealizadas 31/09/2022 Informatica
contenidos, en lo referente a derechos o resmcc!opes sobre el uso de logos, P por normatividad existente incluyendo ley 1712 del 2014 realizadas
lemas, nombres de dominio.
web master
d)Np se encuentra publicado el g:glendano de ever?tos y fechas c_\aves Se realizara reunién con el personal de enlaces .
relacionadas con los procesos misionales de la entidad, como lo indica la técnicos y encargados de los sitios web de cada Jefe oficina
Resolucion 1519 de 2020, anexo técnico 2, pagina 15. 5.- Realizar reunion de socializacién de los criterios de dependencia en | fin de socializar los criterios de numero de dos Asesora de
usabilidad y accesibilidad web con los responsables de | usabilidad y ibili enla 31/12/2022 Informatica
Lo anterior debido posiblemente al desconocimiento de los lineamientos, sitios web en el distrito 1519, asi como el manual de estilo web del distrito realizadas realizadas
generando afectaciones al indice de transparencia y acceso a la informacion y garantizando que todos cumplan los lineamientos web master
eventuales consecuencias disciplinarias. establecidos
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RANGOS DE CALIFICACION Concepto RESULTADO EVALUACION PLAN DE MEJORAMIENTO
MACROPROCESO: EVALUACION Y CONTROL DE LA GESTION PUBLICA 80 0 més puntos Cumple VARIABLES A EVALUAR cﬂg"m:é" Ponderacién Puntaje Atribuido
arcial
PROCESO/ 0: EVALUACION Menos de 80 puntos No Cumple Cumplimiento del Plan de Mejoramiento 0.0 0,20/ 0,0
FORMATO PLAN DE MEJORAMIENTO - Versién 1.0 Efectividad de las acciones 0,0 0,80 0.0
CUMPLIMIENTO PLAN DE MEJORAMIENTO 1,00 0,00
17. Estado de la accion
2 (Cerrada-C / Abierta-A)
1. Vigencia 3. Descripcién del . 14. Responsable 15.
fiscal 2 csdental) antecedente / GED 5. No. Observacion | 6. Macroproceso / Proceso 7. Descripcion de la Observacion 8. Causa 9. Accion de mejora 10. Descripcién actividades [liunicadael(pcantidadey [L3JFecha (Nombrey | Cumplimi fio3 18. Observacion
Accion evaluador medida unidad de terminacion
(Alcance) accion Cargo) °
medida
Jefe oficina
Asesora de
La oficina Asesora de informatica realizara Informatica
- convocatoria ara la creacion del plan de continuidad del|  numero de dos méas de
1.- Mesas de trabajo con las dependencias del distrito para * > .
L . L la estructuracion del plan de continuidad del negocio negocio en conjunto con Gestion de riegos y al oficina mesas de trabajo 31/09/2022 | Lider proceso
La Oficina Asesora de Informatica no cuenta con un plan de continuidad P d de archivo y correspondencia del distrito, con el fin de |trabajo asistidas |  realizadas seguridad y
de negocios que permita garantizar la restauracion oportuna de las dar lineamentos globales desde las areas privacidad d e
operaciones esenciales, siendo este un requisito para la implementacion Falta de articulacion con las \a
20212022 | Informe de auditoria Auditoria al proceso oACl 1" Gestion Tecnologia e del ‘modelo dg seguridad y pr_lvacldad dela _|nformac|or'1,btal como lo dependenua‘(,iel distrito para la informacién
TIC'S IA-PAA-22-003 Informatica enuncian las guias 10- Continuidad de Negocio y 11 Analisis de Impacto elaboracién del plan de Jofe ofioing
de Negocio, emitidas por MIN TIC, ocasionando la falta de identificacion continuidad de negocio Asesora de
de los procesos criticos para el negocio e integracion de los requisitos de la o
" : ? o Informatica
gestion de la seguridad de la informacion. . . .
i - : La oficia asesora d informatica consolidara la numero de un plan de
2.~ Elaboraci6n del plan de continuidad del negocio Que | jntrmacien y generara comento de idad del idad de|  31/12/2022  |Lider proceso
articule las dependencias del distrito yg . pr
negocio realizados negocio seguridad y
privacidad d e
la
infarm aniAn
Jefe oficina
. . . Asesora de
1 Analizar la guia para la administracion de Se realizaran reuniones de trabajo para el numero de un acta de Informatica
. N analisis de la metodologia del DAFP para la actas de i 30/09/2022
riesgos actualizada o N L reunion
redaccion de riesgos reunion
Gestor de
calidad
Jefe oficina
. . " Asesora de
" . se realizaran mesas de trabajo con el finde | numero de o
2 Realizar mesas de trabajo con los procesos de N N un acta de Informatica
A B establecer los riesgos de seguridad de la actas de " 30/09/2022
la OAl para la aplicacion de la metodologia N . L reunion
informacion reunion Gestor de
No se evidencio la existencia de matriz de riesgo de seguridad de la calidad
informacion asociada al macroproceso Gestion Tecnoldgica e Informatica
de acuerdo al modelo de seguridad y privacidad de la informacion - MSPI -
PR, o - o Jefe oficina
en la fase de planificacion, pagina No. 10 adoptado por la entidad y la guia Asesora de
Auditoria al Gestion Tesnolog para la administracion del riesgo y el disefio de controles en entidades No se cuenta con la matriz de 3 Enviar la matrizde riesgo a planeacion y realizar oficio a la oficina de planeacion y Numero de un oficio Informatica
2021y2022 | Informe de auditoria | /1 o11a al proceso OACI 12 estion Tecnologia e publicas version 5, 2020 en el item 5. lineamientos riesgos de seguridad de riesgos de seguridad de la X o secretaria general enviando para aprobacion oficios . 30/09/2022
TIC'S IA-PAA-22-003 Informatica . . " . . N N L. secretaria general para la aprobacion ) N ; enviado
la informacion pag. 75 y anexo 4 lineamientos para la gestién de riesgos de informacién la matriz de riesgos enviado Gestor de
seguridad digital en entidades publicas. Lo anterior se causa posiblemente calidad
por la carencia de procedimientos documentados, aprobados y
socializados con los actores involucrados en la entidad, dificultando Jefe oficina
garantizar la confidencialidad, integridad y disponibilidad de la informacion. Asesora de
. - : " " AT Numero de una P
4 Publicar y socializar de la matriz a los Realizar reunién para la socializacion de la o I Informatica
N L publicacione | publicacion | 30/11/2022
procesos de la OAI matriz al interior de la OAI N -
srealizada | realizada
Gestor de
calidad
Jefe oficina
Numero de Asesora de
. . . " Informe de P
5 Realizar seguimiento a los controles Verificar los controles propuestos y realizar | Informes de L Informatica
- . L seguimiento| 30/03/2023
propuestos seguimiento a los mismos seguimiento N
N a los riegos
a los riegos Gestor de
calidad
No es posible visualizar algunos documentos soportes de la ejecucion de
las obligaciones contractuales que se relacionan a continuacion, ya que las
URL de publicacién SECOP II suministradas por el lider del proceso Jefe oficina
i i _OF L % it HUACIO N o El personal encargado de los tramites de cuotas de
mediante oficio AMC-OF-068132-2022 no permitieron el acceso, situacion| ¢ g, ge sprobacion disefiado | Verificar Ios link de accesos alos documentos soportes de | - SEEEE B SRS EE 8 A CRBERS |\ e |5 nformes del Asesora de
.| Auditoria al proceso Gestion Tecnologia e que dificulta verificar el cumplimiento de las obligaciones pactadas en los la ejecucion de los contratos de los contratistas de la OAI, i o Informatica
2021y2022 |Informe de auditoria TIC'S IA-PAA-22-003 OACI 13 Informatica trat dient la vi ia 2021 y 2022, debid: bl t para el SECOP Il presenta errores con el fin de garantizar el normal funcionamiento de la totalidad de los enlaces suministrados de los informes supervision 30/12/2022
contratos correspondientes a 1a vigencia y » debido posiblemente) = o de la consulta 9 formacs contratistas el afio 2021y 2022 con el fin de garantizar | verificados | verificados
al flujo de aprobacion disefiado para el SECOP II, vulnerandose el Informacion s adecuada consulta a través de SECOP Il Gestor de
principio de publicidad, en virtud a lo establecido en el articulo 2.2.1.1.1.7.1 calidad
del Decreto 1082 de 2015 y el articulo 2.1.1.2.1.7 del Decreto 1081 de
2015; afectandose la imagen institucional en términos de transparencia.
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PROCESO/ 0: EVALUACION Menos de 80 puntos No Cumple Cumplimiento del Plan de Mejoramiento 0.0 0,20/ 0,0
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17. Estado de la accion
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Accion evaluador medida unidad de terminacion
(Alcance) accion Cargo) °
medida
Los estudios econémicos del sector correspondientes a los contratos de la
vigencia 2021 no se encuentran publicados en el Secop II; en la misma Jefe oficina
vigencia se encuentran todos los procesos en estado “EJECUCION”, | Ji ificacion del Con el fin de mejorar los procesos y hacer
siendo to0s finali 1a vi : da.: el analisis de val < | No se realizo verificacién del Realizar mesa de trabajo con el 4rea de contratacion del 8 P numero de Asesora de
. . i que estos finalizaron la vigencia pasada.; el analisis de valoracion |. s 2 correcciones a las novedades vigentes se citra a mesa .
.| Auditoria al proceso Gestion Tecnologia e N . : informacion cargada en el SECOP | distrito encargada de subir los procesos en SECOP con el . R mesas de una mesa de Informatica
2021y 2022 |Informe de auditoria y OACI 14 5 del riesgo de los contratos de la vigencia 2022 no se encuentran ) " " de trabajo para la verificacion de los procedimientos 30/12/12022
TIC'S IA-PAA-22-003 Informatica N N L T - i Il por la dependencia fin de verificar los procedimientos existentes y proponer i trabajo trabajo
publicados, incumpliéndose el principio de publicidad establecido en los dient mejoras para el cargue en SECOP Il de la documentacion de | 0”0 Gestor de
articulos 2.2.1.1.1.7.1 del Decreto 1082 de 2015 y 2.1.1.2.1.7 del Decreto |0 esPondiente los contratistas calidad
1081 de 2015, afectandose la imagen institucional en términos de
transparencia y generando eventuales consecuencias disciplinarias.
No se encontré publicacién de la certificacién de afiliacion a la A.R.L de los contratistas
vinculados por orden de prestacion de servicios en la vigencia 2021 y primer semestre de
2022; sin embargo, en las planillas de pago de la seguridad social se encuentra reflejada la ) Jefe oficina
cancelacion de esta asignaci6n; no obstante, el contrato en la clausula 2. Obligaciones ) ) ) Alingresar los contratistas la persona enlace de A d
especificas, paragrafo segundo, establece: *El contratista para inciar las actividades 1.- Solicitar al contratista al iniciar las actividades seguridad y salud en el trabajo debera contactar ala | numero de sesora de
contractuales, debera acreditar al supervisor del contrato, su respectiva afiliacion a la contractuales, entregar al supervisor del contrato, su | ARL el contratista para verificar su afiliacion, y archivar | certificados de |48 certificados | 5 10/509 Informética
ARLL. en los casos en que, de acuerdo con las normas vigentes, el aporte de afiliacién a respectiva afiliacion ala A.R L, el cual sera verificado, | los documentos soportes en la carpeta del contratista, | afiliacion | de afiiacion
ARL le corresponda asumirlo al contratante, este estara a cargo de la respectiva validado y publicado en SECOP 2 asi mismo se procederd a la publicacién de los fequeridos Gestor de
ia donde surgio la idad de la i6n y que proyecto el respectivo respectivos documentos EN secop 2 calidad
estudio previo” pebilidad en el d
Lo anterior significa que no es exigido el certificado de afiliacion al contratista previo al Seplicagienieiprocesoice
Auditoria al Gestion Tesnolog cobro de su primera cuota, incumpliendo lo establecido en el contrato. En consecuencia, la| Verificacién de la documentacién
20212022 | Informe de auditoria Tlg'sl,(lj/:—a;/]-\:—rzofggs OACI 15 s 'l‘;”mz:;;:g'a € compariia de seguros puede negarse a cubrir los gastos generados en caso de ocurrir | que hace referencia a la afiliacién
accidentes de trabajo y enfermedades laborales, sumado a que la Oficina Asesora de ala ARL que se requiere en el
Informética cuenta con personal que debe realizar trabajos por fuera de sus instalaciones; S ———
estas personas deben cancelar una categoria mayor derivada de su actividad, lo anterior P P
podria generar posibles acciones juridicas contra el Distrito de Cartagena, atribuidas a Jefe oficina
faita de coniroles en las etapas de planeacién y gjecucion del seguimiento al proceso de 2. Realizar la contratacion de una persona que actiie como|  Se procedera a realizar proceso contractual de una Asesora de
afiliaciones al sistema de seguridad y salud en el trabajo. Se resalta que de acuerdo a lo N numero de .
4 e enlace con perfil y experiencia en seguridad y salud en el persona encargada de la seguridad y salud en el una persona Informatica
informado por la Directora de Talento Humano, cada . h . " i personas 30/09/2022
d > trabajo quien deberia ser la encargada de efectuar este trabajo a través de la modalidad de prestacion de contratada
dependencia deberfa tener una persona enlace con perfil y experiencia en seguridad y B otimionto o 1o filacions do 1o ARL T icios contratadas
salud en el trabajo quien deberia ser la encargada de efectuar este seguimiento. En 9 Gestor de
ia, hay en el control de por parte de la supervision del calidad
contrato de conformidad con lo establecido en el articulo 83 y 84 de la ley 1474 de 2011,
sin perjuicio de las sanciones disciplinarias que esto podria representar.
Sobre el Contrato: CD-OAI-4071-2021 celebrado con CARLOS EDUARDO
PARDO PAJARO, no se evidencié publicacion en el SECOP Il de 10s|popiidades en los controles La OAI debera realizar de acuerdo a la fecha del Jefe oficina
documentos correspondientes a la etapa de ejecucion, ocasionada por e b el 1.- Realizar seguimiento mensual a la presentacion de 'eagfa'r"‘;gzz“gsgjs;;g“'ume'e;e‘g;'Ofe';‘ggelsosde numerode [y el Asesora de
.| Auditoria al proceso Gestion Tecnologia e debilidades en los controles para la vigilancia y seguimiento a cargo del " informes a los contratistas y constatar el cargue de los " que P! informes de L Informatica
2021y2022 |Informe de auditoria S 1A PAA DD OACI 16 . . L PR o " documentos publicados en el : . | contratistas con el fin de garantizar que se cumplan las L supervision 30/12/2022
TIC’S IA-PAA-22-003 Informatica supervisor, ~contraviniendo el principio de publicidad y los articulos I dientesa | como de la ejecucion e informar las supervision | e dos
2.2.1.2.1.8. del Decreto 1081 de 2015 y 2.2.1.1.1.7.1 del Decreto 1082 de Zi:"z d::f:z‘;‘i’d"n lentes ala en el SECOP Il caso de presentar incumpiimisnto, Asf mismo se debe|  YorTcados Gestor de
2015, situacion que afecta la imagen institucionalidad en términos de|®t@P ) verificar su publicacién en el SECOP 2 calidad
transparencia y genera posibles consecuencias disciplinarias.
Jefe oficina
1.Asignar a una persona del equipo de la OAI para realizar | al interior de la Oficina asesora de informatica se numero de Asesora de
una verificacion previa de cada una de los sopores nombrara una persona encargada de la verificacion de personas una persona Informatica
y y ; . 30/12/2022
suministrados por el contratista con el fin de evitar fallas en| las hojas de vida antes de ser enviadas a través de | encargadas de | contratada
la documentacion COPSIS a talento humano la verificacion Gestor de
. . . calidad
En el Contrato CD-OAI-2485-2022 a nombre de Francisco Javier Martin
Franco, se aporté documentacion sobre la carrera tecnoldgica realizada B s am dasntal e
Auditorfa al Gestion Tecnologi en Estados Unidos — Texas; sin embargo no se evidencia convalidacion y e A s s
. oria al proceso estion Tecnologia e L - N
2021y 2022 | Informe de auditoria | o1 8 P OACI 17 . ol reconocimiento del titulo para todos los efectos legales en Colombia, por o N
TIC'S IA-PAA-22-003 Informatica ™ PO i G habilitantes de los contratistas en
debilidades en el control de verificacién de los requisitos habilitantes, con e p——
transgresion del principio de responsabilidad establecido en el articulo 26 @ etapa precontractua
de la Ley 80 de 1993, generando eventuales sanciones disciplinarias. ) ; .
1. Verificar por cada contratista los soportes de la hoja de Jefe oficina
vida garantizando el cumplimiento de todos los requisitos o ) numerode | 47 process Asesora de
de la etapa precontractual, teniendo en cuenta tanto las Aliniciar la etapa precontractual se verificara la .
. y " procesos contractuales Informatica
disposiciones nacionales como las del Distrito de veracidad de los documentos de los contratistas antes 30/12/2022
. ; : contractuales de; de OPS
Cartagena y lo relacionado con las equivalencias de de ser enviado a Talento humano " :
- i " OPS verificados |  verificados Gestor de
experiencia al momento de estudiar y celebrar la respetiva
contratacion calidad
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Las fechas de expedicion de los informes de actividades de los siguientes
contratos, son anteriores a la terminacion de los periodos mensuales 1.- Verificar que los informes de supervision presentados . Jefe oficina
contractuales : CD-2485-2022, CD-3210-2022, CD-3077-2022, CD -2485-| 1.y eviticacisn de los mensuaimente por los contratstas cumplan con todas los |, 13 OAt asignara a una persona encargada dela | nymero de {47 informes de Asesora de
2021 | Auditorta al proceso Gestion Tecnologiae  |2022. EI nimero del contrato sefialado en el informe de actividades del | Aot lineamientos establecidos por la Unidad de Contratacion, | Sreacion de los informes de supervisién presentados| o oc de | supervision Informatica
¥2022 |informe de auditoria [ 2/CTNa PO, OACI 18 Informatics vy C . -~ |informes de supervision ireecion de talonto humano. y ots demuectren ol por los contratistas antes de ser firmados por la Jefe | ¢ 01¢S08 | SUPTIRCT | 30112/2022
contrato CD-1936-2022 corresponde a otro de la vigencia 2021; lo anterior tad | tratist . Y q de la OAI con el fin de garantizar la presentacion y P 4
pudo ocurrir por debilidades en la ejecucién de controles a cargo de la|Presentacos porios contratistas delas cumplimiento d ellos lineamientos emitidos verificados verificados Gestor de
supervision de los contratos, generandose inconsistencia formales en el con s evidencias respectivas calidad
expediente contractual.
24.21. No se encontraron publicados en el SECOP Il los siguientes
documentos del contrato No. MC-DAAL-001-2021, cuyo objeto fue: “la
adquisicion e implementacion de certificado de sitio seguro SSL de
seguridad en redes de la Alcaldia Mayor de Cartagena a través de los
servicios web de la entidad con el servicio MPKI para SSL: (i) los informes Jefe oficina
que el contratista debe presentar de conformidad con lo establecido en el |No se realizo verificacién de la Realizar mesa de trabajo con el area de contratacion del Con el fin de mejorar los procesos y hacer numero de Asesora de
2021 | Auditoria al proceso Gestion Tecnologia e literal d); (ii) los certificados de supervision para autorizar los pagos; (iii) |informacién cargada en el SECOP | distrito encargada de subir los procesos en SECO con el | €or"eeciones & as novedades vigentes se citraamesa | o o una mesa de Informatica
¥2022 informe de auditoria | -5 |z paA 22003 OAcl ° Informética copia de la certificacion del recibido a satisfaccion. Por lo tanto, se|ll porla dependencia fin de verificar los procedimientos existentes y proponer | 98 \rabajo para la verificacion de los procedimientos trabajo trabajo 30212022
- g para el cargue en SECOP Il de la documentacion de
evidencian debilidades en la vigilancia y seguimiento a cargo de la|correspondiente mejoras los contratistas realizadas Gestor de
supervision del contrato, incumpliéndose el principio de publicidad regulado calidad
en los articulos 209 de la Constitucion Politica, 2.2.1.1.1.7.1 del Decreto
1082 de 2015 y 2.1.1.2.1.8 del Decreto 1081 de 2015, afectando la
imagen institucionalidad en términos de transparencia y generando
eventuales responsabilidades disciplinarias.
El requisito habilitante contemplado en la invitacién publica del contrato
No. MC-DAAL-024-2021 referente a que el proponente debe acreditar
“experiencia con maximo dos 2 contratos que demuestre experiencia éxitos
en contratos con objeto de intervencién, mantenimiento de bienes
inmuebles, bienes patrimoniales cuyo valor sumado correspondan al 100%
del presupuesto oficial, que hayan sido ejecutados, finalizados y recibidos a Jefe oficina
satisfaccion”, no guarda relacion directa con la descripcion del objeto a e N . R Con el fin de mejorar los procesos y hacer numero de Asesora de
202192022 |informe de auditoria | Auditoria al proceso OACI 2 Gestion Tecnologia e contratar, a saber: “Contratar la renovacién, autorizaciéon y soportes E;i;ssiz:’;fﬁzZ;;’::;Z;::lnm 2 Z?:(I:‘ch'gﬁs:‘ g:;:3:1[;‘2:Iia;:cgz‘cmo‘;‘:"&{a:‘::a‘i:‘ mrrescioqes alas novt_adadg; vigentes se citraamesa| mesas de una mesa de 30112/2022 Informatica
TIC'S IA-PAA-22-003 Informatica especializado sobre el licenciamiento SOPHOS INTERCEP CXDRP para|, >t én de Y 6 de contratos | 4@ trabajo para la verificacion de los procedimientos trabajo trabajo
los ENDONTS de la Alcaldia Mayor de Cartagena de Indias por el término actor experiencia para la evaluacion y adjudicacion de contratos realizadas Gestor de
de un 1 afo” , poniendo de presente debilidades en la planeacién del calidad
proceso contractual, que ha podido generar la no recepciéon de otras
ofertas incluso mas favorables, incumpliéndose el principio de planeacion
establecido en la Ley 80 de 1993, situacion que afecta la imagen
institucionalidad en términos de transparencia y genera eventualmente
consecuencias disciplinarias.
No se encontré publicado en el SECOP |, los siguientes documentos del
contrato MC-DAAL-024-2021: (i) informes de actividades del contratista; Jefe oficina
(i) informe de supervision que avale el recibido a satisfaccion de la ) . . Con el fin de mejorar los procesos y hacer Asesora de
o X i ejecucion del contrato; (i) acta de liquidacién, atribuido probablemente a|No se verifican los documentos | Realizar mesa de trabajo con el area de contratacion del |\ o iones a las novedades vigentes se citra a mesa| ~ "Umero de b
202192022 |informe de auditoria | Auditoria al proceso oAC! 2 Gestion Tecnologia e debili en las respor ™ que como segunda linea de defensa|publicados en SECOP Il por distrito encargada de subir los procesos en SECOP conel| ™| trabajo para a verificacion de los procedimientos mesas de una mesa de 30/12/2022 Informatica
TIC'S IA-PAA-22-003 Informatica pOnsd > Sedul O - fin de verificar los procedimientos existentes y proponer - trabajo trabajo
le competen al supervisor, incumpliéndose el principio de publicidad y los|parte del supervisor mejoras para el cargue en SECOP Il de la documentacion de realizadas Gestor de
articulos 2.2.1.2.1.8. del Decreto 1081 de 2015, 2.2.1.1.1.7.1 del Decreto los contratistas idad
1082 de 2015, afectdndose la imagen institucional en términos de callda
transparencia, pudiendo ocasionar responsabilidades disciplinarias.
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medida
No se encontré publicado en el SECOP I, los siguientes documentos del
contrato del convenio interadministrativo No. 042 de 2021, cuyo objeto fue
“Aunar esfuerzos técnicos, administrativos y financieros entre el Instituto de
Patrimonio y Cultura de Cartagena (IPCC) y la Secretaria General del
Distrito de Cartagena a través de la Oficina Asesora de Informética de la
Alcaldia Mayor de Cartagena de Indias, para el desarrollo de un software Jefe oficina
para el apoyo al procese de control y sequimiento a las intervenciones en No se verifican los documentos| Realizar mesa de trabajo con el area de coniratacién del correc(c:iz::sl 'a‘r]:senrxg:;e!?v‘i“::te:so :ey gtar:ear mesa| umerode Asesora de
2021y2022 |Informe de auditoria | /\uditoria al proceso oAct 2 Gesien Tecnogiae @l Gentro histdrico™: (i) informe parcial e informe final de actividades, lo| |/ b0 0 RGp o5 | distito encargada de subir los procesos en SECOP con ef | “GRIES 2 8 WEEE B8 KRS SR BER B RRA |  mesas de | wnamesade | o100, | Informatica
TIC'S IA-PAA-22-003 Informatica que impide tener certeza de las actividades desarrolladas para su p y p fin de verificar los procedimientos existentes y proponer 0 p: P o trabajo trabajo
L L - . 3 - | parte del supervisor para el cargue en SECOP Il de la documentacion de lizad:
cumplimiento; (i) el acta de liquidacion. Dado lo anterior se estaria mejoras los contratistas realizadas Gestor de
incumpliendo con lo establecido en el contrato y en los articulos calidad
2.2.1.1.1.7.1 del Decreto 1082 de 2015 y 2.1.1.2.1.8 del Decreto 1081 de
2015, ocasionado por debilidades en el cumplimiento de las
responsabilidades a cargo del supervisor como segunda linea de defensa,
generando afectaciones a la imagen institucional en términos de
transparencia, asi como respor ili isciplinarias.
En cuanto a las érdenes de compras Nos. 70002, 70362, 70850 y 80751
del 2021, no se encuentran publicados en el SECOP II: (i) los documentos
de la etapa precontractual (i) los documentos de la ejecucion del contrato, Jefe oficina
debido posiblemente a debilidades en el seguimiento y verificacion de 10|\ <o verifican los documentos| Realizar mesa de trabajo con el area de contratacion del m"ecsiz::s' 'a‘r‘l:':n':\?g:;;?v’i’g’:s?::zgg:‘;e; mesa|  Mumerode Asesora de
2021y 2022 |Informe de auditoria T?gf“‘g?:i":g;fggs OACI 23 Ges"ﬁ;?;z;’g'a € tram.lt.es publicacién a cargo de:‘ supenvisor, contrariando el principio de publicados en SECOP Il por d::‘”:;3;‘;:;1?1;“22Z&mg{xzﬁ:&i‘;c?z D?‘r;re‘ de trabajo para la verificacion de los procedimientos m::;: ge u"atrr:;:g de 30/12/2022 Informtica
publicidad regulado en los articulos 2.2.1.1.1.7.1 de'I Decreto 108_2 de parte del supervisor P Y propor para el cargue en SECOP Il de la documentacion de : é ]
2015y 2.1.1.2.1.8 del Decreto 1081 de 2015, generandose afectaciones mejoras los contratistas realizadas Gestor de
a la imagen institucional en términos de transparencia y eventuales calidad
responsabilidades disciplinarias.
Los convenios marcos suscritos entre el Distrito de Cartagena y la empresa
Tigo UNE N°. OC N°. 20 -2021 y OC N°. 30 -2022, cuyos objetos fueron:
“Contratar el servicio para la instalaciéon, operacion de la infraestructura Jefe oficina
{7ecesar‘ita para la pres(gcién del servicio de acceso a internet mediante la B Rea dotrab, ol read ratacion del Con el fin de mejorar los procesos y hacer od Asesora de
Auditoria a Geston Teenologi instalacion de zonas wifi’, no se encuentran publicados en la plataforma|No se verifican los documentos u fa]lzar "‘esad ed @l ano °|°“ area e°°gézg3;°" 1| correcciones alas novedades vigentes se citra a mesa numer °de B Informatica
5 uditoria al proceso estion Tecnologia e . . . . " A " istrito encargada de subir los procesos en con e mesasde | unamesade
2021y2022 |Informe de auditoria TIC’S IA-PAA-22-003 OACI 24 Informética tienda w_r_lual de Colomt_ng Compra Eflc}er?te ni el SECOP II; poslblen?er'\te publicados en SECOP Il por fin de verficar los procedimientos existentes y proponer de trabajo para la verificacion de los procedwmw_e_ntos trabaio trabaio 30/12/2022
por debilidades en la vigilancia y seguimiento a cargo de la supervisién, |parte del supervisor meioras para el cargue en SECOP Il de la documentacion de realizadas
; nCibi i i g los contratistas Gestor de
contrariando el principio de publicidad regulado en los articulos calidad
2.2.1.1.1.7.1 del Decreto 1082 de 2015y 2.1.1.2.1.8 del Decreto 1081 de
2015, generandose afectaciones a la imagen institucional en términos de
transparencia y respor ili isciplinarias.
En la vigencia 2020, no se ejecutaron los recursos asignados a los Para»\gsgon(ra(os} para Ila 339“?5“:“5" izlj‘\znzs o .
proyectos: (i) "Aportes para la conectividad y acceso a las nuevas . " prestacion de servicios en las distintas modalidades se Jefe oficina
t logias de la inft " Cart tenibl 1.-Realizar un cronograma de contratacion de manera hace necesario programar las fechas previendo que la numero de un Asesora de
e.(.:n.o og'aﬁ ? a |n.0rmac.|on para una a”agen.a sostenible y anticipada la ejecucion de los procesos etapa p depende de los estudios de documento con | cronograma Informatica
competitividad”; (i) “Ampliar el nivel de penetracion de internet, promover y {eniendo en cuenta las fechas establecidas por fa unidad | mercado que depende de extornos y pueden demorr, | €l cronograma | de 301212022
apropiar el uso de las TICS en el Distrito de Cartagena”, del programa Los procesos contractuales se de contratacion y la modalidad de contratacion para asi pasar a la unidad de contratacion parala |de planificacion | planificacion
“Cartagena Inteligente con todos y para todos”, por un valor de estructuraron de manera dependiendo el tipo de contrato generacion de invitaciones a cotizar o pliegos estos | contractual | contractual Gestor de
$155.937.046,86; incumpliendo el articulo 13 del Decreto 111 de 1996y el| tardia, y los lapsos para su responden a tiempos estandarizados que no se pueden calidad
N Auditoria al proceso Gestion Tecnologia e incipio d lanifi ion del sist tal di f | articul . L dieminuir__de inial farma hav anie tener en ciienta Ine
2021y 2022 | Informe de auditoria | " CE S PO OACI 25 e principio de planificacion del sistema presupuestal dispuesto en el articulo formalizacion no fueron
11 del Acuerdo Distrital 044 de 1998, relacionados con la concordancia suficientes para la ejecucion Jefe oficina
que debe existir entre el presupuesto y el Plan Operativo Anual de de los recursos en la misma X . . Asesora de
Inversiones -POAI, lo que origina debilidades en el proceso de planificacion vigencia Realizar infe 1 de Ia eiecucio Mensualmente se verificara los '"f";’:j‘_es ded_elefuc‘”“ informes de | un informe de Informatica
y ejecucion presupuestal, impidiendo la satisfaccion eficiente y eficaz de ealizar informe mensual de [a ejecucion por| P por predis mediante los ejecucion ejecucion 30/12/2022
. . cada uno de los rubros asignados y proyectos de inversion | cuales se puede monitorear los saldos de presupuesto
las necesidades ciudadanas. para cada uno e los rubros bajo el liderazgo de la OAI| PreSuPuestal | presupuestal Gestor de
calidad
En la vigencia 2021, no se eje(_:qtaron oportunamente los recursos Fjel Para los contratos para la adquisicion de bienes o
proyecto "Aportes para la conectividad y acceso a las nuevas tecnologias prestacion de servicios en las distintas modalidades se
de la informacién para una Cartag ible y itiva", teniendo|Los procesos contractuales se hace necesario programar las fechas previendo que la Jefe oficina
en cuenta que se comprometieron solo hasta el mes de noviembre del|estructuraron de manera ’ » i etapa precontractual depende de los estudios de nimero de un A d
mismo afio, desatendiendo el principio de planificaciéon del sistemal|tardia, y los lapsos para su 1.- Planificar de manera anticipada la jecucion de los mercado que pueden demorar y luego al pasarala (4 oo con cronograma sesora de
2021y2022 |Informe de auditoria | Auditoria al proceso oAC! 2 Gestion Tecnologia e resupuestal contemplado en el articulo 13 del Decreto 111 de 1996 v el|formalizacion no fueron procesos contractuales teniendo en cuenta las fecas unidad de contratacion para la generacion de ol cronograma de 30/12/2022 Informatica
TIC'S IA-PAA-22-003 Informatica p P! o P . y Y L 8 " establecidas por la unidad de ony la i itaci a cotizar o pliegos estos responden a de Ian[i)i?cacién lanificacion
Aqugrdo Distrital 044 de 1998, relaclonados»con la concordanc!a que debe suficientes para la ejecucion de contratacion dependiendo el tipo de contrato tiempos estandarizados que no se pueden disminuir , pl i Pl ot Gestor de
existir entre el presupuesto y el Plan Operativo Anual de Inversiones-POAI,|de los recursos en la misma de igual forma hay que tener en cuenta los plazos de | COMractud contractual alidad
poniendo en riesgo el cumplimiento o ejecucién de la meta programada |vigencia ejecucion de cada contrato, para establecer la
en el Plan de Desarrollo y la satisfaccion eficiente y oportuna de las planificacion y lograr la ejecucion de la totalidad de los
necesidades ciudadanas. recursos
N — Para los contratos para la adquisicion de bienes o —
El Froyecto _Aportes_para la conectividad y acceso a las nuevas o prestacion de servicios en las distintas modalidades se| " Jefe oficina
tecnologias de la informacion para una Cartagena sostenible y competitiva 1.- Planificar de manera anticipada la ejecucion de los | hace necesario programar las fechas previendo quela | ( @8 e | T Asesora de
tuvo una apropiacion de $800.000.000 y una ejecucion presupuestal de procesos contractuales teniendo en cuenta las fecas etapa precontractual depende de los estudios de ol cronograma ‘;% 30/12/2022 Informatica
$673.499.266 equivalente a un 84% del total presupuestado; sin embargo, | Los procesos contractuales se | establecidas por la unidad de contratacion y la modalidad | mercado que euden demorar y luego al pasar ala | ;0 planificacién| planificacién
el avance de las metas de acuerdo con lo establecido en el plan de accion | estructuraron de manera de contratacion dependiendo el tipo de contrato unidad de °°"'fa‘a°'°“l parala 99“5"3'3‘0"(1"5 contractual | contractual Gestor de
o X i es del 50%. Por lo tanto no se lograron los objetivos y metas del proyecto | tardia, y los lapsos para su invitaciones a cofizar o pliegos estos responden a calidad
202172022 | 1 . | Auditoria al proceso oACl 2 Gestion Tecnologia e : o " N A . Ay tiempos estandarizados aue no se bueden disminuir
y Informe de auditoria |~ o'x ‘oA 5003 Informética para la vigencia, incumpliéndose el principio de planificacion del sistema formalizacion no fueron
presupuestal establecido en el articulo 13 del Decreto 111 de 1996 y el suficientes para la ejecucion Jefe oficina
Acuerdo Distrital 044 de 1998, relacionados con la concordancia que debe | de los recursos en la misma Mensualmente se verificara los informes de ejecucion informes de | un informe de Asesora de
existir entre el presupuesto y el Plan Operativo Anual de Inversiones-POAI, vigencia Realizar informe mensual de la ejecucion por [ p por predis mediante los jecucion eiecucion 30/12/2022 Informatica
poniendo en riesgo el cumplimiento o ejecucion de la meta programada cada uno de los rubros asignados y proyectos de inversion | cuales se puede monitorear los saldos de presupuesto pzsupuestal o ejsupuesm
en el Plan de Desarrollo y la satisfaccion eficiente y oportuna de las para cada uno de los rubros bajo el liderazgo de la OAI Gestor de
necesidades ciudadanas. calidad
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