Alcaldia Mayor de Cartagena
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LEstan todos los componentes operando
Juntos y de manera Integrada? {31/ en
proceso | Noj (Justifique su respuesta):

(Es efectivo el sistema de control Interno
para los objetivos evaluados? {SiNo)
(Justifique su respuesta):

La enticfad cuenta dentra de su Sistema de |
Cotitrol Interne, coh una ihstituelonzlldad
[Lineas de dafensa) que le parmita Ia toma:
de declslones frente al control {3/Na)
[Justifigue su respuesta)

En proceso

No

No

Enens a junio de 2023

Los companentes det MECH se encuentran operande; sin embarga, presentan deficiencias debido a que na todes los linsamientos de control cuentan con actividades d

las existentes, tienen debilidades. Asl mismo, sa precisa que no basta con establecer una Politica de administracion de riesgos, si esta no se implemenia de manera fa
del esquema de fas Iineas de defensa, en especial de la estratégica, la primera y la segunda, siendo este esquema
alos li i

dar cur

paraun >

que p

P

que na se astdn impiementando, &sl como para majorar y robustecer las ac!

y docur
2. Lo amterior, se reflefa en lag falencias de la opera

para atender {os requisilos minimes v,
idad

g e del Sistema da Contraf Interno. Por tanta, se requiere disefiar

ades de control acluales

El Sistama de Control Intemn no es efectivo de acuerdo con los sesullados de la evaluacion para ef $er samastra de 2023, debide a que todes los componentes presentan carencias en el disefio de algunas lineamientos y los
existentes terien falencias en su fmplemantacion, tal como se describid en la pregunta anterior. Cabe resaltar que el Sistema da Control Infemo ha permitido detectar las deb:idades en ef cumplimiento de Madela Estandar de Control

La entidad a través de su Polilica de administracion de riesgos establece ) esquema de las Iinsas de defensa, sus

Bn su

concurrentes o avtoeval

nente en |a eperatividad de la linea estratégica y la sagunda Inea de defensa A

idades frente alas

auna

1an &l

de control, monitoren y comunicacian, sin embarga, s prasentan
onalmente, se observd que la primera y setjunds

ea de defensa, carecen de evaluacionas

miente del Sisterna de Control Interno  Por tanto, se reg
procesos ynivelas de Iz entidad.

gue los i

los en dicha polifica sean desamollados en todos jos




Informacion y
comunicacion

Monitoreo

Ll

64%

[FORTALEZAS:

1 La Alta Direccitn tiena mecanismas que permilen dar a conocer
los ohjetivos v metas estralégicas

2. La entidad cuenta con la asignacion de roles y responsabilidades,
para la administracion de la infermacién

3 La entidad cuenta con nmnm*mm de informacicn internos para la

d ia angnima o ¢

4 La enfidad tiene canales externos de comunicacién definidos y
controles esiablecidos para ello

5 ia entidad tiene establecidos los mecaniamas para sl mangjo de
la informacién entrante y saliente

& La entidad cuenta con meca
interna

an la comunicacian

DEBILIDADES:

1 Aungue |a entidad cuenta con inven
tiene las {ahlas de relencion documenial.

2 la Politlea de Seguridad Digital aun no se encuentra aprobada
I Dsbilidades en las liness de defensa para evaluar
(autnevaluacion) [a efectividad de los canales de comunicacion
(lera y 2da linaa de defansa)

4. No se evidencia que 3¢ ha re
caracterizaciones de usuanos y grupos da vaior, que permilan
generar actualizaciones

5 En la gran mayuria de los procesos no se evidencié qua se
implementen los sistemas de informacion para capturar y procesar

io d= la informacion, na

64%

FORTALEZAS:

1 A partir de los resuitados de las evaluaciones realizadas por la
3era llnea de defensa. los lideres de precesas suscriben planes de
mejoramiente que han impactado de manera posiliva en la medida
que las acciones de mejora 5@ han implementada

2. La Oficina Asesara de 02_:9 intemo ¢e acuerdo con su Plan
Anual de B probade por ei CICCI realiza
evaluaciones ﬁnmum:n_m:_mm coh enfeque de nesgos

3 La entidad evalua de acuerdo con la parodicidad astablecida, la
infarmacian suministrada por los usuarios. {Sistema PGRS)

4 La Jera linea de defensa evaiua la efectividad de las acciones de
mejora incluidas en les planes de mejoramiento, productos ds las
auditorias internas

DEBILIDADES:

1. La 2da linea de defensa presenia debilidad en el monitarao Gue le
corresponde de acuerdo con los ineamientos establecidos en la
Politica de administracian de fesgo

2. La 1era y 2da lineas de defensa no reportan los resultados de los
seguimlentos a lns riesgos, solo la referente a los riesgos de
corrupcion

3. La Alta Direccion (CICCI) no raaliza saguimientos a las acciones
correctivas relach con las deficiencias comunicadas sobre el
Sistema de Centrol Intemo

4 A pesar de que algunos lideres de procesos redlizan seguimientos

[FORTALEZA:

1 La entidad tiene disefados sistamas de informacion para capturar y procesar

datos y transformarios en informacién para alcanzar los requerimientos de

Informaclén definidos. asf como, para [a cansecucion de metas y ohj

258 qmmmﬁ_:m: actividades de control sobra la integridad, confidencislidad y
il de datosa in ralevanta.

3 La Alta Diraceisn iens mocanismos que parmilen dar a conceer los objetivos

'y metas estratégicas.

4 La entidad cusnta ccn canales de informacian Intemos para la denuncia

anénima o confidenc

5 La entldad tiene canales externos de camunicacion definidos

6 La entidad tiens astabiacidos los mecanismos para el manejo de [a

informacian entrante ysaliente

DEBILIDADES:

1 Aungue |a entidad cuenta con inventaric de [a informacion, no tiene las tablas
de retencion documental.

2 La Politica de Segundad Digtal aun no se encuentra aprobada,

3 Dehilidades en las | 1eas de defensa para evaluar {autoevaluacicn} la
efeclividad de los canales de comunicacién. (1era y 2da linea de defensa)

4 La enlidad reaiizd |as caracterizaciones de usuarios y grupos de valor, sin
embargo, no s8 ha reaizado an para generar actualizaciones.

5 La en'idad presenta debilidad en la evaiuacion {aulaavaluacién) de la
percepcion de los grupos r, en el entendido que
estos se caracterizan por ser inlerncs v externo. Uwv o aqus sel
externos y na aplica para 1odes los que tiene servicios de ventanilla hacia

8%

FORTALEZAST

1. El Comité Institucionel de Coordinacion de Contre! Interna (CICCI), aprueba
el Plan Anuai de Auditeria y realiza seguimiento a esta.

2. La Alta Direceldn establace acciones de mejora, producto de los resuliados
de la evaluacion al SC1

3. La Oficina Asesora de Contral intemo de acuerdo con su Plan Anuai de
Auditaria aprobada porel CICCH realiza evaluaciones independientes con
enfoque de rissgos

4 A partir de los resuttados producio ds la evalual
determina acei ones de mejora

n independiente, la entidad

& La entidad evala Ios servicios tercerizados

DEBILIDADES:

1. Debilidad en la operatividad de la 2da linea de defensa

2, |.a Entidad tiene defnida a quién reportar las deficientias de control interna
como resultada del montoreo, Sin embargn, carece de reports por parte de fas
1era y 2da lineas de defensa.

3. Se presentan deficiencias en fos seguimientos que debe realizarla Alta
qu....na: {CICC) a las acciones correctivas relacionadas con las deficiencias
dzs sobre ol Sislama de Control intsma.

A A pesar de que algunos lideres de procesos realizan seguimientos y
evaluacivnes de {a informacién suministrada por las PQRS, se evidencia
debilidad en el cumplimiento del lineamiento, toda vez que no todos los lideres

-15%




