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Cartagena, agosto 22 de 2022

Oficio AMC-OF|-0115517-2022

Doctores.

INGRID PAOLA SOLANO BENITEZ -Jefe Oficina Asesora Informatica
CAMILO ANDRES BLANCO LOPEZ, -Gerente de Espacio Publico y Movilidad
CARLOS ALBERTO LA ROTA GARCIA-Secretario General

DIANA MILENA VILLALBA VALLEJO-Secretario de Hacienda Distrital
Ciudad

Asunto: Comunicacién informes definitivo y ejecutivo No. |A-PAA-22-003 auditoria al
proceso TIC'S de la Alcaldia Distrital de Cartagena.

Cordial saludo.

Dando cumplimiento al rol de evaluacién y seguimiento, como resultado de la ejecucion
del Plan Anual de Auditorias 2022 aprobado por el Comité Institucional de Coordinacion
de Control Interno, adjunto les envio:

+ Informes ejecutivo y definitivo de auditoria No. IA-PAA-22-003 de la auditoria
referenciada en el asunto; el primero con el objeto de facilitar la lectura de ios
resultados de la evaluacion y el segundo contiene la informacién detallada de la
auditoria, para profundizar los aspectos que sean de su interés.

» Matriz de fijacion y/o levantamientoe de observaciones.
//

e Matriz de plan de mejoramiento que deberd ser diligenciada, suscrita y enviada a
esta Oficina Asesora dentro de los tres (3) dias siguientes al recibo de la presente
comunicacion.

+ Sé recomienda a la Oficina Asesora de Informatica coordinar adecuadamente con
los lideres de procesos, la integracion de los sistemas informaticos que posee la
entidad, para asi mejorar la transparencia y eficacia en el manejo de los datos.

e Las acciones a establecer en el plan de mejoramiento en lo pertinente deben estar
encaminadas al fortalecimiento de fos controles para prevenir la materializacion de
un riesgo o el hecho consolidado.

Atentamente,

/

VERENA LUCIA GUERRERO BETTIN
Jefe de la Oficina Asesora de Control Interno.

Proyecté; Equipo auditor. /0
Revisé: Giammanuelle Gordon Castillo — Lider de la audifor
Aprobé: Nover Espinosa — P.E., coordinador de la auditerial

Anexos: Informe definitivo: Veintitn (21) folios.

Informe ejecutivo: Quince {14) folios.

Matrices de fijacion y/o levantamiento de observaciones: ocho {8)- folios Excel
Matriz de Plan de mejoramiento: ocho (8) — folios Excel.

€.C: Docter William Dau Chamat, Alcalde Mayor de Cartagena

£n cumplimiento con la Directiva presidencial 04 de 2012 que trata sobre la Eficiencia Administrativa y Lineamientos de la Politica de Cero
papel en la Administracion publica, la recepcion de documentos intemnos se hard a través del SIGOB, no requiere ser recibido en fisico,
La impresién de documentos deberd hacerse solo cuando sea indispensable.

Alcaldia Mayor de Cartagena de Indias - Bolivar, Centro Diag, 30 # 30 - 78 Plaza Aduana - +(57)(5) 6411370
alcalde@cartagena.gov.co
DANE: 13001 nit 890 - 480 184 -4
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INFORME DEFINITIVO DE AUDITORIA
1. INFORMACION GENERAL:
Titulo: Auditoria al proceso de TIC'S de la Alcaldia Distrital de Cartagena.
Informe Numero: | IA-PAA-22-003 - ii
Ordinaria Especial

Tipo de auditoria:

Doctor (a)
INGRID SOLANO BENITEZ
| Jefe Oficina Asesora de Informatica.

CARLOS LA ROTA GARCIA
Destinatario (s) del | Secretaria General.

| Informe:
i DIANA VILLALBA VALLEJO
, Secretaria de Hacienda

CAMILO ANDRES BLANCO LOPEZ
Gerente Espacio Publico y Movilidad.

1.1. Antecedentes y/o justificacion:

La Oficina Asesora de Control Interno en ejecucion del Plan Anual de Auditoria 2022,
aprobado por el Comité Institucional de Coordinacién de Control Interno, practicd
auditoria al proceso TIC'S a través de la evaluacion de los procesos y subprocesos,
los controles a los riesgos, cumplimiento de las directrices del MINTIC y la seguridad
de la informacién. Lo anterior fue evaluado de conformidad con los criterios
establecidos en la Guia de gestion por procesos en el marco del Modelo Integrado
de Planeaciéon y Gestion- MIPG, Guia para la administracién del riesgo y el disefio
de controles en entidades publicas versién 5, y las politicas de gobierno digital y
seguridad digital.

1.2. Alcance:

Evaluar la gestion desarrollada a traves del proceso de TIC'S durante las vigencias
2021y 2022.

i3 Y



Codigo:

ALCALDIA DISTRITAL DE CARTAGENA DE INDIAS
DOOOEXXKA

MACROPROCESO: EVALUACION Y CONTROL DE LA GESTION PUBLICA  Version: xxx

Fecha:
PROCESD: EVALUACION INDEPENDIENTE (-
INFORMES EJECUTIVO Y DEFINITIVO DE AUDITORIA Pagina 2 de 21
1.3. Ohbjetivos:
1.3.1. General:

1.4.

Evaluar la eficacia, eficiencia y economia de los controles asociados al “Proceso
de TIC'S de la Alcaldia Distrital de Cartagena, de acuerdo con los criterios
establecidos en el manual operativo del Modelo Integrado de Planeacién y
Gestion -~ MIPG, vr. 1. 2020, expedidc por el DAFP y la Guia de auditoria interna
basada en riesgos para entidades publicas vr. 4 - 2020.

1.3.2. Especificos:

¢ Evaluar el despliegue del macroproceso gestion tecnoldgica e
informatica.

» Evaluar la capacidad del sistema de gestion para asegurar que la
entidad cumpla los requisitos legales, reglamentarios y contractuales
aplicables.

Evaluar |la eficacia e identificar areas de mejora en el proceso de TIC'S.
Proponer recomendaciones orientadas a la mejora continua de la
gestion institucional de TIC'S.

e Verificar la implementacién del plan de tratamiento de riesgo de
seguridad de la informacion en las TIC'S.

Desarrollo de la auditoria:

En cumplimiento al Plan Anual de Auditorias aprobado el 22 de marzo de esta
vigencia, la Oficina Asesora de Control Interno en gjercicio de los roles que Ie asigna
el ordenamiento juridico, mediante memorando MA-AUD-PAA2022-00, asigné la
auditoria al proceso TIC'S bajo los parametros establecidos en la Guia de auditoria
interna basada en riesgos para entidades publicas, version 4, contando con cuatro

fases descritas asi:

1. Planeacion.
2. Ejecucion.
3. Informe.

4. Mejora.

En desarrollo de la auditoria, el equipe auditor evallo el cumplimiento de la norma
técnica de accesibilidad web NTC 5854, actualizada por la Resolucién 1519 de 2020
emitida por el MINTIC.

Adicionalmente se realizd una prueba de recorrido para determinar el estado de los
sistemas (hardware y software) de la Alcaldia Mayor de Cartagena, tomandose
como muestra los sistemas mas criticos y los que no tienen interrelacion alguna, a
saber:
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e PREDIS y MATEQ, adscritos a la Secretaria de Hacienda Distrital.

» Registro unico de vendedores, RUV, utilizado en la Gerencia de Espacio
Puablico.

+ Registro y custodia de las bases de datos, la cual esta a cargo de la Oficina
Asesora de Informatica.

Para la evaluacion del componente contractual, del universo correspondiente a las
vigencias 2021 y 2022 (145 contratos), se seleccionaron 48, equivalentes al 33%,
distribuidos por vigencias y modalidades de seleccién, asi:

Muestra contratos vigencia 2021

Modalidad de contratacion Proyecto de inversién No. de contratos

Vigencia: 2021

Construccion  infraestructura tecnolégica global
disefiada e implementada utilizando herramientas
Orden de prestacion de servicios | de inteligencia artificial adoptando el plan de datos 22
{ops) abiertos conforme se plantea en la politica de
gobierno digital para el distrito Cartagena de Indias

Proyecto de gobierno electronico y demas
necesidades de software para las diversas
dependencias, de fa Alcaldia mayor de Cartagena 3

Subtotal: 25

Tahla No. 1
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Muestra contratos vigencia 2022
No. contratos
Modalidad de contratcion Proyecto de inversion: Vigencia: 2022
T Gobiemo  electrénice y  demas 8
necesidades de software para las
diversas dependencias, de la Alcaldia
Mayor de Cartagena
i Instalacion de zonas wifi en fa Alcaldia 3
distrital de Cartagena de Indias.
Orden de prestacion de servicios
{OPS)
Servicios plblicos  del distrito 2
Cartagena de Indias SERVINFO
Gobierno  electrénico y  demds 1
nacesidades de sofiware para las
diversas dependencias de la alcaldia
de! distrito de Cartagena
| Subtotal: 14
Tabla No. 2
Otras modalidades
No. de contratos
. seleccionados por
Modalidad de contratacion vigencia No. de contratos MC - 2021y 2022
{ 2021 2022
‘ Orden de compra No. 70002 — 2021
} Orden de compra No. 70362 -2021
Acuerdo marco -orden de | 5 0 Orden de compra No. 70850 -2021
compra (Tienda virtual)
Orden de compra No. 80751 — 2021
Orden de compra N°. 69995 - 2021
Contrato de prestacion de 1 0 CD-DALL-001 -2021
servicios (Persona Juridica) e
Convenio in Contrato
Interadministrativo 1 0 Od2s20z)]
Convenio marco 0] MC-DAAL-024-2021
Convenio marco 0 OC No. 20 - 2022
Subtotal 9

Tabla No. 3
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. T
Mosalsd | contas
Contratos vigencia 2021 25 ]
Contratos vigencia 2022 I 14
Otras modalidades g
Total | 48
Tabla No. 4
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La evaluacién del componente financiero se efectud sobre los siguientes Proyectos
asociados al proceso TIC'S, conforme al Plan de Desarrollo 2020-2023 Salvemos
Juntos a Cartagena:

Linea estratégica- Programa | Proyecto | Coadigo de_b_r__o_zq_c_tg{bpii;;
- Desarrollo del Desarrollo del ecosistema |
D | Y s
esagﬁ,:ﬁif,?,?doan;'w Ecosistema Digitalbasado digital basado en lacuarta | 2021130010290 - |
en la cuarta revolucion revolucion industrialCarlagena | Territorial
industrial. de Indias
Transformacion Digital
Cartagena Inteligente Con Cartagena inteligentecon todos para una Cartagena infeligente 2021130010189 B
Todos y para todos con todos ypara todos Territorial
| Cartagena de Indias - ]
Cartageneros Instalacion de zonas wifi en la
conectados Alcaidia Distrital de Cartagena 2021.13.0?10287 )
alfabetizados ] _de Indias Terntoria
Cartagena Ahorro y uso eficiente de Desarrollo de un sistema de
o9 los serviciospublicos | informacién de  loss ervicios | 2021130010288
Resilignte " - -
agua ¥y publicos del Territorial
saneamienio para tedos’| distrito  Cartagena de Indias
Tabla No. 5
1.4.1. Limitaciones en el suministro de la informacién contractual
Revisada la relacion de registros presupuestales a través del PREDIS, el equipo
auditor establecié la existencia de las siguientes ordenes de compras cuyo
objeto contractual fue la adquisiciones de equipos tecnoldgicos en la vigencia
2021, que no fueron reportados por la Oficina Asesora de Informética:
Orden de
Compra N° 74666 75086 77670
Contratar la Contratar la Confratar la
adquisicién de adguisicién deequipos adquisicién de equipos tecnoldgicos
) equipos tecnolbgicos tecnoldgicos paralas para las distintas dependencias del distrito
Objeto de la paralas distintas turistico ycultural de Cartagena de indias
orden a distintas dependencias deldistrito
contratar dependencias del turistico youltural de
distrito turistico ycultural Cartagena deindias.
de
Cartagena de
indias.

Tabla No. 6
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2. OBSERVACIONES:

2.1,

Aspectos generales.

Se formularon seis (6) observaciones relacionadas con el macroproceso gestion
tecnologica e informatica, seis (6) al componente técnico, dieciocho (18)
contractuales y tres (3) financieras, para un total de treinta y tres (33) observaciones,
que fueron trasladadas a las unidades auditadas mediante oficio AMC-OFI-
0100475-2022 con el objeto de gque se pronunciaran desvirtuandolas o
aceptandolas. Mediante oficio AMC-OFI-0104314-2022, Ila Jefe de la Cficina
Asesora de Informatica objetd 27 de las 33 observaciones comunicadas.
Analizadas ias evidencias el equipo auditor fijo 27 y desfijé 06 como se muestra a
continuacién..... Se anexa matriz de fijacion de observaciones.

Resumen de observaciones

Componente

Ohservaciones
{niciales

Observaciones
Objetadas

Macroproceso GTI

Observaciones
Levantadas

Observaciones
Fijadas

8 <]

Técnico 3 4]

Contractual 18 15

Financiera 3 0

L= =] oa|o
-
N

Total a3 27

2.2,

2.21.

2.2.2,

Tabla No. 7
Al macroproceso GTI:

De las siete (7) caracterizaciones adjuntas en el oficic AMC-0OFI-0068132-2022,
cuatro (4) no se encuentran aprobadas por el Comité Institucional de Gestidon
y Desempefio, a saber: (i) Proceso gestion de infraestructura vy
telecomunicaciones, (i} Subprocesos gestion de redes y telecomunicaciones,
{iii) Subproceso gestion de servidores y (iv) Subproceso mesa de servicios,
acorde con las funciones que el articulo 5 del Decreto Distrital 1409 del 2018
asigna a dicha instancia administrativa, dificultando el adecuado ciclo de
procesos, cuyos componentes guardan relacién directa con la cadena de valor
institucional, elemento fundamental para enmarcar la gestién por procesos de
la entidad de conformidad con los numerales 3.5. y 3.6. de la Guia para la
gestion por procesos en el marco del Modelo Integrado de Planeacion y Gestién
- MIPG, vr. 1. 2020.

Las caracterizaciones de los subprocesos no cuentan con el paso previo de la
documentacion de la caracterizacion de los usuarios y grupos de valor, siendo
un requisito para su construccién y cumplimiento, tal como lo establecen los
numerales 2.1, 3.5, 3.5.2, 3.5.3, de la Guia para la gestién por procesos en el
marco del Modelo Integrado de Planeacion y Gestién (MIPG), vr.1.; debido
posiblemente al desconocimiento de este lineamiento, lo que impide la
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2.2.3.

2.24.

2.2.5.

2.2.6.

satisfaccion eficiente de las necesidades reales de los usuarios en fa prestacién
del servicio.

Los procesos y subprocesos no cuentan con objetivos definidos, ya que los
establecidos se identificaron para los subprocesos gerencia de proyectos,
seguridad operativa, desarrollo de aplicaciones, como si la suma de los mismos
se considerara como el objetivo del proceso, contrariando lo estipulado en los
numerales 2.3.4, 3.1y 3.5.1 de la Guia de gestién por procesos en el marco del
Modelo Integrado de Planeacion y Gestion (MIPG), vr.1, que define la
importancia de la interrelacién entre objetives y procesos de una entidad,
resaltando ademas que los objetivos de los procesos deben estar alineados a
los objetivos estratégicos, de acuerdo con la estrategia adoptada en cuanto a
despliegue de subprocesos. Al no establecer objetivos a los procesos, se
dificulta identificar si la operacién de la entidad esta alineada a los objetivos
estraiégicos.

Los objetivos de los subprocesos evaluados no cumplen con algunas
caracteristicas de los objetivos SMART (Especifico (qué); Medible (cuanto},
Alcanzable (como); Relevante (para qué) y Temporales (cuando), a saber: (i)
Seguridad Operativa (para que), (ii) Desarrollo de Aplicaciones (como lo hace y
para que), (iii) Gerencia de Proyectos Tl (para que), acorde a lo establecido en
los numerales 2.3.4; 3.4; 3.1 y 3.5.1 de la guia de Gestién por Procesos en el
marco del Modelo Integrade de Planeacién y Gestion - MIPG, vr.1. lo que
genera como consecuencia debilidad en el criterio de medible (cuanto), y podria
generar la capacidad de evaluar su eficiencia, dificultad en determinar si el
criterio alcanzable (cémo), podria lograr la meta que se establece dentro de la
formulacién del objetivo si esta es realista o no, o, por el contrario, se encuentra
sobrestimada o subestimada, ya que, en ambos casos, estc puede traer
consecuencias negativas para la entidad, el no establecer como se realizara el
objetivo, dificultad para determinar si el criterio relevante (para qué) puede
establecer el proposito del objetivo generando ambigliedad, en su campo de
accion y posibilidades de logro.

Los formatos de las caracterizaciones y procedimientos empleados en los
subprocesos estan desactualizados, debido a que no son los mismos que se
encuentran publicados en la pagina web de! micrositic MIPG / Solcado-
SharePoint de fa Alcaldia Mayor de Cartagena. o anterior, pese a que no es
un requisito de la guia de gestién por procesos, impide que se mantenga una
linea de control documental, lo que genera como consecuencia incumplir el
proposito de la ¢reacién del micrositio, el cual es racicnalizar los procesos y
procedimientos, asi como, lograr el control y seguimiento de la trazabilidad
documental.

Los procesos y subprocesos de Gestidén Tecnolégica e Informatica no cuentan
con matriz de riesgos de procesos aprobada, siendo este un requisito

Pagina7de21
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indispensable para el manejo de los controles y evitar la materializacion de un
riesgo, tal como lo establece la guia administracién de riesgos, version 5.

2.3. Al componente técnico:

2.3.1.

2.3.2

2.3.3.

De los ciento doce (112) sistemas relacionados en la matriz suministrada por la
Lider del proceso(anexo 4), solo es posible verificar los ciento dos (102) que se
encuentran en la columna estado “Produccién”; luege se revisd que todas las
filas y columnas estuvieran diligenciadas, quedando treinta y cuatro (34)
registros para evaluar la eficacia de la interrelacidn de los sistemas de
informacioén del Distrito de Cartagena. Al evaluar la casilla “Sistema con el que
se integra” se obtiene que la variable mas frecuente es “PREDIS”, se procedié
a verificar el funcionamiento e integralidad de este sistema con el sistema
*MATEQ", los cuales son prioridad para el desarrollo de las actividades
realizadas en la entidad, evaluados como softwares satélites, evidenciandose
gue no se interrelacionan, como le sefiala el Anexo 4 — Lineamientos Generales
Servicios Ciudadanos Digitales del manual gobierno digital expedido por el
MINTIC. Por lo que no coinciden en sus cifras, obstaculizando a la Direccién de
Presupuesto en la toma de decisiones basados en los datos arrojados, pues
no se puede obtener informacién veraz, generando asi inconsistencias en la
informacién presupuestal e inexactitudes en las cifras consuitadas. Lo anterior
atribuido posiblemente a la falta de controles que permitan mitigar los riesgos
asociados a la interrelacidn de los sistemas de informacién de la Alcaldia Mayor
de Cartagena.

La oficina Asesora de Informatica en su repositorio de administracién de bases
de datos no cuenta con el sistema para el registre Unico de los vendedores -
RUV. Al no administrar esta base de datos se dificulta identificar ia trazabilidad
de las modificaciones, incumpliendo los siguientes lineamientos:

» Procedimiento copias de respaldo y restauracion GTIGI03- POO1.

+ ltem 3.6. Politicas para la gestién de acceso a usuarios del Manual de
Politica de Seguridad Digital Vo. 1 de la Alcaldia Distrital de Cartagena
de Indias aprobado mediante acta No. 06 del 14 de diciembre del 2021
del Comité Institucional de Gestién y Desempefic.

» Articulos 3° y 4° del Decreto 0619 del 26 de mayo de 202, plan de
tratamiento de datos de la Alcaldia Distrital de Cartagena de Indias.

Para evaluar equipos, sistemas informaticos y procesos, se realizd una prueba
de recorrido en el Departamento Administrative de Valorizacién, en donde se
evidencié la existencia y el uso del software para el manejo de la contabilidad
“ZEUS CONTABILIDAD” sin licencia activa para el desarrollo de las actividades
propias, contabilidad de recaudo y ndmina del personal de planta,
incumpliéndose los siguientes lineamientos. (i)Directivas Presidenciales 01 y
02 en materia de derechos de autor y (ii) procedimiento copias de respaldo vy
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restauracién; debido posiblemente al desconocimiento de estos lineamientos,
lo gue puede generar pérdida de informacion y sanciones econdmicas.

No se cumple en el portal web de la Alcaldia Mayor, con los siguientes criterios
de accesibilidad web, establfiecidos en la norma técnica NTC 5854 y la
Resolucién 1519 del 24/08/2020 emitida por el MINTIC:

a) En e siguiente link:
https://www.cartagena.gov.co/component/sppagebuilder/?view=page&i
d=81
no es posible desplegar la informacion del mapa de sitio, de acuerdo con
el anexo 1 punto 1.2 y anexo 2 punto 2.2.2. de la Resolucién 1519 del
24/08/2020.

b) La politica de tratamiento de datos no cuenta con los “Términos y
condiciones” tal como indica el anexo 2 punto 2.3 pagina 8, de la
Resolucion 1519 del 24/08/2020.

c) No seincluyé la politica de derechos de autor y condiciones de uso de
los contenidos, en lo referente a derechos o restricciones sobre el uso
de logos, lemas, nombres de dominio.

d) No se encuentra publicado el calendaric de eventos y fechas claves
relacionadas con los procesos misionales de la entidad, como lo indica
la Resolucién 1519 de 2020, anexo técnico 2, pagina 15.

Lo anterior debido posiblemente al desconocimiento de los lineamientos,
geenrando afectaciones al inidice de transparencia y acceso a la informacién y
eventuales consecuencias disciplinarias.

La Oficina Asesora de Informatica no cuenta con un plan de continuidad de
negocios que permita garantizar la restauracién opertuna de las operaciones
esenciales, siendo este un requisito para la implementacién del modelo de
seguridad y privacidad de la informacién, tal como lo enuncian las guias 10-
Continuidad de Negocio y 11 Analisis de Impacte de Negocio, emitidas por
MIN TIC, ocasionando la falta de identificacién de los procesos criticos para el
negocio e integracién de los requisitos de la gestion de la seguridad de la
informacioén.

No se evidencid la existencia de matriz de riesgo de seguridad de la informacion
asociada al macropraceso Gestién Tecnolégica e Informética de acuerdo al
modelo de seguridad y privacidad de la informacién - MSPI en la fase de
planificacién, pagina No. 10 adoptado por la entidad y la guia para la
administracién del riesgo y el disefio de controles en entidades publicas versién
5, 2020 en el item 5. lineamientos riesgos de seguridad de la informacién pag.
75 y anexo 4 lineamientos para la gestién de riesgos de seguridad digital en
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entidades publicas. Lo anterior se causa posiblemente por la carencia de
procedimientos documentados, aprobados y socializados con los actores
involucrados en la entidad, dificultando garantizar la confidencialidad, integridad
y disponibilidad de la informacion.

2.4. Al componente contractual, vigencia 2021, Primer Trimestre De 2022:

2.4.1. Contratacion directa — Contratos prestacién de servicios profesionales
y/o apoyo a la gestion.

2.41.1. No es posible visualizar algunos documentos soportes de la ejecucion
de las obligaciones contractuales que se relacionan a continuacién, ya
que las URL de publicacién SECOP |l suministradas por el lider del
proceso mediante oficio AMC-OFI-068132-2022 no permitieron el
acceso, situacién que dificulta verificar el cumplimiento de las
obligaciones pactadas en los contratos correspondientes a la vigencia
2021 y 2022, debido posiblemente al flujo de aprobacion disefiado para
el SECOP Il, vulnerandose el principio de publicidad, en virtud a lo
establecido en el articulo 2.2.1.1.1.7.1 del Decreto 1082 de 2015 y el
articulo 2.1.1.2.1.7 del Decreto 1081 de 2015; afectandose la imagen
institucional en términos de transparencia.

Relacién de contratos objeto de la observacion:

Vigencia 2021
Proyecto al que pertenece Gobierno electrénico
N* Numero de proceso Informes sin acceso a evidencias
1 CD-0OAI-159-2021 Informe de actividades 1ra a 10Oma cuenta.
Proyecto al que pertenece Construccion infraestructura tecnologica global disefiada e implementada

utilizando herramientas de inteligencia artificial adoptando i plan de datos
abiertos conforme se plantea en la politica de gobierno digital para el distrito
Cartagena de Indias

2 CD-0Al-1913-2021 Informe de actividades 1ra a 10ma cuenta

3 CD-0AI-1916-2021 Informe de actividades 1ra, 3ra y 6ta cuenta

4 CD-0AI-1918-2021 Informe de actividades 1Tray 3ra

5 CD-0AI-1919-2021 Informe de actividades 3ra, 4ta, 5ta cuenta. No se evidencio 1ra cuenta de

cobre e informe de actividades

6 CD-0AI-2871-2021 Informe de actividades 1ra cuenta.
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7 CD-0AI-2891-2021 Informe de actividades 1ra, 2da, 3ra, 6ta y 7ma cuenta.

8 CD-0AI-3047-2021 Informe de actividades 1ra, 2da, 3ra, 4ta, 5ta y 6ta cuenta. (Primer link)

9 CD-0AI-3265-2021 Informe de actividades 1ra, 2da, 3ra, 4ta y 6ta cuenta.

10 CD-0AI-3324-2021 Informe de actividades 1ra, 2da, 4fa y Sta cuenta.

11 CD-0AI-3331-2021 Informe de actividades 1ra cuenta.

12 CD-0AI-3333-2021 Informe de actividades 1ra, 2da, 3ra, 4ta y 5ta cuenta

13 CD-OAI-3488-2021 Informe de actividades 1ra,3ra, 4ta, Sta y 6ta cuenta. No se evidencio
cuanta de cobro y el informe de actividades de la 2da cuenta.

14 | CD-0AI-3539-2021 Informe de actividades 5ta cuenta.

15 | CD-0AI-3709-2021 Informe de actividades, 2da, 3ra y 4ta cuenta. No se evidencio cuenta de
cobro de 1ra e informe de actividades.

16 CD-0Al-3797-2021 Informe de actividades 1ra y 3ra cuenta.

17 CD-0AI-4032-2021 1ra y 2da cuenta e informes de actividades.

18 | CD-OAI-4071-2021 No se evidencid publicada ninguna cuenta de cobro ni informes

19 | CD-0Al-4079-2021 Informe de actividades 1ra, 4ta y 5ta cuenta.

Tabla No. 8

Vigencia primer semestre de 2022

Proyecto al que pertenece

Proyecto de transformacion digital para una Carfagena inteligente con tedos y para
todos Cartagena de indias

N° Nimero de proceso Informes sin acceso a evidencias
1 CD-0AI-2013-2022 Informe de actividades 3ra y 4ta cuenta
2 CD-0AI-1681-2022 Informe de actividades 3ra y 4ta
3 CD-0AI-2017-2022 Informe de actividades 1ra, 2da y 3ra cuenta.
4 CD-0AI-2047-2022 Informe de actividades 1ra cuenta.

5 | CD-OAI-1936-2022 informe de actividades 1ra, 2do v 3ra cuenta
6 CD-0AI-3211-2022 informe de actividades 1ra y 2da cuenia.

Tabla No. 9

T 1

-
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Imagen de evidencia del acceso denegado.

Acceso denegado

No dispane de permisas para abtener acceso a este recurso

(]

2.4.1.2.

2.4.1.3.

ity ayars baciltadla e wobwr grara Ot A K

llustracion No. 1

Los estudios econdmicos del sector correspondientes a los contratos
de la vigencia 2021 no se encuentran publicados en el Secop il; en la
misma vigencia se encuentran todos los procesos en estado
“EJECUCION", siendo que estos finalizaron la vigencia pasada.; el
analisis de valoracion del riesgo de los contratos de la vigencia 2022 no
se encuentran publicados, incumpliendose el principio de publicidad
establecido en los articulos 2.2.1.1.1.7.1 del Decreto 1082 de 2015 y
2.1.1.2.1.7 del Pecreto 1081 de 2015, afectandose la imagen
institucional en términos de transparencia y generando eventuales
consecuencias disciplinarias.

No se encontré publicacion de la certificacion de afiliacién ala AR.L de
los contratistas vinculados por orden de prestacion de servicios en la
vigencia 2021 y primer semestre de 2022; sin embargo, en [as planillas
de pago de la seguridad social se encuentra reflejada la cancelacion de
esta asignacion; no obstante, el contrato en la clausula 2. Obligaciones
especificas, paragrafo segundo, establece: “El contratista para iniciar
las actividades contractuaies, deberd acreditar al supervisor del
contrato, su respectiva afiliacién a la A.R.L. en los casos en que, de
acuerdo con las normas vigentes, el aporte de afiliacion a ARL le
corresponda asumirlo al contratante, este estar4 a cargo de la
respectiva dependencia donde surgié la necesidad de la contratacion y
que proyecto el respectivo estudio previo®.

Lo anterior significa que no es exigido el certificado de afiliacién al
contratista previo al cobro de su primera cuota, incumpliendo lo
establecido en el contrato. En consecuencia, la compafiia de seguros
puede negarse a cubrir los gastos generados en caso de ocurrir
accidentes de trabajo y enfermedades laborales, sumadec a que la
Oficina Asescra de Informatica cuenta con personal que debe realizar
trabajos por fuera de sus instalaciones; estas personas deben cancelar
una categoria mayor derivada de su actividad, lo anterior podria generar
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posibles acciones juridicas contra el Distrito de Cartagena, atribuidas a
falta de controles en las etapas de planeacién y ejecucion del
seguimiento al proceso de afiliaciones al sistema de seguridad y salud
en el trabajo. Se resalta que de acuerdo a lo informado reiteradamente
por la Directora Administrativa de Talento Humano, cada dependencia
deberia tener una persona enlace con perfil y experiencia en seguridad
y salud en el trabajo quien deberia ser la encargada de efectuar este
seguimiento. En consecuencia, hay debilidades en el control de
seguimiento por parte de la supervisidn del contrato de conformidad con
lo establecido en el articulo 83 y 84 de la ley 1474 de 2011, sin perjuicio
de las sanciones disciplinarias que esto podria representar.

2.4.14. Sobre el Confrato: CD-QAI-4071-2021 celebrado con CARLOS
EDUARDO PARDO PAJARQO, no se evidencié publicacion en el
SECOP I de los documentos correspondientes a la etapa de ejecucion,
ocasionada por debilidades en los controles para la vigilancia y
seguimiento a cargo del supervisor, contraviniendo el principio de
publicidad y los articulos 2.2.1.2.1.8. del Decreto 1081 de 2015 y
2.2.1.1.1.7.1 del Decreto 1082 de 2015, situacién que afecta la imagen
institucional en términos de transparencia y genera posibles
consecuencias disciplinarias.

2.4.1.5. EnelContrato CD-QAI-2485-2022 a nombre de Francisco Javier Martin
Franco, se aportdé documentacién sobre la carrera tecnolbgica
realizada en Estados Unidos — Texas; sin embargo no se evidencia
convalidacion y reconocimiento del titulo para todos los efectos legales
en Colombia, por debilidades en el control de verificacién de los
requisitos habilitantes, con transgresion del principio de responsabilidad
establecido en el articulo 26 de la Ley 80 de 1993, generando
eventuales sanciones disciplinarias.

2.4.1.6. Las fechas de expedicién de los informes de actividades de los
siguientes contratos, son anteriores a la terminacién de los periodos
mensuales contractuales : CD-2485-2022, CD-3210-2022, CD-3077-
2022. El numero del contrato sefialado en el informe de actividades del
contrato CD-1936-2022 corresponde a otro de la vigencia 2021; lo
anterior pudo ocurrir por debilidades en la ejecucion de controles a
cargo de la supervision de los contratos, generandose inconsistencia
formales en el expediente contractual.

2.4.2. Contratacion Directa - CD-DAAL-001-2021 (persona juridica).

2.4.21. No se encontraron publicados en el SECOP Il los siguientes
documentos del contrato No. MC-DAAL-001-2021, cuyo objeto fue: “fa
adquisicion e implementacion de certificado de sitio seguroc SSL de
seguridad en redes de la Alcaldia Mayor de Cartagena a traves de los
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servicios web de la enfidad con el servicio MPKI para SSL. (i) los
informes que el contratista debe presentar de conformidad con lo
establecido en el literal d); (ii) los certificados de supervisiéon para
autorizar los pagos; (i) copia de la cerificacién del recibido a
satisfaccion. Por lo tanto, se evidencian debilidades en la vigilancia y
seguimiento a cargo de la supervisiéon del contrato, incumpliéndose el
principio de publicidad regulado en los articulos 209 de la Constitucién
Politica, 2.2.1.1.1.7.1 dei Decreto 1082 de 2015 y 2.1.1.2.1.8 del
Decreto 1081 de 2015, afectando la imagen institucional en términos
de ftransparencia y generando eventuales responsabilidades
disciplinarias.

2.4.3. Minima cuantia.

2.4.3.1.

2.4.3.2.

El requisito habilitante contemplado en la invitacién publica del contrato
No. MC-DAAL-024-2021 referente a que el proponente debe acreditar
“experiencia con maximo dos 2 contratos que demuestre experiencia
éxitos en confratos con objeto de intervencién, mantenimiento de
bienes inmuebles, bienes patrimoniales cuyo valor sumado
comrespondan al 100% del presupuesto oficial, que hayan sido
ejecutados, finalizados y recibidos a satisfaccién”, no guarda relacion
directa con la descripcién del objeto a contratar, a saber: “Contratar Ia
renovacién, autorizacién y soporfes especializadc sobre el
licenciamiento SOPHOS INTERCEP CXDRP para los ENDONTS de la
Alcaldia Mayor de Cartagena de Indias por el término de un 1 afio” |
poniendo de presente debilidades en la planeacion dei proceso
contractual, que ha podido generar la no recepcion de ofras ofertas
incluso mas favorabtes, incumpliendose el principio de planeacién
establecido en la Ley 80 de 1993, situacién que afecta la imagen
institucionalidad en términos de transparencia y genera eventualmente
consecuencias disciplinarias.

No se encontré publicado en el SECOP I, los siguientes documentos
del contrato MC-DAAL-024-2021: (i) informes de actividades del
contratista; (i) informe de supervision que avale el recibido a
satisfaccion de la ejecucion del contrato; (il) acta de liquidacion,
atribuido probablimente a debilidades en las responsabilidades que
como segunda linea de defensa le competen al supervisor,
incumpliéndose el principio de publicidad y los articulos 2.2.1.2.1.8.
del Decreto 1081 de 2015, 2.2.1.1.1.7.1 del Decreto 1082 de 2015,
afectandose la imagen institucional en términos de transparencia,
pudiendo ocasionar responsabilidades disciplinarias.



T ]

ALCALDIA DISTRITAL DE CARTAGENA DE INDIAS Codigo:

XXXXHAXKX

MACROPROCESO: EVALUACION Y CONTROL DE LA GESTION PUBLICA Version: XXX

3 Fecha:
PROCESO: EVALUACION INDEPENDIENTE L e
== INFORMES EJECUTIVO Y DEFINITIVO DE AUDITORIA ~ Pagina 15 de 21
2.4.4. Convenios interadministrativos.
24.41. No se encontraron publicado en el SECOP Il, los siguientes

documentos del contrato del convenio interadministrativo No. 042 de
2021, cuyo objeto fue "Aunar esfuerzos técnicos, administrativos y
financieros entre el Instituto de Patrimonio y Cultura de Carfagena
(IPCC} y la Secretaria General del Distrito de Cartagena a través de la
Oficina Asesora de Informética de la Alcaldia Mayor de Cartagena de
Indias, para el desarroffo de un software para el apoyo al proceso de
control y seguimiento a las intervenciones en el centro historico™ (i)
informe parcial e informe final de actividades, lo que impiede tener
certeza de las actividades desarrolladas para su cumplimiento; (ii) el
acta de liquidaciéon. Dado lo anterior se estaria incumpliendo con lo
establecido en el contrato y en los articulos 2.2.1.1.1.7.1 del Decreto
1082 de 2015 y 2.1.1.2.1.8 del Decreto 1081 de 2015, ocasionado por
debilidades en el cumplimiento de las responsabillidades a cargo del
supervisor como segunda linea de defensa, generando afectaciones a
la imagen institucional en términos de transparencia, asi como
eventuales responsabilidades disciplinarias.

2.4.5. Acuerdo marco - 6rdenes de compra

2.4.51. En cuanto a las 6rdenes de compras Nos. 70002, 70362, 70850 y
80751 del 2021, no se encuentran publicados en el SECOP II: (i) los
documentos de la etapa precontractual (i) los documentos de la
ejecucion del contrato, debido posiblemente a debilidades en el
seguimiento y verificacién de los tramites publicacién a cargo del
supervisor, contrariando el principio de publicidad regulado en los
articulos 2.2.1.1.1.7.1 del Decreto 1082 de 2015 y 2.1.1.2.1.8 del
Decreto 1081 de 2015, generandose afectaciones a la imagen
institucional en términos de transparencia y eventuales
responsabilidades disciplinarias.

2.4.5.2. Los convenios marcos suscritos entre el Distrito de Cartagena y la
empresa Tigo UNE N°, OC N°. 20 -2021 y OC N°. 30 -2022, cuyos
objetos fueron: “Contratar el servicio para la instalacion, operacién de
la infraestructura necesaria para la prestacion del servicio de acceso a
internet mediante la instalacion de zonas wifi”, no se encuentran
publicados en la plataforma tienda virtual de Colombia Compra
Eficiente ni el SECOP Il; posikblemente por debilidades en la vigilancia
y seguimiento a cargo de la supervision, contrariando el principio de
publicidad regulado en los articulos 2.2.1.1.1.7.1 del Decreto 1082 de
2015 y 2.1.1.2.1.8 del Decreto 1081 de 2015, generandose
afectaciones a la imagen institucional en términos de transparencia y
eventuales responsabilidades disciplinarias.
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2.5, Financieras:

2.5.1.

2.5.2.

2.5.3,

En {a vigencia 2020, no se ejecutaron los recursos asignados a los proyectos:
(i) "Apories para la conectividad y acceso a las nuevas iecnologias de la
informacion para una Cartagena sostenible y competitividad”; (i) “Ampliar el
nivel de penetracién de internet, promover y apropiar el uso de las TiCS en el
Distrito de Cartagena", del programa “Cartagena Inteligente con todos y para
todos”, por un valor de $155.937.046,86; incumpliendo el articulo 13 del
Decreto 111 de 1996 y ei principio de planificaciéon del sistema presupuestai
dispuesto en el articulo 11 del Acuerdo Distrital 044 de 1998, relacionados con
la concordancia que debe existir entre el presupuesto y el Plan Operativo Anual
de Inversiones -POAI, lo que origina debilidades en el proceso de planificacidn
y €jecucion presupuestal, impidiendo la satisfaccion eficiente y eficaz de las
necesidades ciudadanas.

En la vigencia 2021, no se ejecutaron oportunamente los recursos dei proyecto
"Aportes para la coneclividad y acceso a las nuevas tecnologias de la
informacién para una Cartagena sostenible y competitiva", teniendo en cuenta
gue se comprometieron solo hasta el mes de noviembre del mismo afg,
desatendiendo el principio de planificacion del sistema presupuestal
contemplado en el articulo 13 del Decreto 111 de 1996 y el Acuerdo Distrital
044 de 1988, relacionados con la concordancia que debe existir entre el
presupuesto y el Plan Operativo Anual de Inversicnes-PQAI, poniende en
riesgo el cumplimiento o ejecucion de la meta programada en el Plan de
Desarrollc y la satisfaccion eficiente y oportuna de las necesidades ciudadanas.

El proyecto "Aportes para la conectividad y acceso a las nuevas tecnologias de
la informacién para una Cariagena sostenible y competitiva” tuvo una
apropiacion de $800.000.000 y una ejecucion presupuestal de $673.499.266
equivalente a un 84% de! total presupuestado; sin embargo, el avance de las
metas de acuerdo con lo establecido en el plan de accién es del 50%. Por lo
tanto no se lograron los objetivos y metas del proyecto para la vigencia,
incumpliéndose el principic de planificacién del sistema presupuestal
establecido en el articulo 13 del Decreto 111 de 1996 y el Acuerdo Distritat 044
de 1998, relacionados con la concordancia que debe existir entre el
presupuestc y el Plan Operativo Anual de Inversiones-POAI, poniendo en
riesgo el cumplimiento o ejecucién de la meta programada en el Plan de
Desarrollo y la satisfaccion eficiente y oportuna de las necesidades ciudadanas.
Lo anterior se puede evidenciar en la siguiente tabla:
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Programalproyecto Cartagena inteligente con todos y todas /aportes para la conectividad y acceso a las nuevas
tecnologias de la informacion para una Cartagena sostenible y competitiva

Programacion Total Porcentaie Porcentaje
DESCRIPCION DE META meta unidades de e'ecucijén apropiacion | Presupuesto | de ejecucion
PRODUCTO producto a ejecucion ,ta o, definitiva$ | ejecutado § | presupuesto
2021 | adic2021 | MEWS %

Formular politica publica
entre Universidad-

Empresa-Estado-Sociedad 1 9 0.00
en tres fases |
infraestructura tecnolégica
global disenada e
implementada en cinco |
fases conforme se plantea L 0 0.00

en la politica de gobierno

digital i3

infraestructura tecnolégica

global de datos abiertos

disefiada e implementada 1 1 100,00

enlascincofases. | 800.000.000, | 673.499.266, 84 %
Aplicaciones piloto 00 00 ¢
basadas en inteligencia 4 2 50,00

arificial ] B SR

CIOC . consolidado y 1 0 0.00

operativo. ) 1 '

Politica de gobierno digital 50% 50% 100,00

implementada en un 50%
Disefiar & Implementar 1

reglamentacién para
remover las barreras a la |
instalacién de 1 1 100,00 |
Infraestructuras de 1
telecomunicacicnes en \
| Cartagena 1) [ ‘
Promedio de cumplimiento - 50% ] - ] - 84% |

Tabla No. 10

3. CONCLUSIONES:

+ Se evidenciaron sistemas de informacién que no cuentan con el soporte y la entrega
formal del c6digo fuente e interoperabilidad, lo que dificulta alcanzar mayor eficacia
y eficiencia en los procesos de la Entidad y por ende en la satisfaccién de nuestros
usuarios y grupos de valor.

+ Se evidencid que la Entidad se encuentra en el proceso de implementacion de la
Resolucion 1519 de 2020, aplicada a los criterios generales de accesibilidad web,
pero estas modificaciones se estan llevando a cabo en el desarrollo del nuevo portal
web, el cual aun no se encuentra aln disponible para la ciudadania en general.

e EI macroproceso gestién tecnolégica e informatica, presenta falencias en la
caracterizacion de los subprocesos e identificacion de los usuarios y grupos de
valor; los objetivos de los procesos y subprocesos no estan definidos, asi mismo no
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cumplen con los objetivos SMART, los formatos estdn desactualizados y se
evidencia el mismo cédigo en varias caracterizaciones.

En la infraestructura tecnolégica de la entidad existen bases de datos que no estan
bajo repositorio de la Oficina Asesora de Informatica, siendo esta la administradora
de fas herramientas tecnolégicas, lo que dificulta el control sobre la disponibilidad,
confidencialidad y seguridad de la informacién insumo para ia gestion de los
procesos.

La entidad no cuenta con un plan de continuidad, cuyo documento es la guia que
permite restablecer los servicios tecnoidgicos ante una situacion de siniestros o
dafios ambientales, cuya materializacién comprometeria la disponibilidad de los
sistemas y la gestién de los procesos, afectando la prestacién de los servicios a
cargo de la Alcaldia Mayor de Cartagena.

Los recursos destinados para el desarrollo de los proyectos asociados al proceso
de las Tecnologias de Informacién y comunicaciones son ejecutados de forma
inoportuna, poniendo en riesgo el logro de los objetivos del programa Cartagena
inteligente con todos y para todos, del pilar Cartagena Transparente del Plan de
Desarrollo Salvemos Juntos a Cartagena y la satisfaccion de las necesidades de la
poblacién.

La apuesta para mejorar los indices de conectividad no se logré en la vigencia 2020,
fecha crucial en medio de la coyuntura de pandemia, donde las necesidades en esta
materia fueron prioritarias. Para la vigencia 2021, el cumplimiento de la meta de ese
proyecto fue satisfactoria, garantizando mayor penetracién de internet y promocion
del uso de las TICS en el Distrito de Cartagena.

Con relacion a la ejecucién de las metas producto asociadas al plan de accion de la
secretaria general, esta ha tenido un bajo desempefic en la ejecucion de las
actividades asociadas al proyecto en las vigencias 2020 y 2021.

Para la actual vigencia, los responsables del cumplimiento de las metas cuentan
todavia con un periodo para la ejecucion de las fases o actividades con un avance
menor al 80%, como es el caso del proyecto disefio y construccién de herramientas
de planeacion, que permitan gestionar la transformacion digital del distrito de
Cartagena de indias, que para &l primer {rimesire tenia sus actividades en un 50%
de ejecucidn.

En el 52 % de las ordenes de prestacion de servicios profesionales y/o apoyo a la
gestion de la muestra seleccionada, no fue posible visualizar algunos documentos
soportes de la ejecucién de las obligaciones contractuales ya que las URL no
permitieron el acceso, situacion que dificulté verificar el cumplimiento de las
obligaciones pactadas en los contratos correspondientes a la vigencia 2021 y
2022, debido posiblemente al flujo de aprobacion disefiado para el SECOP Il
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+ En el 19% de la contratacion seleccionada correspondiente a las otras modalidades
de seleccién, se evidencié la materializacién de riesgos de no publicacién de
documentos contractuales en la plataforma del SECCP Il, incumpliendose el
principio de publicidad y responsabilidad regulado en el ordenamiento juridico
generando afectaciones a la imagen institucional y eventuales consecuencias
disciplinarias.

« Enun (1) contrato (CD- OACI-2485-12022), equivalente al dos por ciento 2% de la
muestra seleccionada, se determiné la ineficacia de los controles para el analisis y
verificacién de los requisitos habilitantes, debido a que el contratista aportd diploma
de los estudios realizados como tecndlogo en otros pais, sin que se evidencie
convalidado por el Ministerio de Educacién.

o En el contrato MC-DAAL-024-2021, bajo la moedalidad de minima cuantia,
equivalente al dos por ciento (2%) de la muestra seleccionada, se observo debilidad
en la planeacion, en atencién a la incoherencia entre los requisitos habilitantes de
experiencia exigidos en la invitaciéon y el objeio del contrato, evidenciandose
debilidad en los controles para prevenir la mitigacién de estos riesgos que afectan
la seleccion objetiva para la adjudicacion del contrato.

4. RECOMENDACIONES:

e Actualizar el repositoric de procesos y subprocesos de las TICS, teniendo en cuenta
la guia de gestién por procesos en €l marco del modelo integrado de planeacion y
gestion MIPG vr.1.

» Tener en cuenta los formatos estandarizados por la entidad para la estructuracion
de fas caracterizaciones, los procesos y subprocesos.

s Analizar la funcionalidad de los prograrnas utilizados en la Secretaria de Hacienda,
con el fin de poder unificar criterios para la implementacién de un software que
interrelacione todos los sistemas para el desarrolio de los procesos gue lideran y
gue impactan otros procesos de la Alcaldia Mayor de Cartagena.

« Dar de baja al software sin licencia utilizado en la Departamento Administrativo de
Valorizacién, debido a que se esta incumpliendo con lo estipuiado en las circulares
001 de 2002 y 002 relacionadas con el derecho de autor de la entidad, generando
eventuales riesgos de perdida de informacion y sanciones econémicas.

« Generar un comunicado con el listado de las bases de datos de todos los sistemas
de informacion que maneja la Alcaldia y estan en su custodia las copias y respaldos
de seguridad; asi mismo informar periodicamente esta informacién a las areas
responsables, para su verificacién y seguimiento.
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Dar cumplimiento a los lineamientos establecidos en la Resolucion 1519 de 2020,
teniendo en cuenta los anexos de la misma, para la actualizacién del portal weh de
la entidad.

Convocar mesas de trabajo con el fin de elaborar el documento plan de continuidad.
lineamiento obligatorio de la politica de Seguridad Digital.

Actualizar de manera permanente los valores asociados a la ejecucién de los
proyectos de inversion en los sistemas de informacién establecidos por Ley, para el
adecuado control y seguimiento a la correcta gjecucion en aras de fortalecer la
gestién publica de la Alcaldia Distrital de Cartagena y generar un impacto positivo
en la ciudadania.

Fortalecer los mecanismos propios de controi interno con el fin de mejorar los
indices de desempefio de las metas del plan de desarrollo y de ejecucién de los
recursos apropiados para el cumplimiento de los mismos.

Articular la informacién presupuestal en los planes de accién de la unidad ejecutora
en evaluacion y los recursos apropiados segun las actividades de los proyectos,
asociados a los valores contemplados en el PREDIS de la Alcaldia Distrital de
Cartagena.

Mejorar los controles asociados a los riesgos para mitigar su materializacion, que
impida el cumplimiento efectivo de los objetivos del proyecto y de una ejecucién
presupuestal satisfactoria.

Adoptar controles que garanticen la liquidacién cportuna de los contratos, a fin de
que los mismos puedan liquidarse deniro de los cuatro meses siguientes a su
terminacién.

Ajustar los controles disefiados para la prevencion de los riesgos identificados
asociados a la gestion contractual, con el fin de garantizar el cumplimiento del
ordenamiento juridico, especialmente los principios de pianeacidn, responsabitidad,
transparencia y seleccién objetiva.

Gestionar con la Tesoreria Distrital la implementacién de controles para la
actualizacién opertuna de las cuentas de cobro una vez pagadas, del estado
“enviado al proveedor” a “pagado”, con el propésito de visualizar la publicacidén de
los soportes de las cuentas y sus anexos y el cumplimiento del principio de
transparencia en la informacion contractual.

Adelantar los controles de seguimiento en cuanto a la afiliacién de la ARL del
personal contratado a través de ordenes prestacion de servicios con el fin de
prevenir la materializan de riesgo asociados a posible accidente trabajo y
enfermedades laborales.
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e Respecto a los valores consignados en las diferentes herramientas de los sistemas
de informacion para el seguimiento de la gestion financiera PREDIS, SUIFP y Plan
de accion, se deben mantener los controles pertinentes para que la informacion
guarde coherencia en todos los formatos establecidos.

¢ Finalmente, es pertinente recordar que se deben mejorar los mecanismos de control
interno para minimizar los riesgos asociados a la ejecucién presupuestal de los
proyectos y mejorar el desempefio de eficiencia de las actividades contempladas en
el plan de accién, para el cumplimiento efectivos de las metas programadas en el
plan de Desarrollo Salvemos Juntos a Cartagena.

o Adoptar controles eficaces para mitigar la materializacién de los riesgos
identificados por la falta de publicacion de ias actuaciones contractuales en la
plataforma SECOP Il, en aras de evitar su continuacion en las contrataciones

vigentes y futuras.
s Coordinar adecuadamente con los lideres de procesos, la integracion de los

sistemas informaticos que posee la entidad, para asi mejorar ia transparencia y
eficacia en el manejo de los datos.

5. ANEXOS:

» Matriz de fijacion y/o levantamiento de observaciones.
¢ Matriz plan de mejoramiento.

"APROBACION DEL INFORME DE AUDITORIA
Nombre Completo Cargo Firma

. ¢ Jefe de la Oficina Asesora de
Verena Lucia Guerrero Bettin Control Interno JPW%WW Z%

- COORDINACION
Nombre Completo Cargo Firma " _ L

Nover Espinosa Pefiaranda Profesional especializado ;__‘:(:Aﬂ}
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EQUIPO DE AUDITORES

Nombre Completo Cargo
lveth Johana Pacheco Simanca Asesora externa
Katherine Amaris Salas Asesora externa
Carlos Gonzales G-arma - ) ~ Asesora externo B

_Giammanuelle Gordon Castillo ~ Asesora externo B




